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ëÊ 1 èÕ 認定の概要

この章では、IBM アドバンスト・テクニカル・エキスパート認定を取得するために
必要なスキル要件について概説します。以下のセクションでは、この認定の取得に
不可欠となる具体的なトピックについてまとめます。

IBM 技術者認定制度
IBM Tivoli Identity Manager V5.0 認定
推奨される研修リソース

1

　  1



1.1  IBM 技術者認定制度

成長を続けるグローバル市場において、業務に適したスキルを持つことは重要で
す。IBM 技術者認定は、最新の IBM ソリューションおよび製品テクノロジーに関
するスキルと熟達度の確認を目的としており、このような競争力をつけるのに役立
ちます。IBM 技術者認定制度の Web サイトへは、以下の URL からアクセスできま
す。

http://www.ibm.com/certify/index.shtml

IBM 技術者認定制度は、スキルのある技術者が自身の専門知識を世界中に示すこと
のできるビジネス・ソリューションです。

この制度は、最新の IBM テクノロジーおよびソリューションに関するスキルを確認
し、その熟達度を実証することを目的としています。また技術認定は、スキルを試
したことが自分の自信になると同時に雇用主に信頼を与えることもできるため、業
務のレベルアップに役立ちます。認定を受けていない従業員よりも高いレベルの専
門サービスや専門技術を提供でき、より早い昇進も期待できます。技術認定がキャ
リアを左右すると言っても過言ではありません。 

認定要件は難しいですが、不可能なものではありません。認定は、他者に差をつけ
ることのできる厳格なプロセスです。IBM 技術者認定の目的は以下のとおりです。

スキルと知識を評価するための、正当かつ公平で信頼できる手段を設ける

IBM が個人や組織のスキルを構築および確認する手段を設ける

IBM 製品やソリューションを推奨、販売、サービス提供、サポート、および使
用する、高いスキルを持つ認定技術者による、ロイヤルティーの高いコミュニ
ティーを築く

IBM 技術者認定制度では、各自が専門技術を向上させやすいように認定ロール名が
定められています。認定ロール名には、IBM ソリューションの販売、サービス提
供、およびサポートを行う技術者向けの IBM 認定スペシャリスト、IBM 認定ソ
リューション / システム・エキスパート、IBM 認定アドバンスト・テクニカル・エ
キスパートなどがあります。

アプリケーション開発技術者向けの認定ロールには、IBM 認定デベロッパー・アソ
シエイトや IBM 認定デベロッパーなどがあります。IBM 認定インストラクターは、
専門技術のインストラクターを認定するものです。

IBM 技術者認定制度には、国際的に認定された資格を得るための体系的な進路が用
意されています。この制度は柔軟性が高く、ロールを選択して、自分のペースで試
験対策と受験を行うことができます。場合によっては、自分の能力やニーズに最も
適した選択試験の中から選ぶこともできます。また、他の業界認定制度で取得した
認定証明を提示することで手っ取り早く取得できるロールもあります。

対象者は、ネットワーク管理者、システム・インテグレーター、ネットワーク・イ
ンテグレーター、ソリューション設計者、ソリューション開発者、付加価値再販業
者、技術コーディネーター、販売担当員、または研修トレーナーです。ロールを問
わず、IBM 技術者認定制度を通して今日からコース計画を立て始めることができま
す。

1.1.1  認定のメリット

認定は、所定の業務に対する技術者のパフォーマンスを、定められたスキル・レベ
ルで客観的に評価するためのツールです。したがって、自分自身または従業員、ま
2 認定学習ガイド : IBM Tivoli Identity Manager Version 5.0
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たはその両方のスキルとパフォーマンス・レベルを確認したい方にメリットがあり
ます。最大のメリットを実現するため、認定試験は、業務に必要な重要タスク、各
タスクのスキル・レベル、およびタスクの実施頻度を反映したものでなければなり
ません。IBM では自信を持って、IBM 認定試験が常に認定候補者の作業環境に即し
たものとなるよう、包括的かつ実証済みのプロセスを計画しています。

技術認定には、業務スキルとパフォーマンス・レベルの評価に加え、以下のような
メリットもあります。

従業員 :

– IBM 認定技術者として認められていることを売りにできる
– 面接時の長所となる
– 昇給や昇進に役立つ
– 自信を高めることができる
– 持続的な専門知識のメリットを活かすことができる

 雇用主 :

– トレーニングの効果を測ることができる
– 余計および不要なコース費用を削減できる
– スキルを確認するための客観的な基準を示すことができる
– 長期的な計画を立てやすい
– 技術者の育成管理に役立つ
– 雇用ツールとして役立つ
– 競争力の強化に役立つ
– 生産性、士気、ロイヤルティーを向上できる

ビジネス・パートナーおよびコンサルタント :

– 技術スキルを自主的に確認できる
– 競争力を強化し、ビジネス・チャンスを創出できる
– チームの信望を高めることができる
– 各種の IBM ビジネス・パートナー制度に関する IBM 要件の順守に役立つ

具体的なメリットは、国 ( 地域 ) とロールによって異なる場合があります。一般に、
認定を受けると以下のようなメリットがあります。

業界での認知

認定によって、技術者としての能力を確認し、堅実かつ有能な技術サポートを提
供する能力を向上できるため、より早い昇進を期待できます。

認定制度の証明書

認定技術者になると、修了認定証と、ロールに関連する認定マークが電子メール
で送付されます。認定マークは広告や業務上の印刷物に使用することができま
す。書面による認定証を申請することもできます。これにはカード・サイズの認
定証も含まれています。

IBM 技術者認定制度は、個人を専門技術者として認定するものです。認定マー
クは、認定を受けた個人のみが使用することができます。

技術力の維持

IBM 認定技術者は、IBM 技術者認定制度のメーリング・リストに登録されます。
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1.1.2  IBM Tivoli ソフトウェア技術者認定

IBM Tivoli 技術者認定制度では、適格な製品コンサルタント、管理者、設計者、お
よびパートナーの基準を定める認定試験を設けています。

この制度では、今日の複雑なビジネス環境で自分の専門知識を発揮したい専門技術
者向けの国際的に認定された資格も設けています。この制度は、IBM Tivoli ソ
リューションの実装、購入、販売、サービス提供、サポートの担当者で、より高い
レベルのサービスと専門技術の提供を目指す方を対象としています。

Tivoli のお客様か、パートナーか、または早い昇進を望む専門技術者かを問わず、
Tivoli 認定技術者になるための準備を今すぐ始めることができます。

IBM Tivoli 認定を受けることのメリット
Tivoli 認定には以下のようなメリットがあります。

個人 :

– IBM 認定証を受け、名刺にロゴを使用できる

– 自分の技術スキルが同僚や上司に認められる
– 昇進の機会が増える
– 専門技術の向上に集中できる

IBM ビジネス・パートナー :

– 従業員のスキルを信頼できるようになる
– IBM ビジネス・パートナー制度のパートナーシップのメリットが広がる
– 従業員の業務に対して、より高い料金を請求できる
– お客様に、より強力な提案をすることができる
– 見込み客に、より深い技術スキルを提供できる

 お客様 :

– サービス担当員による実装処理を信頼できるようになる
– Tivoli 環境を管理できる能力を持つ従業員を雇用しやすい
– Tivoli 製品およびサードパーティー製品との徹底した統合により、投資収益 

(ROI) を増やすことができる
– 特定のニーズに応える IBM Tivoli ビジネス・パートナーを選びやすい

認定チェックリスト
以下に、認定チェックリストを示します。

1. 取得したい認定を選択します。

2. 認定ロールの説明を読んで、必要な試験を特定します。

3. 以下のリソースを使用して、試験対策を行います。

– 試験目的
– 推奨される教育リソース
– サンプル / 評価試験
– その他の参照資料
– 経験を積む機会

注 : 認定証は電子メールで送付されます。ただし、
mailto:certify@us.ibm.com 宛ての電子メールで、書面による認定証
とカード・サイズのラミネート加工された認定証を申請することもで
きます。
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4. 以下に示す世界規模の試験実施業者のいずれかに問い合わせて、受験登録をしま
す。

– Thomson Prometric
– Pearson Virtual University Enterprises (VUE)

5. 試験を受けます。試験終了時に提供される試験スコア・レポートは、受験記録と
して保管してください。

6. 認定に必要なすべての試験に合格するまで、ステップ 3 から 5 を繰り返します。
追加要件 ( 他のベンダーの認定や試験など ) がある場合は、認定の説明ページに
記載されている指示に従って、これらの要件を IBM に提出してください。

7. 要件を満たすと、IBM 認定同意書の条項に同意するかどうかを尋ねる電子メー
ルが送付されます。

8. 同意すると、以下の電子交付物が含まれた電子メールが送付されます。

– PDF 形式の認定証 ( カラー印刷または白黒印刷のいずれも可能 )
– 取得した認定に関連する IBM 技術者認定マークが含まれたグラフィック・

ファイル・セット
– IBM 技術者認定マークの使用法に関するガイドライン

9. 認定証の受け取りが不必要に遅れないように、プロファイルを最新状態に保っ
て、現在の電子メール・アドレスが記載されていることを確認してください。電
子メール・アドレスが記載されていない場合は、認定証が郵送されます。

電子メールで認定証を受け取った後、書面による認定証の郵送を IBM 
(mailto:certify@us.ibm.com) に申請することもできます。

注 : これらのリソースは、各認定の説明ページおよび試験情報ページから
入手できます。

注 : 試験実施業者に名前と住所情報を提供する際は、認定証に記載させる
とおりの名前を指定してください。

注 : 受験後、試験結果と人口統計データ ( 名前、住所、電子メール・アド
レス、電話番号など ) が処理のために試験実施業者から IBM に送付され
ます ( 送付と処理には 2、3 日かかります )。認定に必要なすべての試験に
合格し、IBM に受理されると、認定証が発行されます。

注 : IBM は、IBM 認定同意書の条項を含め、本制度のいかなる部分も通知な
しに随時変更または削除できる権利を保有しています。IBM 技術者認定制度
を通して提供される認定ロールの中には、再認定を必要とするものもありま
す。
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1.2  IBM Tivoli Identity Manager V5.0 認定

このセクションでは、Tivoli Identity Manager (Identity Manager とも呼ばれる ) の認
定プロセスを分類して説明します。

1.2.1  業務の説明および対象者

IBM 認定デプロイメント・プロフェッショナルとは、Tivoli Identity Manager V5.0 ソ
リューションの計画、インストール、構成、データ管理、トラブルシューティン
グ、実稼働のためのロールアウト、保守、アップグレードを担当する専門技術者を
指します。対象者は、同僚、製品マニュアル、およびサポート・リソースからの支
援なしに、または限られた支援のみで、これらのタスクを実行できることが期待さ
れます。

1.2.2  主な能力分野

認定試験 934 に合格するために必要な、主な能力分野は以下のとおりです。

Tivoli Identity Manager V5.0 アーキテクチャーおよびコンポーネントについての説
明 

顧客要件に基づいた Tivoli Identity Manager V5.0 ソリューションの実装およびソ
リューション設計に基づいた環境の実装 

Tivoli Identity Manager V5.0 の前提条件となる製品のインストールおよび構成

Tivoli Identity Manager V5.0 インフラストラクチャー・コンポーネントのインス
トールおよび構成 

Tivoli Identity Manager V5.0 環境を構成および管理するための有効なインター
フェースの使用

Tivoli Identity Manager V5.0 のパフォーマンス調整および問題判別の実行

1.2.3  必要な前提条件

認定試験 934 に合格するために必要な前提条件には、以下の能力が挙げられます。

Tivoli Identity Manager V5.0 へのカスタム変更および拡張についての理解 - スキ
ル・レベル 31

重要 : IBM では、以下のプロモーション・コードを提供しています。この
コードを利用すると、指定の Tivoli 認定試験をいずれの Thomson Prometric 試
験センターで受験しても、15% の割引を受けることができます。

 コード : 15T934
 割引率 :  15%
 対象試験 :  000-934

1  スキル・レベルは以下のとおりです。

レベル 1 - 基本スキル / 知識 : 基本的な機能および概念を理解している。マニュアルやその他のリソー

スからの支援を必要とする場合がある。

レベル 2 - 実務スキル / 知識 : 機能および概念についての実務知識がある。支援をほとんど、あるいは

まったく必要とせずに、製品の使用や概念の説明ができる。

レベル 3 - 上級スキル / 知識 : 機能または概念についての十分な経験がある。機能の使用方法や概念の

説明方法を他者に教示できる。

レベル 4 - 専門スキル / 知識 : 機能または概念についての広範かつ包括的な経験がある。コード、アー

キテクチャー、プロセスを作成またはカスタマイズできる。
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Tivoli Identity Manager V5.0 アーキテクチャーおよびコンポーネントについての理
解 - スキル・レベル 3

Tivoli Identity Manager V5.0 のインストールおよび構成の経験 - スキル・レベル 3

Tivoli Identity Manager V5.0 の前提条件となるソフトウェアについての知識 - スキ
ル・レベル 3

Tivoli Identity Manager V4.6 から V5.0 へのマイグレーション・プロセスについて
の理解 - スキル・レベル 3

ビジネス・プロセスについての理解 - スキル・レベル 3

LDAP および LDAP 式についての知識 - スキル・レベル 3

IBM Tivoli Directory Integrator についての知識 - スキル・レベル 3

セキュリティーの基本概念 ( 鍵、SSL、HTTPS を使用した暗号化 ) についての知
識 - スキル・レベル 2

単一サーバーのインストールおよび更新、WebSphere® Application Server のクラ
スター化インストールの実行 - スキル・レベル 2

JavaScript™、XML、DSML についての理解 - スキル・レベル 2

オペレーティング・システムについての知識 - スキル・レベル 2

管理モデルおよびユーザー管理についての知識 - スキル・レベル 2

カスケーディング・スタイル・シートについての知識 - スキル・レベル 2

Java™ についての理解 - スキル・レベル 2

基本的なシステム・アーキテクチャー設計についての理解 - スキル・レベル 2

前提条件となるデータベース (DB2®、Oracle®、SQL Server®) と LDAP ディレク
トリー・サーバー (IBM Tivoli Directory Server、SunOne Server) の基本的なインス
トールおよび更新の実行 - スキル・レベル 1

シェル・スクリプトについての知識 - スキル・レベル 1

TCP/IP についての知識 - スキル・レベル 1

1.2.4  試験 934 の目的

この試験の対象分野は以下のとおりです。

セクション 1: 計画
セクション 2: インストール
セクション 3: 実装
セクション 4: データ管理
セクション 5: トラブルシューティング
セクション 6: 実稼働
セクション 7: 保守
セクション 8: V5.0 の機能拡張

セクション 1: 計画
このセクションでは、本試験で扱う計画分野について詳しく説明します。

既存の組織および従属構造があるものと想定して、組織の構造設計を作成するた
めに、要件を収集し、ソリューションを開発します。以下のステップを実行でき
ることが重視されます。

– 組織構造要件の収集
– 代替手段の検討
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– 組織構造の形式化
– 組織構造の文書化

必要なサービス・リストおよび組織構造設計があるものと想定して、サービス設
計を作成するために、ターゲット・プラットフォームとビジネス・プロセスを収
集し、ソリューションを開発します。以下のステップを実行できることが重視さ
れます。

– サービスのターゲット・プラットフォームの収集
– 組織要件の定義
– プラットフォームのビジネス・プロセスの収集
– サポートされないプラットフォームの特定
– サービス要件の文書化

既存の人事データおよびサービス設計があるものと想定して、エンティティー設
計を作成するために、エンティティー要件を収集し、ソリューションを開発しま
す。以下のステップを実行できることが重視されます。

– 人事データの検証
– エンティティー要件の収集
– エンティティーの設計
– エンティティー設計の文書化

既存および予定されたビジネス・プロセスがあるものと想定して、ライフ・サイ
クル管理設計を作成するために、ライフ・サイクル管理要件を収集し、ソリュー
ションを開発します。以下のステップを実行できることが重視されます。

– ライフ・サイクル管理要件の収集
– ライフ・サイクル管理戦略の設計
– ライフ・サイクル設計の文書化

既存および予定されたビジネス・プロセスがあるものと想定して、電子メール管
理設計を作成するために、電子メール管理要件を収集し、ソリューションを開発
します。以下のステップを実行できることが重視されます。

– 電子メールのボリュームおよび頻度の決定
– 集約ポリシーの決定
– 集約された電子メールのフォーマットおよびコンテンツの決定

既存のロール情報および組織構造設計があるものと想定して、ロール設計を作成
するために、ロール要件を収集し、ソリューションを開発します。以下のステッ
プを実行できることが重視されます。

– ロール要件の収集 
– 組織要件の定義 
– 大まかなロール構造の設計 
– ロール設計の文書化 

既存のプロビジョニング・ポリシーおよび組織構造設計があるものと想定して、
プロビジョニング・ポリシー設計を作成するために、要件を収集し、設計を検討
および形式化します。以下のステップを実行できることが重視されます。

– ポリシー要件の収集 
– 組織要件の定義 
– 資格要件の収集 
– メンバーシップの定義 
– 大まかなポリシー構造の設計 
– サービス選択ポリシーの定義 
– ポリシー設計の文書化 
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既存のワークフローおよびサービス設計があるものと想定して、ワークフロー設
計を作成するために、要件 ( ワークフローの有効範囲とアプローチなど ) を収集
し、ソリューションを開発します。以下のステップを実行できることが重視され
ます。

– ワークフロー要件の収集 
– ワークフローの有効範囲の定義 
– ワークフロー・アプローチの設計 
– ワークフロー設計の文書化 

既存の人事データおよびエンティティーがあるものと想定して、個人 /BP 個人 
ID 設計を作成するために、データを設計、分析、および Tivoli Identity Manager 
の LDAP 属性にマッピングし、ソリューションを開発します。以下のステップ
を実行できることが重視されます。

– ID ソース要件の収集 
– ID ソース・データの分析 
– ID データと Tivoli Identity Manager のマッピング 
– ID 要件の文書化 

既存の ID ポリシーおよびガイドライン、エンティティー設計、ID ソース設計が
あるものと想定して、ID ポリシー設計を作成するために、ID ポリシーおよび組
織要件を収集し、ソリューションを開発します。以下のステップを実行できるこ
とが重視されます。

– ID ポリシー要件の収集 
– 組織要件の定義 
– 大まかな ID ポリシー・アプローチの設計 
– ID ポリシー設計の文書化 

既存のパスワード・ポリシーおよびサービス設計があるものと想定して、パス
ワード・ポリシー設計を作成するために、要件を収集し、有効範囲を定義しま
す。以下のステップを実行できることが重視されます。

– パスワード・ポリシー要件の収集 
– パスワード・ポリシーの有効範囲の定義 
– パスワード設定の定義 
– パスワード・ポリシー設計の文書化 

既存のアプリケーション・セキュリティー・ポリシー、組織構造設計、サービス
設計、エンティティー設計があるものと想定して、セキュリティー・モデル設計
を作成するために、Tivoli Identity Manager のアクセス要件を収集し、グループお
よび ACI を設計します。以下のステップを実行できることが重視されます。

– Tivoli Identity Manager のアクセス要件の収集 
– Tivoli Identity Manager グループの設計 
– Tivoli Identity Manager ACI の設計 
– Tivoli Identity Manager のセキュリティー・モデルの文書化 

適切なポリシーおよびマニュアルがあるものと想定して、カスタマイズ設計を作
成するために、カスタマイズ要件を収集し、実現可能性および有効範囲を決定し
ます。以下のステップを実行できることが重視されます。

– カスタマイズ要件の収集 
– カスタマイズの実現可能性の決定 
– 大まかな機能の設計 
– カスタマイズの有効範囲の決定 
– サーバーのカスタマイズ設計の文書化 
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適切なマニュアルがあるものと想定して、カスタム・アダプター設計を作成する
ために、アダプター要件を収集し、ソリューションを開発します。以下のステッ
プを実行できることが重視されます。

– アダプター要件 ( アカウントおよびグループのアクセス要件など ) の収集
– カスタマイズの実現可能性の決定 
– 大まかな機能の設計 
– カスタマイズの有効範囲の決定 
– アダプターのカスタマイズ設計の文書化 

ハードウェア資産リスト、既存のネットワーク構成、サービス設計があるものと
想定して、システム・アーキテクチャー文書を作成するために、システム・アー
キテクチャー要件を収集し、ソリューションを設計します。以下のステップを実
行できることが重視されます。

– システム・アーキテクチャー要件の収集 
– システム・アーキテクチャーの設計 
– システム・アーキテクチャーの文書化 

サービス設計および既存のプロジェクト計画があるものと想定して、アダプ
ター・プロジェクト計画を作成するために、プラットフォームの優先順位を決定
し、アダプター・フェーズを決定します。以下のステップを実行できることが重
視されます。

– プラットフォームの優先順位付け 
– アダプターのフェーズへのグループ化 
– フェーズのタイムラインの決定 
– アダプターのロールアウト計画の文書化 

適切なマニュアルがあるものと想定して、初期のソリューション・ロールアウ
ト・プロジェクト計画を作成するために、初期のタイムライン要件を収集し、初
期のソリューション・ロールアウト・タイムラインを決定します。以下のステッ
プを実行できることが重視されます。

– タイムライン要件の収集 
– 実稼働ロールアウトのタイムラインの決定 
– タイムラインまたは計画の文書化 

システム・アーキテクチャー設計および既存のバックアップ・プロセスがあるも
のと想定して、バックアップおよびリカバリー戦略設計を作成するために、バッ
クアップ要件を収集し、ソリューションを開発します。以下のステップを実行で
きることが重視されます。

– バックアップ要件の収集 
– バックアップ戦略の設計 
– バックアップ戦略の文書化 

適切なマニュアルがあるものと想定して、アップグレード計画文書を作成するた
めに、現在のシステムとアップグレード要件を分析します。以下のステップを実
行できることが重視されます。

– 現在のシステムの分析 
– アップグレードからのシステム変更の判別 
– カスタマイズの分析 
– カスタマイズ・アップグレード計画の設計 
– 全体的なアップグレード計画の作成 
– アップグレード計画の文書化 
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適切なマニュアルがあるものと想定して、カスタム・レポート要件文書を作成す
るために、ビジネス・プロセスおよび要件を分析します。以下のステップを実行
できることが重視されます。

– ビジネス要件の収集
– レポート・データの定義
– レポート・フォームの定義
– 要件の文書化

既存のアカウント再認証プロセスがあるものと想定して、再認証設計文書を作成
するために、アカウント再認証要件を収集し、ソリューションを開発します。以
下のステップを実行できることが重視されます。

– 再認証管理要件の収集
– 再認証管理戦略の設計
– 再認証設計の文書化

IT インフラストラクチャー定義、予定された管理対象ユーザー集団、ビジネス
の継続要件があるものと想定して、可用性およびスケーラビリティー要件文書を
作成するために、可用性およびスケーラビリティー要件を収集します。以下のス
テップを実行できることが重視されます。

– IT インフラストラクチャー情報の収集
– ネットワーク・トポロジー情報の収集
– エンタープライズ・データおよびアプリケーション情報の収集
– 収集された情報の分析
– ハードウェアに関する推奨事項の作成
– ミドルウェア構成に関する推奨事項の作成
– ID 管理の可用性およびスケーラビリティーに関する推奨事項の文書化

既存の組織および IT 環境があるものと想定して、セルフ・サービス・ユー
ザー・インターフェース設計を作成するために、ユーザー・インターフェース要
件を収集し、ソリューションを開発します。以下のステップを実行できることが
重視されます。

– ユーザー・アクティビティー要件の収集
– インターフェース・カスタマイズ要件の収集
– グループ化するアクティビティーの特定
– インターフェース設計の文書化

各種セキュリティー・ゾーン内にコンポーネントおよびサーバー・レイアウトが
あるものと想定して、Tivoli Identity Manager データを各種コンポーネントに格納
し、それらのコンポーネント間で転送する際のデータの保護計画を作成するため
に、トランスポート・チャネルの特定とそれらの保護方式の選択、コンポーネン
トとそれらのセキュリティー・ニーズの特定、包括的なセキュリティー・ソ
リューションの設計を行います。以下のステップを実行できることが重視されま
す。

– トランスポート・チャネルの特定
– チャネルの保護方式の選択
– コンポーネントの保護方式の選択
– セキュリティー設計の文書化

アーキテクチャー設計文書があるものと想定して、配布された結果を検証できる
ように Tivoli Identity Manager 受け入れテスト戦略を作成します。以下のステップ
を実行できることが重視されます。

– テスト・フェーズおよび有効範囲の定義
– コンポーネントのテスト要件の収集
– テスト目的および要件の定義
– リスク評価の分析
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– テスト・レベル、タイプ、およびフェーズの定義
– 基準および受け入れテスト・ステップの文書化

セクション 2: インストール
このセクションでは、本試験で扱うインストール分野について詳しく説明します。

前提条件およびパッチ・ソフトウェアがあるものと想定して、Tivoli Identity 
Manager に使用できるように前提条件ソフトウェアをインストールおよび構成し
ます。以下のステップを実行できることが重視されます。

– ハードウェアおよびプラットフォーム仕様の収集 
– Tivoli Identity Manager の仕様に合わせたハードウェアの検証および更新 
– Tivoli Identity Manager に必要な前提条件およびパッチ・レベルの判別 
– 前提条件パッチのインストール 
– Tivoli Identity Manager インストールの前提条件の構成
– インストールおよび構成が正常な状態であることの検証

Tivoli Identity Manager サーバー・ソフトウェア、およびインフォメーション・セ
ンターへのアクセス権があるものと想定して、Tivoli Identity Manager サーバーが
基本機能テストに合格するように、インストール・ガイドを確認し、ソフトウェ
アをインストールします。以下のステップを実行できることが重視されます。

– インストール・マニュアルの確認 
– 環境データの収集 
– ソフトウェアのインストール
– インストールが正常な状態であることの検証

Tivoli Identity Manager アダプター・ソフトウェアがあるものと想定して、アダプ
ターが正しくインストールされ、機能するように、アダプターを管理対象リソー
スにインストールし、アダプター・プロファイルを Tivoli Identity Manager サー
バーにインストールします。以下のステップを実行できることが重視されます。

– アダプター・ソフトウェアのインストール 
– Tivoli Identity Manager サーバーへのプロファイルのインストール
– アダプターの構成
– インストールおよび構成が正常な状態であることの検証

インストール済みのアダプターがあるものと想定して、アダプターが証明書を使
用して正しく機能するように、証明書署名要求を作成し、証明書をインストール
します。以下のステップを実行できることが重視されます。

– 証明書署名要求に必要な情報の収集
– 証明書署名要求の作成
– 証明書のインストール
– 通信のテスト 

インストール済みの Tivoli Identity Manager アプリケーションおよびテスト計画が
あるものと想定して、Tivoli Identity Manager が正しく稼働していることを検証す
るために、システム機能にログインし、これらの機能を使用します。以下のス
テップを実行できることが重視されます。

– Tivoli Identity Manager 環境の始動
– ログの調査による正常始動の確認
– テスト計画の実行および成功検証
– 結果の文書化
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Tivoli Directory Integrator ソフトウェア、機能中の Tivoli Identity Manager サー
バー、Tivoli Directory Integrator のインストール先サーバーがあるものと想定し
て、Tivoli Directory Integrator サーバーが正しく機能するように Tivoli Directory 
Integrator サーバーをインストールおよび構成します。以下のステップを実行で
きることが重視されます。

– インストール・マニュアルの確認
– 環境データの収集
– ソフトウェア ( 最新のフィックスパックを含む ) のインストール
– インストールが正常な状態であることの検証

セクション 3: 実装
このセクションでは、本試験で扱う実装分野について詳しく説明します。

新規インストールされた Tivoli Identity Manager サーバーがあるものと想定して、
Tivoli Identity Manager サーバー設定を最適に構成するために、環境値を評価およ
び構成します。以下のステップを実行できることが重視されます。

– Tivoli Identity Manager サーバー・アプリケーション、WebSphere Application 
Server、Tivoli Identity Manager HTTP Server、Tivoli Identity Manager データベー
ス、Tivoli Identity Manager ディレクトリー・サーバーの初期設定の文書化

– 各コンポーネントで推奨される初期構成設定については、「IBM Tivoli Identity 
Manager Version 5.0 Performance Tuning Guide」(SC23-6594) を参照

– 各コンポーネントの初期構成パラメーターの設定
– 各コンポーネントの新規構成設定の文書化 

適切な組織設計文書があるものと想定して、組織構造を構成するために必要な組
織コンテナーを作成します。以下のステップを実行できることが重視されます。

– 追加組織の作成 
– 組織単位の作成 
– ロケーションの作成 
– ビジネス・パートナー組織の作成 
– 管理ドメインの作成

適切な Tivoli Identity Manager グループ、ACI 設計、および Tivoli Identity Manager 
GUI へのアクセス権があるものと想定して、Tivoli Identity Manager セキュリ
ティー・モデルが顧客の期待を満たすように、Tivoli Identity Manager グループ、
ACI、および関係式を作成します。以下のステップを実行できることが重視され
ます。

– グループの作成 
– 組織の ACI の作成 
– プロビジョニング ACI の作成 
– レポート ACI の作成
– カテゴリー ACI の作成
– 関係式で定義される属性の必須 LDAP インデックスの作成

オブジェクト・クラス、適切な属性リスト、LDAP ツールへのアクセス権がある
ものと想定して、スキーマを拡張できるようにカスタム属性を作成および構成し
ます。以下のステップを実行できることが重視されます。

– LDAP への属性の追加 
– 新規カスタム・クラスの作成
– カスタム・ラベルの作成 
– サービス・スキーマへの属性の追加 
– アダプター・スキーマへの属性の追加 
– 必要に応じたインデックスの追加
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エンティティー設計があるものと想定して、顧客要件を満たすカスタム・エン
ティティーを作成します。以下のステップを実行できることが重視されます。

– エンティティーの追加 
– デフォルトの検索属性の構成 
– 名前属性の構成 
– マップされた属性の構成 
– カスタム操作定義の作成 
– エンティティーの保存

適切なフォーム設計があるものと想定して、すべての必須フォームが設計要件に
適合するようにフォームを構成します。以下のステップを実行できることが重視
されます。

– カスタマイズするフォームの選択 
– タブの追加または削除 
– 属性の追加または削除 
– コントロール・タイプの変更 
– 属性リストへの取り込み 
– 属性パラメーターの構成
– フォーム・テンプレートの保存

適切な組織ロール設計があるものと想定して、静的ロールまたは動的ロール ( ま
たはその両方 ) を構成するために作成します。以下のステップを実行できること
が重視されます。

– 静的ロールの作成 
– 動的ロール (LDAP フィルターを含む ) の作成

適切なサービス設計および管理対象サービス・データがあるものと想定して、
Tivoli Identity Manager のサービス・オブジェクトが正しく構成され、機能するよ
うにオブジェクトを作成します。以下のステップを実行できることが重視されま
す。

– サービス・タイプ ( 手動サービスを含む ) の判別
– サービス・フォームへの取り込み 
– サービス接続のテスト 
– サービスの保存 
– ポリシー実行タイプの設定
– 準拠アラート方式の構成

適切なワークフロー設計およびカスタム・ワークフロー拡張があるものと想定し
て、顧客要件を満たすようにワークフローを作成します。以下のステップを実行
できることが重視されます。

– ワークフロー・タイプの判別
– ワークフロー・データの定義 
– ワークフローへの要素の追加 
– 要素の構成 
– 要素の接続 
– 通知テンプレートの構成
– アクション・テキストの構成
– ワークフローの保存

適切なサービス選択ポリシー設計および JavaScript 拡張があるものと想定して、
必要に応じて機能するように各サービス選択ポリシーの定義を入力します。以下
のステップを実行できることが重視されます。

– 一般情報への取り込み 
– サービス・タイプの判別 
– JavaScript 定義の入力 
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– ポリシーに対する変更内容の保存

適切なプロビジョニング・ポリシー設計があるものと想定して、プロビジョニン
グ・ポリシーが適切に構成されるように、資格、メンバーシップ、およびター
ゲットを追加します。以下のステップを実行できることが重視されます。

– 一般情報への取り込み 
– メンバーシップの追加 
– 資格の追加 
– ターゲット・タイプの設定 
– パラメーター・リストの構成 
– ワークフローの関連付け 
– ポリシーに対する変更内容の保存

適切な結合ルール設計およびカスタム結合ルール拡張があるものと想定して、結
合ルールを設定するために、各プロファイルの結合ルールを設定します。以下の
ステップを実行できることが重視されます。

– サービス・プロファイルの選択 
– 属性の選択 
– 結合タイプの設定 
– 結合ルールの保存

パスワード・ポリシー設計およびカスタム・パスワード・ポリシー拡張があるも
のと想定して、指定されたサービス・タイプに適したパスワードを作成するため
のパスワード・ポリシーを作成します。以下のステップを実行できることが重視
されます。

– カスタム・パスワード・ポリシー拡張ファイルのコピー 
– パスワード・ポリシー・ファイルの編集 
– カスタム・ラベル・ファイルの編集
– Tivoli Identity Manager サーバーの再始動
– 一般情報への取り込み 
– ターゲット・サービス・タイプまたはインスタンスの選択 
– パスワード・ルールの設定 
– ポリシー変更の保存

ID ポリシー設計があるものと想定して、指定されたサービス・タイプに適した 
ID を作成するための ID ポリシーを作成します。以下のステップを実行できるこ
とが重視されます。

– 一般情報への取り込み 
– ターゲット・サービス・タイプまたはインスタンスの選択 
– JavaScript 定義の入力 
– ポリシー変更の保存

パスワード構成設計があるものと想定して、Tivoli Identity Manager 全体でパス
ワードが適切に処理されるように、パスワード設定を構成します。以下のステッ
プを実行できることが重視されます。

– パスワードを忘れた場合の動作の構成 
– ユーザー確認用の質問と回答の設定の構成
– パスワード編集の有効化または無効化 
– パスワード同期の有効化または無効化 
– パスワードの有効期限の設定 
– パスワード検索期限の設定 
– 無効なログイン試行の最大回数の設定 
– パスワード設定の保存
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適切なユーザー・インターフェース・パラメーター設計および ui.properties ファ
イルへのアクセス権があるものと想定して、ユーザー・インターフェース要件が
顧客の期待を満たすように ui.properties ファイルを構成します。以下のステップ
を実行できることが重視されます。

– 顧客のロゴの構成
– ページ・サイズの構成
– ページ・リンクの最大数の構成 
– 検索結果の最大数の構成 
– コンソールのタイトル・バーの構成
– コンソールのバナーの構成
– コンソールのフッターの構成
– ポスト・オフィス・テンプレートのサイズ制限の構成
– レポート制限の構成

適切なインストールおよびカスタム・ファイルがあるものと想定して、設定を構
成するためにパスワード通知の電子メール・プロパティーを構成します。以下の
ステップを実行できることが重視されます。

– パスワード通知方式の構成
– プロパティー・ファイルの構成
– カスタム・パスワード通知ワークフローの追加

電子メール管理設計があるものと想定して、電子メール管理要件を満たすよう
に、Tivoli Identity Manager のポスト・オフィス設定を構成します。以下のステッ
プを実行できることが重視されます。

– システム規模のポスト・オフィス設定の構成
– 収集間隔の構成
– 手作業ノードでのポスト・オフィス設定の構成 
– 集約メッセージの定義

電子メール管理設計があるものと想定して、電子メール管理要件を満たすように
ワークフロー通知テンプレートを構成します。以下のステップを実行できること
が重視されます。

– デフォルトのエスカレーション制限の構成
– リマインダー間隔の構成
– デフォルトの通知テンプレートのカスタマイズ

デフォルトの電子メール通知テンプレートがあるものと想定して、複数のワーク
フロー間で共有できる要求情報が電子メール通知に含まれるように、変更ステッ
プ、テスト・ステップ、実装ステップを実行します。以下のステップを実行でき
ることが重視されます。

– デフォルト・テンプレートの複製
– 件名および本文の定義
– xhtml コンテンツの決定
– ワークフローへの通知の組み込み

標準のセルフ・サービス・ビューがあるものと想定して、顧客要件を満たすよう
にカスタマイズを実行します。以下のステップを実行できることが重視されま
す。

– デフォルト・ビューの位置指定
– 指定されたビューに使用できるタスク・コンテンツの変更
– ビュー・コンテンツ用の ACI の作成
– ビューでタスクを有効化するための操作の変更
– ホームページ上のタスクの再配列
– ページ・レイアウトのコントロール
– カスタム仕様に合わせたコンテンツの変更
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– 会社仕様に合わせたスタイル・シートのカスタマイズ

適切なセルフ・サービス・インターフェース・パラメーターおよび 
SelfServiceUI.properties ファイルがあるものと想定して、セルフ・サービス・イ
ンターフェースが顧客要件を満たすように SelfServiceUI.properties ファイルを構
成します。以下のステップを実行できることが重視されます。

– ページ・サイズの構成
– ページ・リンクの最大数の構成
– 検索結果の最大数の構成
– レイアウト・オプションの構成
– ユーザー検索属性の構成

セクション 4: データ管理
このセクションでは、本試験で扱うデータ管理分野について詳しく説明します。

詳細設計、人事データ、および Tivoli Identity Manager スキーマがあるものと想定
して、ID データ・ソースおよびロード方式を決定して ID ロード・プロセスを作
成します。以下のステップを実行できることが重視されます。

– データ・ソースの特定
– ロード方式 (Tivoli Directory Integrator、JNDI、DSML、LDAP、AD) の決定
– 外部データと Tivoli Identity Manager スキーマのマッピング
– Tivoli Directory Integrator サーバーの AssemblyLine の構成 (Tivoli Directory 

Integrator を使用する場合 )

人事 (HR) フィード・データ・ファイルおよび組織構造設計があるものと想定し
て、データが Tivoli Identity Manager リポジトリーに正しくロードされるように、
Tivoli Identity Manager HR フィード・サービスの作成、スケジュール設定、調整
を実行します。以下のステップを実行できることが重視されます。

– HR フィード・サービス (DSML、Tivoli Directory Integrator、AD、LDAP) の作
成

– 配置ルールの定義
– 調整のスケジュール設定
– 調整の開始
– 調整されたユーザー・データの検証 

Tivoli Identity Manager アダプターおよびサービス定義があるものと想定して、ア
カウントが適切な ID と関連付けられるように、既存のアカウントをマイグレー
ションします。以下のステップを実行できることが重視されます。

– サービスに対する調整の定義 
– 適切なレベルでの採用ルールの定義
– 初期調整の実行 
– 調整結果の検証

孤立アカウントとそれらの適切なオーナーがあるものと想定して、孤立アカウン
トが採用されるように、正しいオーナーの個人レコードを構成します。以下のス
テップを実行できることが重視されます。

– 孤立アカウントの特定
– 孤立アカウントのオーナーの特定
– JavaScript または優先ユーザー ID を使用したアカウントとオーナーのマッピ

ング
– システム・アカウントの管理方式の定義
– 調整の再実行 
– 正しい個人レコードが孤立アカウントを採用したことの検証
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セクション 5: トラブルシューティング
このセクションでは、本試験で扱うトラブルシューティング分野について詳しく説
明します。

関連ログおよびファイルへのアクセス権があるものと想定して、問題を特定する
ためにログを確認します。以下のステップを実行できることが重視されます。

– ログ・ファイルの収集 
– Tivoli Identity Manager ログ・ファイルの確認 
– ミドルウェア・ログ (IBM DB2、IBM Tivoli Directory Server、IBM WebSphere 

Application Server) の確認 
– 問題のカテゴリーの判別 
– 適切なカテゴリーに対するロギング・レベルの引き上げ 
– 必要に応じた問題の再現 

問題の説明があるものと想定して、問題の発生源となるコンポーネントを分離す
るために、データ・フローを分析します。以下のステップを実行できることが重
視されます。

– データ・ソースの判別
– データを格納または移動する全コンポーネントの判別
– データ操作を実行するコンポーネントの分離
– ログおよび監査レコードの分析による全ステップでのデータ整合性の検証
– データが正しく処理されていないコンポーネントの特定

アダプター関連の問題があるものと想定して、問題を特定するために、問題の発
生源をトラブルシューティングします。以下のステップを実行できることが重視
されます。

– 完了済みまたは未処理要求ビューの分析
– アダプターおよびサーバーからのログ・データの収集
– ログ・データおよび監査レコードの分析
– 必要に応じたサーバーおよびアダプターのロギング・レベルの変更

セクション 6: 実稼働
このセクションでは、本試験で扱う実稼働分野について詳しく説明します。

機能中のテスト環境および実稼働システムがあるものと想定して、実稼働システ
ムがテスト・システムをミラーリングして実稼働アダプターと連携するように、
実稼働環境に構成をコピーします。以下のステップを実行できることが重視され
ます。

– 実稼働システムでのセキュリティーの有効化
– 適切なツールを使用したテストから実稼働へのカスタマイズのプロモート
– 適切なツールを使用した Tivoli Identity Manager 構成データの実稼働へのプロ

モート
– 実稼働アダプターに合わせたサービスの変更
– サポート・データの実稼働アダプターの調整
– 実稼働システムのテスト

サービス・リストおよび調整スケジュールがあるものと想定して、適切なフィル
ターを使用して各サービスの調整スケジュールを作成します。以下のステップを
実行できることが重視されます。

– 調整するシステムの決定 
– 各サービスの調整頻度の決定 
– 各サービスの調整フィルターの定義 
– 各サービスの調整スケジュールの作成
18 認定学習ガイド : IBM Tivoli Identity Manager Version 5.0



機能中のテスト環境からコピーされた実稼働環境および受け入れテスト計画があ
るものと想定して、実稼働システムが機能するように、実稼働検証および受け入
れを実行します。以下のステップを実行できることが重視されます。

– テスト計画の実行
– Tivoli Identity Manager サーバーと全アダプター間の通信の検証
– ポリシー・プレビューを使用したプロビジョニング・ポリシー変更の検証
– 電子メール通知が適切なターゲットに到達することの検証
– ユーザー・インターフェースの検証

既存のセキュリティー戦略および SSL 証明書があるものと想定して、Tivoli 
Identity Manager とミドルウェアおよびアダプター間でセキュリティー保護され
た通信を構成するために、すべてのコンポーネントで証明書をインストールし、
SSL を有効化します。以下のステップを実行できることが重視されます。

– HTTPS のみでユーザー通信を行うための Tivoli Identity Manager HTTP Server 
の構成、および証明書のインストール

– WebSphere での証明書のインストール
– ADK アダプターでの証明書のインストール
– Tivoli Directory Intergrator での証明書のインストール
– ADK アダプターおよび Tivoli Directory Intergrator での SSL の有効化
– LDAP サーバーでの証明書のインストール
– SSL を使用するための LDAP サーバーの構成
– LDAP 接続に SSL を使用するための Tivoli Identity Manager の構成

セクション 7: 保守
このセクションでは、本試験で扱う保守分野について詳しく説明します。

Tivoli Identity Manager システムがあるものと想定して、Tivoli Identity Manager の
デプロイメントをモニターできるように、モニタリング手順を実行します。以下
のステップを実行できることが重視されます。

– データベース、LDAP、およびアダプターへの接続のモニター
– アプリケーション・サーバーおよびリポジトリーのディスク・スペースのモ

ニター 
– ログおよびログ・サイズの追跡 
– 問題に関するエラー・ログのモニター 
– LDAP リサイクル・ビン ( 有効な場合 ) の管理
– クラスター・メンバーのモニター 
– システム・バックアップのスケジュール設定
– パフォーマンスのモニター

Tivoli Identity Manager のアップグレード・ソフトウェアおよびマニュアルがある
ものと想定して、Tivoli Identity Manager が正しく機能するように、テスト・シス
テムおよび実稼働システムで Tivoli Identity Manager をアップグレードします。以
下のステップを実行できることが重視されます。

– アップグレードするミドルウェア・コンポーネントの決定 
– サーバー・コンポーネントのアップグレード・ソフトウェアの取得 
– すべての Tivoli Identity Manager コンポーネントのバックアップ要求 
– すべてのシステム・コンポーネントのバックアップ要求
– テスト環境の作成 
– テスト環境でのアップグレードのインストール
– アップグレードされた API .jar ファイルを使用したカスタム・アプリケー

ションの再パッケージ
– テスト・アップグレード環境の検証 
– 実稼働サーバーでのアップグレードのインストール 
– サーバーのテスト
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アダプター・ソフトウェアおよびマニュアルがあるものと想定して、Tivoli 
Identity Manager アダプターが正しくアップグレードされ、機能するように、
Tivoli Identity Manager アダプターのアップグレードおよびテストを実行します。
以下のステップを実行できることが重視されます。

– 新しいアダプター・ソフトウェアの取得 
– インストールするコンポーネントの決定 
– バックアップ・システムのアップグレード要求
– 新しいアダプターまたはアップグレードのインストール 
– アダプター・プロファイルのインストール 
– 証明書の検証 
– アダプターのテスト

フィックスパック・ソフトウェアおよびマニュアルがあるものと想定して、ソフ
トウェアが正しく機能するように、適切なフィックスパックをテスト・システム
および実稼働システムにインストールします。以下のステップを実行できること
が重視されます。

– フィックスパック・ソフトウェアの取得 
– フィックスパック文書からのフィックスパック要件の判別 
– テスト環境の作成 
– テスト環境でのフィックスパックのインストール
– フィックスパックで修正されるアイテムに対する機能テストの実行
– システムのバックアップ要求 
– 実稼働サーバーでのフィックスパックのインストール 
– フィックスパックのテスト

「IBM Tivoli Identity Manager Version 5.0 Performance Tuning Guide」(SC32-6594) お
よび顧客のハードウェア仕様があるものと想定して、Tivoli Identity Manager が正
しく調整され、機能するようにシステム設定を構成します。以下のステップを実
行できることが重視されます。

– Tivoli Identity Manager デプロイメント・パラメーターおよび設定の特定
– 「IBM Tivoli Identity Manager Version 5.0 Performance Tuning Guide」(SC32-6594) 

の使用 
– メモリー設定値の設定 
– ロギング・レベル、オプション、およびファイル・サイズの構成 
– メッセージングおよびタイムアウト値の設定 
– ディスク使用量制限の設定

ワークロード情報とアーカイブ要件があるものと想定して、履歴オブジェクトと
一時オブジェクトが削除されるように、ディレクトリーとデータベースのクリー
ンアップを構成およびスケジュール設定します。以下のステップを実行できるこ
とが重視されます。

– リサイクル・ビンの有効化
– リサイクル・ビン経過日数限界の構成
– リサイクル・ビン・クリーニング用の cron ジョブの作成
– データベース・バックアップの実行
– データベース・クリーニング用の SQL コマンドの作成

セクション 8: V5.0 の機能拡張
このセクションでは、Tivoli Identity Manager V5.0 の機能拡張について詳しく説明し
ます。

アクセス計画およびターゲット・リソースがあるものと想定して、リソースに対
してアクセス資格が正しく構成されていることが確認されるように、参加者ごと
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のアクセス資格を定義および検証します。以下のステップを実行できることが重
視されます。

– 参加者の選択
– アクセス資格の定義
– アクセス資格の検証

セキュリティーおよび準拠要件、デプロイ済みの ID 管理ソリューションがある
ものと想定して、再認証ポリシーが正しく作成されるように、再認証ポリシーの
作成およびスケジュール設定を行います。以下のステップを実行できることが重
視されます。

– 一般パラメーターの定義
– タイプおよびターゲットの選択
– 実行スケジュールの設定
– ポリシー・アクションの定義
– 電子メール通知の選択またはカスタマイズ
– ワークフローのカスタマイズの定義

適切なセルフ・サービス・ユーザー・インターフェース設計があるものと想定し
て、顧客要件を満たすようにセルフ・サービス・ユーザー・インターフェースを
構成します。以下のステップを実行できることが重視されます。

– SelfServiceUI.properties ファイルの変更によるメインページ・レイアウトの構
成

– SelfServiceScreenText_.properties ファイルの変更による画面テキストの構成
– itim_self_service.war/custom ディレクトリー内のファイルの変更による Web コ

ンテンツのカスタマイズ
– SelfServiceHelp.properties ファイルの変更によるヘルプ・コンテンツのカスタ

マイズ
– SelfServiceHomePage.properties ファイルの変更によるデフォルトのホーム・

ページ・プロパティーの構成
– セルフ・サービス UI 構成ページからのビューの定義

適切なマニュアルおよび拡張 jar ファイルがあるものと想定して、JavaScript 拡張
がカスタマイズ要件を満たすように、新しい JavaScript 拡張を構成します。以下
のステップを実行できることが重視されます。

– 拡張マニュアルの収集
– 影響を受ける必須 Tivoli Identity Manager モジュールの定義
– 必要に応じた scriptframework.properties ファイルの変更
– 必要に応じた WebSphere プロパティーの変更
– 現在のシステムに対する変更内容の文書化

既存のレポート要件および Tivoli Identity Manager レポート・パックがあるものと
想定して、レポートを作成できるように Tivoli Common Reporting サーバーをイ
ンストールします。以下のステップを実行できることが重視されます。

– Tivoli Common Reporting サーバーのインストール
– Tivoli Identity Manager レポート・パックのデプロイ
– 必要に応じた Tivoli Identity Manager レポートのカスタマイズ
– レポートの実行およびその正確性の検証

1.3  推奨される研修リソース

認定試験対策に役立つものとして、コースや資料が用意されています。必須ではあ
りませんが、認定試験の前にコースを受けることをお勧めします。Web ベースのト
レーニング・コースを受講する場合や、希望する時間と場所の Web ベース・コース
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または実地コースがない場合は、以下のいずれかのデリバリー・マネジメント・
チームにお問い合わせください。

南北アメリカ :
mailto:tivamedu@us.ibm.com

EMEA:

mailto:tived@uk.ibm.com

アジア太平洋 :
mailto:tivtrainingap@au1.ibm.com

1.3.1  コース

このセクションでは、現在受講可能な、または計画されている Tivoli Identity 
Manager V5.0 コースについて説明します。各地域の該当するコースおよび研修実施
ベンダーを調べるには、以下の URL で Tivoli ソフトウェア研修 Web サイトを参照
してください。

http://www.ibm.com/software/tivoli/education

一般的なトレーニング情報については、以下の URL を参照してください。

http://ibm.com/training

また、以下の Web サイトで、既存の「Administrator skills roadmap for IBM Tivoli 
Identity Manager 5.0」および「Implementor skills roadmap for IBM Tivoli Identity 
Manager 5.0」を参照することもできます。

ftp://ftp.software.ibm.com/software/tivoli/education/Roadmaps/ITIM_50.pdf

IBM Tivoli Identity Manager V5.0 Introduction
本コースでは、Tivoli Identity Manager 5.0 の基本概念について紹介します。受講者は 
Tivoli Identity Manager の基礎 ( 付加価値の概念、プロビジョニング、個人情報の管
理、ワークフローなど ) に関する知識と理解を深めることができます。また、Tivoli 
Identity Manager で使用するコンポーネントや、一般的な環境の基本アーキテク
チャーについても学習します。

コース期間
これはマイペースで学習できる 2 時間のコースです。

目的
本コースの受講目的は、以下が実行できるようになることです。

Tivoli Identity Manager V5.0 の価値命題の説明

ポリシー・ベースのプロビジョニングの説明

各種のプロビジョニング・シナリオをサポートする Tivoli Identity Manager 機能、
プロビジョニング・ポリシー、およびワークフローの説明

Tivoli Identity Manager を使用したアクセス権の付与方法の説明

注 : コースの提供内容は頻繁に追加および更新されています。最寄りの地域
でコースがリストアップされていない場合は、デリバリー・マネジメント・
チームにお問い合わせください。
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Tivoli Identity Manager V5.0 を使用した個人情報、組織、ユーザーの管理方法、お
よびアカウントのプロビジョニング方法の説明

Tivoli Identity Manager V5.0 システム・アーキテクチャーの主要コンポーネントの
特定

アウトライン
本コースは、以下のアウトラインに従って行います。

1. ユーザー、サービス、アカウント :

– Tivoli Identity Manager の概要
– 大規模環境におけるユーザー・タイプの特定
– Tivoli Identity Manager で使用されるサービス、ロール、アカウントの定義
– Tivoli Identity Manager を使用した個人情報および組織情報の管理方法の説明

2. プロビジョニング :

– Tivoli Identity Manager のポリシーおよびワークフローの定義 
– ポリシー・ベースのプロビジョニングの説明 
– Tivoli Identity Manager を使用したアカウントのプロビジョニング方法の説明

3. Tivoli Identity Manager アーキテクチャー :

– Tivoli Identity Manager V5.0 システム・アーキテクチャーの主要コンポーネン
トの特定

– サービスが Tivoli Identity Manager からアカウントを受信する方法の説明

必要なスキル
本コースの受講に先立って必要な知識およびスキルは以下のとおりです。

基本的なシステム構成および管理に関する概念
データベース・サーバー
ディレクトリー・サーバーおよび LDAP に関する概念
IT セキュリティー・ポリシーに関する概念

IBM Tivoli Identity Manager 5.0 Differences and Migration
本コースでは、新しい Tivoli Identity Manager V5.0 製品と前回のバージョン Tivoli 
Identity Manager V4.6 の相違点を扱います。本コースで扱う相違点は主に、管理者や
ユーザーが特に頻繁に実行する操作 ( サービスの作成、プロビジョニング・ポリ
シーの作成、アクセス要求など ) に関するものです。また、新機能 ( セルフ・サー
ビス・コンソール、新しい監査員ロールおよび関連レポート、アクセス資格など ) 
や、旧バージョンの Tivoli Identity Manager からのマイグレーションも扱います。

コース期間
これは 3 日間の実地コースです。

目的
本コースの受講目的は、以下が実行できるようになることです。

Tivoli Identity Manager V5.0 の主な新機能の特定

アクセス資格の作成および管理

セルフ・サービス・コンソールを使用したアクセス要求

要求アクティビティーの監査

Tivoli Identity Manager V4.6 から Tivoli Identity Manager V5.0 へのマイグレーショ
ンの実行
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アウトライン
本コースは、以下のアウトラインに従って行います。

主な新機能
ID フィード
アダプターおよびサービス
ポリシー
ワークフローの機能拡張
アクセス資格
セルフ・サービス
監査およびレポート
マイグレーション

必要なスキル
本コースに必要なスキルは以下のとおりです。

IBM WebSphere
DB2
IBM Tivoli Directory Server
IBM Tivoli Directory Integrator
IBM Tivoli Identity Manager
Linux® システム管理

IBM Tivoli Identity Manager V5.0 Basic Implementation
本コースでは、Tivoli Identity Manager 5.0 の基本実装を扱います。ここでは、Linux 
上で一般的な Tivoli Identity Manager 5 デプロイメントをインストールし、構成しま
す。この 5 日間のコースでは、講義に加えて、実地演習も集中的に行います。

コース期間
これは 5 日間の実地コースです。

目的
本コースの受講目的は、以下が実行できるようになることです。

Tivoli Identity Manager のニーズ評価文書の作成プロセスの説明

Tivoli Identity Manager 5.0 の価値命題の説明

Tivoli Identity Manager 5.0 システム・アーキテクチャーの主要コンポーネントの
特定

Linux 上での Tivoli Identity Manager 5.0、前提条件となるミドルウェアおよび必須
フィックスパックのインストール

組織単位、ロケーション、管理ドメインの構成

LDAP ディレクトリー・データ内のナビゲート

静的および動的な組織ロールの作成

複数の ID フィードの作成

サービスの作成

ID、パスワード、サービス選択ポリシーの作成

スケジュール設定された調整と手動による調整の構成

手動によるアカウントの要求、変更、サスペンド、復元、削除

ワークフロー要素の説明および基本的なワークフローの作成

通知の説明および通知ポスト・オフィスの使用
24 認定学習ガイド : IBM Tivoli Identity Manager Version 5.0



グループ、ビュー、アクセス・コントロール項目 (ACI) の作成

資格の作成および管理

プロビジョニング・ポリシーの作成および結合ルールの設定

非準拠アカウントの修正および孤立アカウントの採用

アカウント要求アクティビティーの管理

ライフ・サイクル管理の説明および構成

フォーム・カスタマイズ・アプレットの使用

サービス・フォーム、パスワード設定、同期の構成

管理コンソールおよびセルフ・サービス・コンソールのカスタマイズ

レポートの生成およびカスタム・レポートの設計

要求アクティビティーの監査

問題判別方式の説明

アウトライン
本コースは、以下のアウトラインに従って行います。

概要

計画

インストール

組織管理

ユーザー管理および ID フィード

アクセス・コントロール

サービスおよびポリシー

プロビジョニング

資格ワークフロー

ライフ・サイクル管理

監査およびレポート

カスタマイズ

問題判別

必要なスキル
本コースに必要なスキルは以下のとおりです。

LDAP および TCP/IP に関する基礎の理解

JavaScript の理解

以下の基本的な管理スキル :
– Linux
– IBM Tivoli Directory Server
– IBM WebSphere Application Server

IBM Tivoli Identity Manager V5.0 System Administration
Tivoli Identity Manager V5.0 System Administration コースは、Tivoli Identity Manager の
システム管理者を対象としています。本コースで扱うテーマには、システム・アー
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キテクチャー、サービスの作成、ポリシーの作成、調整の実行、データのロードな
どがあります。本コースでは講義と演習を行います。

コース期間
これは 3 日間の実地コースです。

目的
本コースの受講目的は、以下が実行できるようになることです。

Tivoli Identity Manager 実装およびミドルウェアの正常性の確保
Tivoli Identity Manager およびミドルウェアへのフィックスの適用
Tivoli Identity Manager コンポーネントのアップグレード

アウトライン
本コースは、以下のアウトラインに従って行います。

システムの正常性の維持

– メモリー設定値の設定 ( 演習 )
– データベースおよび LDAP への接続のモニター ( 演習 )
– アプリケーション・サーバーおよびリポジトリーのディスク・スペースのモ

ニター ( 演習 )
– ログおよびログ・サイズの追跡 ( 演習 )
– 問題に関するエラー・ログのモニター ( 演習 )
– LDAP リサイクル・ビンの管理 ( 演習 )
– クラスター・メンバーのモニター ( 演習 )
– システム・バックアップのスケジュール設定
– ロギング・レベル、オプション、ファイル・サイズの構成 ( 演習 )
– メッセージング - タイムアウト値の設定 ( 演習 )
– ディスク使用量制限の設定 ( 演習 )
– スレッド・カウントの設定
– リサイクル・ビン経過日数限界の構成 ( 演習 )

問題判別および管理

– ログ・ファイルの収集 ( 演習 )
• Tivoli Identity Manager ログ・ファイルの確認
• ミドルウェア・ログ (DB2、IDS、WebSphere Application Server) の確認

– 問題のカテゴリーの判別 ( 演習 )
– 適切なカテゴリーに対するロギング・レベルの引き上げ ( 演習 )
– 必要に応じた問題の再現
– 適切な処置の実行
– 機能していない構成、関連するログおよびファイルへのアクセス権があるも

のと想定した、問題発生源の特定 ( 演習 )
– データ管理のシナリオに問題があるものと想定した、問題発生源の特定 ( 演

習 )
– アダプター関連の問題があるものと想定した、トラブルシューティングによ

る問題発生源の特定および必要に応じた問題解決 ( 演習 )

システム・フィックスのアップグレードおよび適用

– フィックス・サイクル ( 実稼働 - テスト - 実稼働 ) の計画
– テストから実稼働への移行

• 実稼働サーバーでのアップグレードのインストール
• 適切なツールを使用した Tivoli Identity Manager 構成データの実稼働へのプ

ロモート
• 適切なツールを使用したテストから実稼働へのカスタマイズのプロモート
• 実稼働アダプターに合わせたサービスの変更
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• 実稼働アダプターの調整
• 実稼働システムのテスト

– テスト環境に対する変更の適用
• すべての Tivoli Identity Manager コンポーネントのバックアップ要求
• すべてのシステム・コンポーネントのバックアップ要求
• テスト環境の作成
• テスト環境でのアップグレードのインストール ( 演習 )
• 「テスト」アップグレード環境の検証

必要なスキル
本コースに必要なスキルは以下のとおりです。

UNIX® および Windows® に関する基本的なオペレーティング・システム管理ス
キル
LDAP に関する経験
TCP/IP の基礎
ファイアウォールの概念
Web プロトコル (HTTP、XML) に関する実践的な知識
正規表現の読み取り、解釈、および作成経験
システム・パラメーターの変更経験
JavaScript の記述および読み取り

1.3.2  資料

Tivoli Identity Manager ガイドおよび IBM Redbooks 資料は、試験 934 の受験対策ツー
ルとして役立ちます。

IBM Tivoli Identity Manager 製品マニュアル
参考になるガイドは以下のとおりです。

IBM Tivoli Identity Manager インフォメーション・センター

http://publib.boulder.ibm.com/infocenter/tivihelp/v2r1/index.jsp?topic=/
com.ibm.itim.doc/welcome.htm

IBM Tivoli Identity Manager Server Version 5.0 Installation and Configuration Guide 
(SC32-1562)

IBM Tivoli Identity Manager Version 5.0 Database and Schema Reference (SC32-9011)

IBM Tivoli Identity Manager Version 5.0 Problem Determination Guide (SC32-1561)

技術補足
IBM Tivoli Identity Manager Version 5.0 Performance Tuning Guide (SC32-6594)

IBM Redbooks 資料
Tivoli Identity Manager に関するトピックについては、以下の書籍を参照してくださ
い。

Enterprise Security Architecture Using IBM Tivoli Security Solutions (SG24-6014)

この IBM Redbooks 資料では、全体的な Tivoli Enterprise Security Architecture につ
いて概説します。この資料は、広範な e- ビジネス・エンタープライズ実装全体
を通した、監査および準拠、アクセス・コントロール、ID 管理、およびフェデ
レーションの統合を扱います。現在の市場には多種多様なセキュリティー製品が
出回っているため、セキュリティー保護された単一ソリューションと全体的なエ
ンタープライズ・セキュリティー・アーキテクチャーの設計が課題となっていま
す。Tivoli には、これらの課題に対処できるよう設計された完全な製品群 
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(Access Manager、Tivoli Identity Manager、Federated Tivoli Identity Manager、
Security Compliance Manager、Security Operations Manager、Directory Server、Tivoli 
Directory Integrator) が用意されています。

この書籍では、各 Tivoli 製品の主な論理コンポーネントと物理コンポーネントに
ついて説明します。また、セキュリティーに関するさまざまな課題と要件を用い
た e- ビジネス・シナリオもいくつか記載されています。この資料では、必要な 
Tivoli セキュリティー製品基準に合わせて、対象要件を満たす適切なセキュリ
ティー実装が示されています。

この書籍は、アーキテクチャー・ガイドラインに従ってエンタープライズ・セ
キュリティーを理解および実装する必要のあるセキュリティー担当役員、管理
者、設計者に役立ちます。

Integrated Identity Management using IBM Tivoli Security Solutions (SG24-6054)

この IBM Redbooks 資料はソリューション指向の概説書であり、Tivoli セキュリ
ティー製品を使用して、実際の顧客の経験に基づく統合型 ID 管理を実装する方
法について説明します。

e- ビジネス関連プロジェクトの機能要件を定義する際には、非常に多くのセ
キュリティー関連タスクや作業分野を考慮に入れる必要があります。これらの作
業分野としては、認証および証明書の取得、ディレクトリー・インフラストラク
チャーの使用、セッション管理、複数階層のシングル・サインオン、許可、管
理、ユーザーおよびポリシー、アカウンタビリティー、可用性が挙げられます。
これら全体が統合型 ID 管理アプローチ ( セキュリティー要件をプロジェクトに
組み込む全体論的方法と見なされているアプローチ ) を表します。

この書籍は、これらのガイドラインに従ってエンタープライズ・セキュリティー
を理解および実装する必要のあるセキュリティー担当役員、管理者、設計者に役
立ちます。

Identity Management Design Guide using IBM Tivoli Identity Manager (SG24-6996)

ID 管理とは、個人および各自のビジネスとの連携に関する全局面を管理する、
統一インターフェースを提供するという概念です。これは、ユーザーのライフ・
サイクル ( ユーザーの ID/ リソースのプロビジョニングを含む ) を効率的に管理
し、必要なビジネス・プロセスに統合することで、ビジネス構想を実現するプロ
セスです。ID 管理では、電子処理に伴う個人の表現に関連する、あらゆるデー
タとプロセスが対象となります。 

この IBM Redbooks 資料には、Tivoli Identity Manager V4.6 を使用して ID 管理ソ
リューションを設計するための方法論が記載されています。ここでは、大まかな
組織的観点から始めて、自己登録インターフェース、セルフケア・インター
フェース、代行管理機能を使用したユーザー登録および保守プロセスの定義方法
を示します。統合ワークフローを使用して ID 管理要求の実行依頼および承認プ
ロセスを自動化し、自動ユーザー・プロビジョニングを使用して、ワークフロー
出力を取得し、管理者が介入しない環境で管理要求を自動的に実装します。

この書籍は、中央管理型の ID 管理およびセキュリティー・インフラストラク
チャーを理解および実装する必要のあるセキュリティー管理者や設計者に役立ち
ます。

Identity Management Advanced Design for IBM Tivoli Identity Manager (SG24-7242)

ID およびユーザー・ライフ・サイクルの管理プロジェクトのデプロイ頻度はま
すます高まっており、需要が増大しています。この IBM Redbooks 資料では、
Tivoli Identity Manager を回復力のある、特定の機能要件に適合したものにする方
法を示すことで、上級管理職、設計者、セキュリティー管理者が Tivoli Identity 
Manager ベース・ソリューションを信頼できる ( または信頼度を高められる ) よ
うにします。
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拡張設計のトピックでは、最初に、すべての関連コンポーネントのインフラスト
ラクチャーの可用性、Web アプリケーション、データベース・サーバーのクラ
スタ化、および LDAP マルチマスター・セットアップを扱い、次に、高度な監
査およびレポートに対処する、準拠性の問題へと続き、さらに、微調整された
ワークフロー・オプションやライフ・サイクル管理機能を備えた、外部ユーザー
やビジネス・パートナーを包括する独自のセルフケア / 自己登録アプリケーショ
ン環境の設計および作成などを扱います。

Tivoli Identity Manager の高度な機能や拡張機能を利用すれば、発生する可能性の
あるすべての ID 管理問題に合わせた拡張設計やカスタマイズが可能になりま
す。

Deployment Guide Series: IBM Tivoli Identity Manager 5.0 (SG24-6477)

中規模ビジネス向けの ID 管理ソリューションをデプロイするには、既存のビジ
ネスおよび IT 環境を徹底的に分析することから始めます。組織、デプロイされ
ているインフラストラクチャー、アプリケーション・フレームワークについて十
分に理解したら、ID 管理実装でこれらの資産に該当する表現を定義することが
できます。 

この IBM Redbooks 資料には、Tivoli Identity Manager ベースの ID 管理ソリュー
ションを実装するための段階的アプローチが記載されています。パート 1 では、
既存のビジネス・ポリシーとガイドラインを持つ架空の会社のプロファイルにつ
いて説明し、この特定の環境に適した ID 管理ソリューションを構築します。
パート 2 では、新しい ID 管理コンポーネントを既存の環境に統合する方法につ
いて説明します。その後、機能完備されたエンドツーエンド・ソリューションを
作成するために実装すべき ID 管理統合タスクの詳細構成について説明します。

この書籍には、ID 管理に関する一般概念の紹介や、すべての Tivoli Identity 
Manager コンポーネントおよび機能についての体系的な説明はありません。これ
らの詳細は、「Identity Management Design Guide using IBM Tivoli Identity Manager」
(SG24-6996) および「Enterprise Security Architecture Using IBM Tivoli Security 
Solutions」(SG24-6014) で十分に説明されています。
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ëÊ 2 èÕ 計画

この章では、IBM Tivoli Identity Manager ソリューションの計画について説明します。
次に示す高度な手順が必要となります。

顧客の環境とビジネス・プロセスを理解する
ID 管理ソリューションの要件を収集する
ID 管理ソリューションを設計する
ソリューションを文書化する

デプロイメントを本格的に計画する場合は、「IBM Tivoli Identity Manager Version 5.0 
Performance Tuning Guide」(SC32-6594) も参照してください。パフォーマンス・
チューニングは、計画段階とデプロイ後に実施すると最も効果的です。Tivoli 
Identity Manager の計画 ( およびその他 ) に関連するトピックのもう 1 つの重要な情
報源は、Tivoli Identity Manager wiki です。アドレスは次のとおりです。

http://www.ibm.com/developerworks/wikis/display/tivoliim/Home

2
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2.1  概要

ID 管理プロジェクトの計画では最初に、プロジェクトの範囲 を定義します。範囲
には、現行環境、ソリューションの目的、およびソリューションの機能要件および
技術上の要件に関する詳細が含まれます。

通常、初期プロジェクト定義は、このプロジェクトを実施するきっかけとなった業
務上の要件および機能要件と文書 (IT アーキテクチャー、セキュリティー・アーキ
テクチャーまたはこれらに相当する文書 ) に基づいてます。これらの文書には、業
務のバックグラウンド情報、業務におけるこのソリューションの必要性、および通
常、ソリューションの業務上および技術上の要件が記述されます。ID 管理ソリュー
ションの場合、このフェーズでは次に示す要素を定義する必要があります（特別な
定義順序はありません）。

ユーザー管理手順 : ユーザー管理手順、ユーザーの管理者、およびユーザーを管
理するための新規ソリューションの要件。この段階では、信頼性があるユー
ザー・データのソースとは何かということを理解しておくことが重要です。ほと
んどの場合、これは人的リソース部門と密接に関連しています。

パスワード管理手順 : パスワード管理手順、パスワードの管理者、およびパス
ワード管理のための新規ソリューションの要件。

アクセス・コントロール管理手順 : アクセス・コントロール管理手順、アクセ
ス・コントロール定義の管理者、およびアクセス・コントロール管理のための新
規ソリューションの要件。

セキュリティー・ポリシー : ユーザー、アカウント、パスワード、およびアクセ
ス・コントロール・メカニズムに対する企業セキュリティー・ポリシーの定義。

ターゲット・システム : 現行のシステム環境 ( オペレーティング・システム、
データベース、アプリケーション、ネットワーク、ファイアウォール、物理ロ
ケーション、およびアクセス・コントロールなど ) と、新規ソリューションのシ
ステム要件。

インターフェース : 現在の ID 管理メカニズム / 手順のインターフェース、および
新規ソリューションの統合要件。

監査およびレポートの手順 : 監査およびレポートの手順、ユーザーとそのアクセ
ス権に関する監査とレポートに関与する担当者、および新規ソリューションの監
査要件。

技術上の要件 : ソリューションのその他の技術上の要件 ( 可用性、スケーラビリ
ティー、モニター、およびリカバリーなど )。

通常、この情報を収集するには、ID 管理に携わる関係者やチームと一連の面談およ
びワークショップを実施します。関係者には、CIO、IT 上級管理者、セキュリ
ティー管理チーム、運用部門、ヘルプ・デスク、主要な技術チーム (Microsoft® 
Windows 管理、UNIX システム管理など )、すべてのアプリケーション開発チーム、
およびプロジェクトに携わる業務マネージャーなどが含まれます。面談とワーク
ショップを組み合わせることで、現在のシステムの運用状況と、どのようにシステ
ムを改善できるかが明らかになります。純粋な要件と「要望」を区別することが重
要です。プロジェクト所有者は提案されたシステムの要件を推進する必要がありま
すが、その他の関係者はこれらの要件の必要性に対する理解の促進に貢献できま
す。

定義フェーズと設計フェーズの線引きにおいて重要となるのは、プロジェクト所有
者とプロジェクト・チームが、既存のシステムとソリューションの要件について、
設計フェーズ前に合意していることです。
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2.2  組織構造の設計

Tivoli Identity Manager の組織ツリー (org tree) の機能が、Tivoli Identity Manager V5.0 
において変更されました。管理に組織図を使用する代わりに、Tivoli Identity 
Manager では管理インターフェースの設計が一新され、すべての組織オブジェクト
が特定の 1 つのタスクにまとめられました。Tivoli Identity Manager のタスク・イン
ターフェースでは、オブジェクトを検索し、オブジェクトをビジネス単位に割り当
てることができます。 

このリリースでは、組織ツリーをナビゲートしてエンティティーを参照および作成
することはできません。エンティティーの作成時に、組織ツリー内のビジネス単位
への関連付けが指定されます。

例えば、プロビジョニング・ポリシーを処理する場合、ポリシーを作成して特定の
ビジネス単位に割り当てます。ポリシーを検索するときに、すべての組織のすべて
のポリシーを検索するか、またはビジネス単位で検索するかを選択できます。

Tivoli Identity Manager がデプロイされる組織の構造を定義するときには、組織ツ
リーが使用されます。組織ツリーの構成要素を次に示します。

組織 : 組織階層の最上位を示します。組織には、組織単位、ビジネス・パート
ナー組織単位、およびロケーションなどの従属エンティティーが含まれる場合が
あります。これは、ノード・ツリーの最上部に位置する親ノードです。Tivoli 
Identity Manager システム内で複数の組織を作成および管理できます。

1 つ以上のロケーション : 企業によって定義されるロケーションです。

1 つ以上の組織単位 : 企業によって定義されるチームまたは部門です。

1 つ以上のビジネス・パートナー組織単位 : 企業によって定義されるビジネス・
パートナーです。

1 つ以上の管理ドメイン : Tivoli Identity Manager での管理のためのグループです。

ロケーション、組織単位、およびビジネス・パートナー組織には、技術的な相違は
ありません。それぞれに異なるアイコンが使用されます。また、ロケーション、組
織単位、およびビジネス・パートナー組織によって、管理者が適切であると考える
形に組織ツリーをモデリングできます。

すべてのユーザーは、組織ツリー内の 1 つの位置に属しています。 

ポリシーは組織ツリー内の複数の位置に属しており、同じレベルのオブジェクト、
またはそのレベル以下のすべてのオブジェクトに適用できます。このポリシーで
は、アカウントのプロビジョニング、アカウント・ユーザー ID 生成、およびパス
ワード・ストレングスを制御できます。したがって、社内全体でのパスワード・ポ
リシーを組織ツリーの組織レベルで定義するか、または組織の特定の支社や部門に
適用される特定のパスワード・ポリシーを定義することができます。

Tivoli Identity Manager の役割とアクセス・コントロール項目 (ACI) も組織ツリーの
ノードに属しています。これにより、Tivoli Identity Manager 製品内で特定のアクセ
ス権の有効範囲が定義されます。

組織の役割は、組織内の職務をモデリングするときに使用されます。組織の役割を
使用して、プロビジョニング・ポリシーを介して付与されるアカウント・セットに
ユーザーをマッピングすることができます。
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管理の委任 
組織ツリーの設計は、アクセス・コントロール項目 (ACI) を使用して管理役割、役
割の有効範囲、役割に属するユーザーを設定する方法の影響を受けます。管理構造
が複雑化しすぎないように注意してください。

管理ドメインを使用して、ユーザー、ポリシー、およびサービスのアクセス・コン
トロール範囲を設定できます。大別すると、次の 2 通りの方法で管理ドメインを使
用することができます。これらの方法は相互に排他的ではなく、組み合わせて使用
できます。 

サービスおよびプロビジョニング・ポリシーへのアクセスの管理 

このモデルでは、リソース・アクセス・コントロールにおいてリソースからユー
ザーが切り離されています。管理ドメインでは、サービスと、ユーザーをリソー
スにマップするプロビジョニング・ポリシーに、直接アクセス・コントロールが
設定されます。リソースを必要とする度合いに基づいてユーザーをグループ化し
ている組織の役割の変更は、管理ドメインの有効範囲外です。このモデルは、地
理的または地域的な状況に基づいてリソースへのアクセスが切り離されていない
企業に適しています。 

組織単位またはロケーションへのアクセスの管理

このモデルでは、人的リソースからなる組織構造内でドメイン管理コントロール
が統合されます。組織のアクセス・コントロール項目とプロビジョニング・アク
セス・コントロール項目は、ドメインの有効範囲内のユーザーに対してのみ設定
できます。

組織ツリーで管理ドメインが使用される場合、各ドメイン管理者は、組織ツリーの
管理ドメイン・コンテナー・ノードより下の部分を担当します。ただし、ドメイン
管理者が実行できるアクションは限られており、システム全体を管理することはで
きません。ドメイン管理者のアクセス・レベルは ACI セットによって決定します。

2.3  サービスの設計

Tivoli Identity Manager では、多数のターゲット・システムのユーザーを管理します。
ターゲット・システムには、UNIX や Microsoft Windows サーバーなどのオペレー
ティング・システム、データベースやビジネス・アプリケーションなどのアプリ
ケーションがあります。 

Tivoli Identity Manager では、ターゲット・システムまたはターゲット・アプリケー
ションのアカウントを管理するためにアダプターがデプロイされます。アダプター
には、システムまたはアプリケーションにデプロイされ、ローカルに相互作用する
ものがあります。また、リモートで動作し、ネットワーク内の任意の位置にデプロ
イできるものもあります。

サーバー通信アダプターは HTTP プロトコルを使用します。本番環境では、SSL を
使用してこのような通信を保護する必要があります (HTTPS 通信 )。

各アダプター・インスタンスは、Tivoli Identity Manager サーバー内ではサービスと
して定義されます。アカウントには特定のサービスが関連付けられます。 

すべてのタイプのサービスにサービス・プロファイル があります。Tivoli Identity 
Manager インストール済み環境には、このようなサービス・プロファイルの一部が
含まれています。例えば、Linux サービス向けのサービス・プロファイルが 1 つあ
ります。このサービス・プロファイルは、Linux サービスのアカウント属性を定義
します。このプロファイルには多数のターゲット固有属性が含まれており、属性の
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使用法 ( 必須、オプション、または使用されない ) は、業務上のニーズと要件に
よって決まります。

2.4  エンティティーの設計

Tivoli Identity Manager の主要な機能は、ユーザーとユーザーのアカウントの管理で
す。パスワード、グループ・メンバーシップ、およびその他の属性がユーザーとア
カウントに関連付けられ、これらはすべて管理対象システム / アプリケーションに
関連しています。ユーザー、アカウント、および関連情報の管理を可能にするた
め、Tivoli Identity Manager では組織ツリー、役割、グループ、ACI、および各種ポ
リシーが使用されます。また、Tivoli Identity Manager ではワークフロー・エレメン
ト、監査ログ、およびレポートも使用されます。これらのコンポーネントについて
は、以降のセクションで説明します。

Tivoli Identity Manager で管理されるエンティティーを以下に示します。

ユーザー、アカウント、および属性
パスワード
グループ・メンバーシップ
管理対象システムおよびアプリケーション

2.4.1  ユーザー、アカウント、および属性

Tivoli Identity Manager では、個人は個人、ビジネス・パートナー個人 
(BPPerson)、またはカスタムの個人 に分類できます。通常、個人は企業または組
織の従業員です。BPPerson は、Tivoli Identity Manager により管理されている組織の
リソースにアクセスする必要があるが、従業員とは見なされない個人です。

どのクラスのユーザーもすべて同じ方法で管理されます。ただし、BPPerson を追加
する場合よりも、個人を追加する場合の方が必要な情報が多くなります。カスタム
の個人は、標準の個人の定義が組織に適しておらず、その組織のために拡張する必
要がある場合に使用されます。

個人は組織ツリー内の任意の位置に配置できるので、組織ツリーによって企業の
ユーザー構造を表現することができます。

使用される各個人の情報は、個人オブジェクトの属性として定義されます。このよ
うな属性には、名前、姓、氏名、電話番号、従業員番号、スーパーバイザー、およ
び電子メール・アドレスなどがあります。

Tivoli Identity Manager の個人と1 その属性は、ディレクトリー・サーバーの 
iNetOrgPerson オブジェクトとその属性にマップされます。個人と BPPerson を区別
するため、Tivoli Identity Manager は BPPerson を organizationalPerson オブジェクト
とその属性にマップします。事前定義の属性では個人を完全に記述できない場合
は、新規属性を定義できますが、この場合ディレクトリー・サーバーのスキーマが
変更されます。詳しくは、83 ページの第 4 章、「実装」を参照してください。

アカウント は、Tivoli Identity Manager システム、および Tivoli Identity Manager によ
り管理されるサービス ( 管理対象リソース : Microsoft Windows、Sun™ Solaris™、

1  Tivoli Identity Manager の個人 とは、Tivoli Identity Manager のベース・インストール後に存在する個人オ

ブジェクトを指します。
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SAP®、DB2, Tivoli Access Manager など ) への個人のアクセス資格を表します。アカ
ウントには、管理対象リソースにより定義される固有の属性が必要です。

孤立アカウント とは、個人に関連付けられていないアカウントです。孤立アカウ
ントが生成されるのは、調整プロセスで採用ルールを使用してアカウントを個人に
自動的に関連付けることができない場合です。

2.4.2  パスワード

大部分のアカウントには、パスワードが関連付けられています。ただし、手動サー
ビス・タイプ ( 音声メールのセットアップ、電話のセットアップ、従業員バッジ依
頼など ) に関連付けられているアカウントに対してはパスワードは定義されません。

所有者または管理者は、Tivoli Identity Manager Web インターフェースを使用してア
カウント・パスワードを集中管理できます。

パスワードの同期を実行できます。パスワードの同期は、ユーザーに関連付けられ
ているすべてのアカウント、または選択されているアカウントに適用できます。ほ
とんどのパスワードの同期は、片方向です。Tivoli Identity Manager によってパス
ワードが設定され、管理対象ターゲットにプッシュされます。Tivoli Identity 
Manager では、ターゲットからのパスワード変更要求を受け入れてすべての関連ア
カウントにプッシュすることはできません。この例外としては、Microsoft Windows 
のパスワード同期機能と、IBM Tivoli Access Manager WebSEAL エージェントの 
Reverse Password Synchronization があります。どちらの機能でもパスワードの変更が
代行受信され、Tivoli Identity Manager に渡されます。

Tivoli Identity Manager では、管理者に表示し、ユーザーにメールで送信できるラン
ダム・パスワードを生成できます。パスワードを暗号化せずに記述した電子メール
を送信しないようにシステムが構成されている場合、セキュリティーをさらに強化
するために、アカウント所有者は共有秘密 を使用して、アカウントの新規パス
ワードまたは変更後のパスワードを取得できます。この場合、共有秘密を使用しな
ければ、ユーザーが受け取る一時 URL にアクセスすることはできません。さらに、
保護強化のため、共有秘密をハッシュ値として LDAP に格納するように Tivoli 
Identity Manager を構成できます。

Tivoli Identity Manager では、ユーザーが Tivoli Identity Manager パスワードを忘れた
場合にユーザーの身元を確認するためにユーザー確認用の質問と回答が使用されま
す。ユーザーは、標準リストからユーザー確認用の質問を選択するか、またはユー
ザー確認用の質問を入力します。初めて Tivoli Identity Manager にログインするとき
に、ユーザーがユーザー確認用の質問 ( 設定されている場合 ) と回答を入力します。
Tivoli Identity Manager への 2 回目以降の ログインでは、ユーザーは「パスワードを
忘れました」オプションを選択できます。このオプションを選択すると、ユーザー
の身元を確認するため、ユーザー確認用の質問のサブセットが使用されます。

2.4.3  グループ・メンバーシップ

ターゲット・システムで既に定義されているグループにアカウントを追加すると、
ターゲット・システムとアプリケーションへのアクセス権がこのアカウントに付与
されます。このグループには、UNIX システムまたは Windows ドメインのグルー
プ、SAP グループまたはプロファイル、あるいはその他のアクセス・コントロー
ル・グループ・メカニズムなどを使用できます。 

ほとんどの対象管理ターゲットでは、グループ・リストは調整機能によって更新さ
れます。したがって、管理者はグループ名を手動で入力せずに、ターゲットと同期
された既存のリストからグループ名を選択します。 
36 認定学習ガイド : IBM Tivoli Identity Manager Version 5.0



サービス・グループ
Tivoli Identity Manager では、ユーザーと管理者がリソース ( 共用フォルダー、電子
メール・グループ、アプリケーションなど ) へのアクセス権を要求および管理でき
ます。アクセス資格を、管理対象サービスの既存のグループにマップできます。 

サービス・グループ は、Tivoli Identity Manager 5.0 で導入された新しいタイプのエ
ンティティーです。サービス・グループは、サポート・データの一部として管理対
象サービスから調整されます。管理者はサービスのグループを表示し、グループ・
メンバーを管理し、グループが表すアクセス権に対して業務上わかりやすい名前と
説明を入力し、ユーザーに対してアクセス権限を公開することができます。これに
より、ユーザーはアクセス権を直接要求または削除できます。また管理者は、アク
セス権に管理所有者を割り当て、アクセス要求の承認ワークフローを定義し、グ
ループに基づくアクセスの再認証ポリシーを構成できます。Tivoli Identity Manager 
ではアカウント管理とアクセス管理が統合されるため、ビジネス・ユーザーが、IT 
リソースへのアクセス権を取得するためにアカウントを直接管理する必要はなくな
りました。

2.4.4  管理対象システムおよびアプリケーション

Tivoli Identity Manager では、多数の管理対象システムのユーザーを管理します。管
理対象システムには、UNIX や Windows サーバーなどのオペレーティング・システ
ム、データベースやビジネス・アプリケーションなどのアプリケーションが含まれ
ます。 

Tivoli Identity Manager では、ターゲット・システムまたはターゲット・アプリケー
ションのアカウントを管理するためにアダプターがデプロイされます。アダプター
には、システムまたはアプリケーションに物理的にデプロイされ、ローカルに相互
作用するものがあります。また、リモートで動作し、ネットワーク内の任意の位置
にデプロイできるものもあります。

2.5  ライフ・サイクル管理の設計

前述したように、ID 管理とは、すべてのシステムのユーザーとそのアカウントを管
理するプロセスです。ユーザーのライフ・サイクル管理 とは、識別情報を作成、
管理して、最終的には破棄するプロセスです。ライフ・サイクル管理プロセスに関
連するトピックを以下に示します。

識別 ユーザーの資格情報 ( ユーザー名とパスワードなど )、およ
びユーザーに関する情報 ( 名前、電子メール・アドレス、お
よび電話番号 )。

アクセス権 ユーザーがアクセス権またはアクセス・レベルを持っている
システム、アカウント、およびアプリケーション。

ポリシー管理  特定のグループまたは部門のメンバーシップに基づいてアク
セス権限を更新し、企業ポリシーを一貫性のある方法で施行
します。

注 : Tivoli Identity Manager では、管理対象ターゲット上でのグループの作成
と削除は行われません。また、アクセス・コントロール・リストや管理対象
ターゲットのリソースへのアクセスは管理されません。ローカル管理者また
はアプリケーション所有者が、ネイティブ・システムまたはアプリケーショ
ン・ツールを使用してこれらの操作を実行する必要があります。
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プライバシー 企業に対し、特定の個人に関連する特定のタイプの情報のプ
ライバシー保護を義務付ける法規制の制定。

ライフ・サイクル管理は、図 2-1 に示す 4 つのセグメントに分割されます。

図 2-1   ライフ・サイクル管理の概要

次のセクションでは、個々のセグメントについて説明します。

2.5.1  登録 / 作成サイクル

 登録 / 作成サイクルでプロセスが開始します。この時点で、Tivoli Identity Manager 
が管理するリソースにアクセスする必要があるユーザーを特定します。名前、姓、
パスワードなどの属性を記述して、そのユーザーを Tivoli Identity Manager に登録 /
作成する必要があります。

2.5.2  プロビジョニング・サイクル

プロビジョニング・サイクルでは、調整されたリソース・アクセス方式と関連付け
られている特権を使用した IT ポリシー実行機能と自動化プロセスが提供されます。
Tivoli Identity Manager では、識別 プロビジョニング ( 企業でユーザー識別を提供、
デプロイ、および追跡するプロセス ) がサポートされています。

プロビジョニング・ソリューションは、従来の集中型管理ソリューションとター
ゲット・リソースをリンクする役割を果たします。ソリューションを設計する際
は、企業の識別モデルとプロセスにマップされるプロビジョニング要件を速やかに
取り決められることが極めて重要です。プロビジョニングに大きな関心が寄せられ
ています。ユーザー・プロビジョニングでは、プロセスが開始されます。プロビ
ジョニングに時間がかかる場合または未完了の場合、ユーザー ( 従業員、コンサル
タント、および顧客 ) が受ける組織の第一印象は否定的なものになります。

プロビジョニング・サイクルでは、次の作業が行われます。

� スポンサー ( セールス・リソースまたは人的リソースなど ) を特定し、関係の性
質 ( 顧客または社内従業員 ) を判別し、ユーザーの ID を検証し、1 つ以上の役割
をその ID に割り当てる

Termination

Registration/
Creation Provisioning

Modification
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フルフィルメント。フルフィルメントでは、適切なシステムへの承認を得て、適
切なディレクトリーおよびリポジトリーにユーザーの ID を作成し、ユーザーの
アカウントへのアクセス権を付与する

2.5.3  変更サイクル 

変更サイクルは、組織の変更と、組織内の役割の変更に伴い、作成された ID のア
クセス権が変更される保守フェーズを表します。ライフ・サイクルの変更フェーズ
では、自動化と効率性向上を実現できる重要な機会があります。

2.5.4  終了サイクル

終了サイクルは、セキュリティーの面から組織にとって最も困難なフェーズです。
監査員が、使用不可または削除されているはずのユーザー・アカウントを数百また
は数千も検出することは珍しくありません。

終了フェーズでは、ユーザーと組織の間の関係は事実上消失しており、それに応じ
てアクセス権が無効化されていることを組織が確認する必要があります。アカウン
トが一定期間にわたって無効化された後に削除されることがよくあります。この処
理は単純に見えますが、厳密なプロセスを必要とします。

2.5.5  ライフ・サイクル管理

Tivoli Identity Manager に登録されている各ユーザーには、ライフ・サイクルが設定
されています。Tivoli Identity Manager 管理者は、このライフ・サイクルを管理する
必要がありますが、アカウント数が多い場合、環境が頻繁に変更される場合 ( パス
ワード有効期限切れやアカウントを使用していない場合など )、またはすべての処
理が手動で行われる場合、これは困難な作業となることがあります。管理者は、 
Tivoli Identity Manager のライフ・サイクル・ルール を使用して、環境の変更に伴
い実行する必要がある多数の手動タスクを自動化することができます。ライフ・サ
イクル・ルールは、さまざまなシステム・アクティビティーを定義するビジネス・
ポリシー ( パスワード変更頻度、請負業者の契約終了など )、および、さまざまなシ
ステムでのユーザー ID とパスワード・ルールの定義標準に基づいています。ライ
フ・サイクル・ルールを使用することで、一部のポリシーが施行されないという状
況を排除できます。管理者はライフ・サイクル・ルールを使用して、即時に起動す
るイベント、または、企業 / 業務のポリシーに基づいて定義される特定の間隔で起
動するイベントを定義できます。

操作ワークフロー は、ユーザーとアカウントのライフ・サイクル管理 ( ユーザー
とアカウントの追加、除去、変更など ) をカスタマイズするときに使用できます。
完全なプロビジョニング・ワークフロー・システムでは、要求が自動的に適切な承
認者にルーティングされ、この要求に対するアクションが適切な時点または事前に
定義されている方法で実行されない場合は、事前に代替承認者にエスカレートされ
ます。

ライフ・サイクル管理のサポートを強化するため、Tivoli Identity Manager V5.0 では
新たに再認証ポリシー が導入されました。再認証ポリシーには、アカウントへの
アクセス権の必要性が継続的かつ正当なものであることをユーザーが証明するため
のアクティビティーが含まれます。

再認証アクティビティーをサポートするために、次の 3 つのデフォルト・レポート
を生成できます。 

アカウント / アクセスの保留再認証レポート
 第 2 章 計画 39



アクセス定義およびアカウントの保留中の再認証をすべてリストします。アカウ
ント、アクセス権の所有者、サービス・タイプ、およびサービスに基づいてフィ
ルタリングできます。

再認証変更ヒストリー・レポート

アカウントおよびユーザー・アクセス権の再認証ヒストリーをリストします。ア
カウント、アクセス権の所有者、再認証の応答、開始日、終了日、およびその他
のフィールドに基づいてフィルタリングできます。

再認証ポリシー・レポート

再認証ポリシーをすべてリストします。ポリシー・ターゲット・タイプ、サービ
ス・タイプ、サービス、アクセス・タイプ、およびアクセスに基づいてフィルタ
リングできます。

再認証ポリシーはワークフローとしてインプリメントされます。単純なポリシーに
対してはデフォルトのワークフローが自動的に作成されます。再認証ポリシーで
は、マネージャーやシステム管理者などの受信者に対し、ユーザーがアカウントを
使用し続ける必要があることを定期的に認証するよう促すことができます。アカウ
ントまたはアクセス権の再認証のために完了する必要がある作業項目を通知する電
子メールが生成され、参加者に対して再認証の受け入れまたは否認のアクションを
求める「予定」アクティビティーが生成されます。

2.6  電子メール管理の設計

Tivoli Identity Manager では、外部電子メール・システムを使用してイベントをユー
ザーに通知します。電子メール・システムを介して送信されたイベントは、次の 2 
種類のカテゴリーに分類できます。

システム通知 : ユーザー・アクションは不要です。無効または有効にできます。

手動アクティビティ通知 : ユーザー・アクションを必要とします。直接無効に
することはできませんが、電子メールの件名を空に設定することで間接的に無効
にできます。

特定の形式、スタイル、およびコンテンツに従うようにこれらの通知電子メールを
構成できます。また、これらのメールは、Tivoli Identity Manager で定義されている
構成可能な通知テンプレートのセットに基づいています。

2.6.1  通知テンプレート

通知テンプレートには、手作業およびシステム・アクティビティー ( アカウントの
追加、パスワード変更、承認実施など ) 全体にわたって、一貫性のある通知スタイ
ルとコンテンツが用意されています。Tivoli Identity Manager にはテンプレートの標
準セットがあります。この標準セットのテンプレートを必要に応じてカスタマイズ
できます。また、複数の MIME タイプを使用してテキストと XHTML を一緒に送信
できます。このため、送信された内容は、受信者が使用している電子メール・クラ
イアントに合わせて適切に表示されます。これらのテンプレートはすべて、Tivoli 
Identity Manager Web インターフェースで構成できます。また、文書化された標準タ
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グ、またはデプロイメントに対して定義されている拡張タグを使用して、動的な情
報を提供できます。

2.6.2  ポスト・オフィス

ポスト・オフィスは、Tivoli Identity Manager で類似するタスクに関してユーザーが
受信する電子メール通知の数を削減するためのメカニズムを提供します。ポスト・
オフィスを構成すると、一定の期間内で類似する通知を収集し、これらの複数の電
子メールを 1 つの通知にまとめてユーザーに送信できるようになります。Web イン
ターフェースに、Tivoli Identity Manager のこの機能を有効または無効にするオプ
ションがあります。

ポスト・オフィスが有効に設定されており、通知を生成する手作業で「グループ電
子メール・トピックを使用」が有効に設定されている場合、ポスト・オフィスはこ
れらの手作業に対して生成される通知メールを代行受信し、指定されている期間に
わたって保持します。この期間が満了すると、ポスト・オフィスはポスト・オフィ
ス・テンプレートを使用して、同じトピックの通知をすべて、電子メール受信者ご
とに 1 通の電子メールに集約します。この集約により、同じトピックの通知につい
てユーザーが受信する電子メールの量が減ります。

2.7  IBM Tivoli Identity Manager グループの設計

Tivoli Identity Manager でのユーザーのアクセス権、例えばユーザーが Tivoli Identity 
Manager で実行できる機能は、ユーザーに割り当てられている役割によって制御さ
れます。このような役割は Tivoli Identity Manager グループと呼ばれます。これらの 
Tivoli Identity Manager グループには、アクセス・コントロールを目的として、
ビューとアクセス・コントロール項目 (ACI) が関連付けられています。

ACI は Tivoli Identity Manager グループまたは ACI プリンシパルのアクセス権限を定
義して、Tivoli Identity Manager ユーザーのアクセス権を管理します。Tivoli Identity 
Manager グループまたは ( アカウントやアクセス資格などの Tivoli Identity Manager 
の他のエンティティーとの関係を持つ ) ACI プリンシパルのメンバーは、ACI の有
効範囲によって定義されるターゲット・クラス ( コンテキスト ) 内の属性を表示し、
これらの属性に対して操作を実行できます。ACI の有効範囲は、単一レベルまたは
サブツリーであり、ACI が配置されている組織ツリー内のブランチに適用されま
す。Tivoli Identity Manager 5.0 には、正当な Tivoli Identity Manager ユーザーに対して
正当なアクセス権を使用可能にするために、各種のより簡潔な ACI が用意されてい
ます。ACI は、各種機能を実行できる権限を付与または否認します。

Tivoli Identity Manager システム管理者は ACI では管理されません。これは、管理者
アカウントにはデフォルトでシステムのすべての機能へのアクセス権が付与される
ためです。その他のすべてのユーザーには、デフォルトではシステム内の機能への

注 : ACI は Tivoli Identity Manager グループにのみ割り当てることができます。
組織の役割には ACI を割り当てることはできません。ACI は、Tivoli Identity 
Manage の機能を実行できる権限を付与または否認します。例えばマネー
ジャーは、各自のアクセス・レベルに基づき、組織単位内でユーザーのプロ
ビジョニングと管理を行うことができます。
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アクセス権は何も付与されません。デフォルトの「エンド・ユーザー」グループは
ありません。 

通常、ユーザーは Tivoli Identity Manager 管理コンソールにアクセスする必要はあり
ません。これは、Tivoli Identity Manager 5.0 には簡易化されたセルフ・サービス・
ユーザー・インターフェース が組み込まれており、ユーザーはこのインター
フェースから Tivoli Identity Manager 内の特定のタスクにアクセスできるためです。

セルフ・サービス・ユーザー・インターフェースでは、Tivoli Identity Manager ユー
ザーが通常操作するタスク・パネルやその他の要素の表示 / 非表示は、ビュー に
よって決まります。管理者およびセルフ・サービス・コンソールの両方に対して
ビューを定義できます。

コンソールにログインしたユーザーが選択できるタスクのセットは、ユーザーが属
する Tivoli Identity Manager グループと、関連付けられているビューによって決まり
ます。 

ビューは表示されるタスクを制御し、ACI はタスク実行時のユーザーの操作、属性
権限などを制御します。

複数の Tivoli Identity Manager グループに属するユーザーは、各グループに割り当て
られているビュー ( タスク ) を継承します。したがって、ビューは累積型であり、
タスクの和集合を表します。

デフォルトでは、グループに属していない新規 Tivoli Identity Manager ユーザーの場
合、デフォルトのエンド・ユーザー・ビュー が想定されます。このビューでは、
ユーザーがセルフ・サービス機能を実行できます。

複数の Tivoli Identity Manager グループに属するユーザーの場合、それらの Tivoli 
Identity Manager グループに付与されている最も広範な特権に基づいてアクセス権が
有効になります。ただし、特定の ACI アクセス権タイプが、ユーザーが属する 
Tivoli Identity Manager グループに対して明示的に否認される場合、同じコンテキス
トでその他のグループにより付与されている権限に関係なく、このアクセス権は否
認されます。

2.8  プロビジョニング・ポリシーの設計

組織内でどのユーザーがどの情報にアクセスできるかを正確に追跡することは、プ
ロビジョニング・ソリューションの重要な機能です。これにより機密情報システム
を制御できますが、未承認の許可、あるいは必要ではなくなった許可を持つすべて
のアカウントを公開する必要もあります。これらの不適切なアカウントによって、
企業セキュリティーが最も深刻な脅威の 1 つにされされることになります。なぜな
ら、これらは有効でアクティブなアカウントであり、何者かが悪意を持って使用す
る場合、従来のサイバー攻撃としては検出できないためです。アクセス権のアカウ
ンタビリティーによって、すべてのアカウントおよびすべてのアカウント固有の権
限の構成管理を実現できます。

孤立アカウントとは、多数のシステムで検出され、有効なユーザーに関連付けるこ
とができないアクティブなアカウントです。不適切な構成のアカウントとは、有効
なユーザーが関連付けられているが、不適切な権限が付与されているアカウントで
す。ローカル管理者がローカル管理コンソールの使用権限を維持することから、こ
のようなアカウントはいつでも発生する可能性があります。 

企業規模の環境では、このようなローカル・コンソールはさまざまな用途に使用さ
れているため使用不可にできません。不適切なアカウントおよび孤立アカウントの
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管理における重要なポイントは、継続的なベースで、すべてのアカウントに有効な
ユーザーを関連付け、アカウントの承認済み権限の詳細を記述するレコード・シス
テムを維持することです。組織内のユーザーの状況が変化する場合、ユーザーのア
クセス権限も変更する必要があります。アカウントの構成が変更される場合、この
変更を承認済みの構成およびポリシーと比較する必要があります。

孤立アカウントを制御するためには、プロビジョニング・システム・リンクによ
り、ユーザーに関する信頼性のある情報が含まれる管理対象ターゲットからアカウ
ント情報が収集されている必要があります。通常、信頼性のあるユーザー識別情報
は、人的リソース部門や、その他の事業部門でユーザーに関する情報が格納されて
いる各種データベースおよびディレクトリーに含まれています。

不適切なアカウントの制御は、さらに困難です。これを行うためには、必要とされ
るアカウントの権限レベルと、管理対象ターゲットでの実際の状況を比較する必要
があります。アカウントは存在しているだけでは、その機能は明らかにはなりませ
ん。高度な IT システムのアカウントには、権限を定義する数百ものパラメーターが
含まれることがあり、これらの詳細を制御する必要があります。

検出された孤立アカウントまたは適切に構成されていないアカウントを報告し、修
正する必要があります。プロビジョニング・ソリューションは、適切な担当者に対
して通知し、サスペンド、ロールバック、アラートの送信、またはアカウント設定
の受け入れのオプションを提示する必要があります。

新規プロビジョニング・ポリシーを開発してテストする場合、プレビュー機能によ
り、管理対象エンティティーへの影響を調べることができます。数千単位のユー
ザーおよびリソースに対して適用される新規プロビジョニング・ポリシーをコミッ
トする前にこの機能を使用すると非常に便利です。

プロビジョニング・ポリシーの設計時には、 Tivoli Identity Manager システムの適切
なアクセス権と機能が次のように付与および作成されることを確認してください。

有効なユーザーに関する正確な情報が格納された複数データ・ソースへの柔軟な
接続メカニズム

スケジュールされているバルク・ベースに関する ID ストア情報のロード機能

ほぼリアルタイムでの ID ストア変更の検出および対応機能

スケジュールに基づいて管理対象ターゲットからアカウント情報を ( バルク、ま
たはネットワーク帯域幅節約のためのフィルタリング・サブセットで ) 取得する
機能

ローカル・リソースに対して直接行われたローカル管理者アカウント保守操作
（作成、削除、または変更）をほぼリアルタイムで検出およびレポートする機能

ローカル管理者による変更をアカウント状況のレコード・システムに突き合わせ
て比較し、承認されている権限やポリシーにこの変更が準拠しているかどうかを
判別する機能

プロビジョニング・ソリューション外部で行われたアクセス権の変更を指定され
た担当者に通知する機能

アカウント・ユーザー ID を有効なユーザーと比較し、所有者がいないアカウン
ト ( 孤立アカウント ) を特定する機能

検出された孤立アカウントを自動的に停止または削除する機能

ポリシーに違反する再構成されたアカウントを自動的にサスペンドまたはロール
バックする機能
 第 2 章 計画 43



孤立アカウントに関するレポートを調べる機能

ユーザーまたはリソースに関連付けられているアカウントを容易に表示できる機
能

検出された孤立アカウントを有効なユーザーに割り当てる機能

プロビジョニング・ポリシーでは、さまざまなタイプの管理対象サービス (Tivoli 
Identity Manager、Windows、Tivoli Access Manager、Solaris、DB2 など ) へのアクセ
ス権を付与するため、ユーザーに対し、組織に基づいてアクセス権を付与します
（組織ツリー内のユーザーのロケーション、組織の役割、あるいはどの組織の役割
にも属していないすべてのユーザーなど）。つまり、管理対象ターゲットへのアク
セス権は、次のいずれかのように付与されます。

組織内のすべてのユーザーに付与する

指定された組織の役割に割り当てられているユーザーのみに付与する

現行のポリシーに関連付けられているすべての資格ターゲットのプロビジョニン
グ・ポリシーのどれにも関連付けられていないユーザーに対して付与する

プロビジョニング・ポリシーでは、ユーザーに対して作成できるアカウントの種類
を定義します。また、プロビジョニング・ポリシーを使用して、管理対象システム
にアカウントを自動的に作成することもできます。プロビジョニング・ポリシーを
使用して、アカウントに適用する必要がある特定の承認ワークフロー • プロセスを定
義することもできます。

サービス選択ポリシー は、ユーザーの属性に基づいたアカウントのプロビジョニ
ングを可能にすることで、プロビジョニング・ポリシーを拡張します。サービス選
択ポリシーを施行するには、そのサービス選択ポリシーが、プロビジョニング・ポ
リシーのターゲットである必要があります。これにより、サービス選択ポリシーは
ターゲットとするサービス・タイプを特定し、JavaScript に基づいてプロビジョニン
グを定義します。

2.9  ワークフローの設計

Tivoli Identity Manager では、次の 3 種類のワークフローが使用されます。

アカウント要求ワークフロー2

アクセス権要求ワークフロー
操作ワークフロー

操作ワークフローについては、39 ページの 2.5.5, 「ライフ・サイクル管理」で、ラ
イフ・サイクル・ルールの設計の一部として説明しています。このセクションで
は、アカウント要求ワークフローとアクセス権要求ワークフローを中心に説明しま
す。

ユーザー・アクセス権を急速かつ正確に変更する上で、アカウント要求およびアク
セス権要求の承認プロセスの自動化は重要な要素となります。承認プロセスは、組
織ポリシーに基づいて、アクセス権に対する要求された変更を、実施する前に承認
する必要があるかどうかを判別する特殊な形式のワークフローです。

現在、多くの組織では、さまざまなルートでやりとりされる書類および電子メール
に依存しています。この方式では、非常に時間がかかることがあります。受信ボッ
クスに着信した要求に対して何らかのアクションが実行されないことや、要求に重

2  このワークフォローは、Tivoli Identity Manager の以前のバージョンでは資格ワークフロー と呼ばれてい

たものです。
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要な情報が欠落しているために要求が否認されることがあり、このような場合には
プロセスをやり直さなければなりません。 

完全なプロビジョニング・ワークフロー・ソリューションでは、要求が適切な承認
者へ自動的にルーティングされ、指定された期間内に要求に対してアクションが取
られない場合は代替承認者にエスカレートされます。このワークフロー自動化によ
り、従来は 1 週間かかるプロセスを、ほんの数分までに短縮できます。

効率的な承認プロセス自動化のためには、エスカレーション参加者に加えて、エス
カレーション期間についても検討する必要があります。エスカレーション期間は、
指定されたエスカレーション参加者に要求がエスカレートされる前に、割り当てら
れた担当者がアクティビティーを実行する必要がある期間を指定します。

エスカレーションとは、参加者が承認、情報要求、作業命令、準拠アラート、およ
び再認証を処理する必要がある期間です。参加者がエスカレーション日までにアク
ティビティーを完了しないと、そのアクティビティーはエスカレーション参加者に
送信され、エスカレーション期間が再開します。参加者がこれに対してアクション
を取らない場合、そのアクティビティーは終了します。参加者による解決が失敗し
た場合にのみ、アクティビティーがシステム管理者に送信されます。

組織によっては、このプロセスにおいてアカウント情報またはバックグラウンド情
報を要求に追加する必要があります。この情報は、プロセスに関与するユーザーが
提供するか、またはその他のシステムから算出あるいは抽出されます。

ワークフロー自動化ツールは、次の機能を備えている必要があります。

システムへのアクセスを要求するための Web ベースのメカニズム

要求されたシステム・アクセスと組織構造に対して適切なユーザーへの自動承認
ルーティング

ゼロ・フットプリント・クライアントを実現するレビュー / 承認メカニズム

事前に定義されている組織情報を使用して承認ルートを動的に判別する機能

承認権限を他のユーザーに委任する機能

割り当てられた時間が経過した場合に代替承認者に要求をエスカレートする機能

さまざまなユーザーに対し、その職務に基づいて異なるレベルの情報を表示する
機能

プロセスにおいて、アカウント固有の情報を定義するため承認参加者に情報を要
求する機能

物理アカウントを作成する必要があるサービス・インスタンスを判別する機能

システムが特定の組織の管理対象リソースのアカウント情報を変更する機能

ワークフロー・プロセスで特定の参加者に情報を要求する機能

プロセスにおいて、外部の機能、アプリケーション、およびデータ・ソースの情
報を要求する機能

ドラッグ・アンド・ドロップで操作するグラフィカル・インターフェースで、
ワークフローを容易に作成、設計、および変更できる機能

ワークフローとは、要求の承認、否認、または実行のための要求の送信が行われる
プロセスです。ワークフロー・プロセスは、ワークフロー設計により定義されま
す。ユーザーが出した新規アカウントまたは新規アクセス権の要求、あるいは既存
のアカウントの変更の要求は、ワークフロー設計で定義されている承認者による承
認を受ける必要があります。
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資格を定義するとき、または後で、プロビジョニング・ポリシーの資格にワークフ
ロー設計を追加できます。 

ワークフロー設計の作成には、Tivoli Identity Manager GUI を使用します。GUI の 
Java ビジュアル・プログラミング・アプレットを使用して作成される設計により、
XML インプリメンテーションが内部で生成されます。

2.10  識別ポリシーの設計

識別 は、ユーザーの資格情報 ( ユーザー名とパスワードなど )、およびユーザーに
関する情報 ( 名前、電子メール・アドレス、および電話番号 ) を表します。

識別ポリシー は、ユーザーの ID の作成方法を定義します。Tivoli Identity Manager 
では、識別ポリシーに基づいてユーザー ID が自動的に生成されます。識別ポリ
シーは、グローバル・ポリシーまたはサービス固有ポリシーとして設定できます。
識別ポリシーがグローバル・ポリシーではない場合は、このポリシーをサービス単
位ベースで割り当てるか ( 特定のサービス・タイプにのみ適用するなど )、または複
数のサービス・タイプまたはサービス・インスタンス ( あるいはこの両方 ) の組み
合わせに割り当てることができます。例えば、ユーザーの最初のイニシャルと姓を
組み合わせてすべてのユーザー ID を作成する必要がある場合、組織のグローバル
識別ポリシーを作成する必要があります。特定のサービスのすべてのユーザー ID 
に特定の番号を組み込む必要がある場合、そのサービスに対してサービス固有の識
別ポリシーを作成する必要があります。

2.11  パスワード・ポリシーの設計

パスワード・ポリシー では、すべてのパスワードが準拠する必要があるパラメー
ター ( 長さ、使用できる文字の種類、使用できない文字の種類など ) が設定されま
す。次の項目に適用するようにパスワード・ポリシーを設定できます 

1 つのサービス・インスタンスのみ、または複数のサービス・インスタンス
1 つのサービス・タイプの全サービス・インスタンス、または複数のサービス・
タイプの全サービス・インスタンス
サービス・タイプに関係なくすべてのサービス

パスワード管理 とは、環境全体でパスワードの品質を管理し、パスワードを変更
する機能です。社内に導入されるアクセス・コントロールを備えたシステムの増加
に伴い、各ユーザーが覚えておく必要があるパスワードの数が増えます。このよう
にパスワードの数が増えると、ユーザーがパスワードを覚えておくために書き留め
る傾向が増えるため、組織内でリスクが生じます。また、忘れたパスワードをリ
セットするためにヘルプ・デスクの作業不可が増加するというコストのかかる悪影
響が伴います。 

パスワード・ストレングスも多くの組織が抱える課題の 1 つです。悪意のあるハッ
カーは、設定が甘いパスワードをクラッキングできるツールと技術を持っていま
す。

注 : 平均的なヘルプ・デスク・コール全体の約 30% が、パスワード・リセッ
トに関するものであるという調査結果が出ています。
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パスワード・ストレングスは、パスワードが準拠する必要があるパスワード・ルー
ルによって定義できます。例えばパスワード・ストレングス規則では、パスワード
の条件として最小文字数が 5、最大文字数が 10 と指定できます。

また、パスワード・ポリシーでは、望ましくない用語の辞書に登録されている用語
が含まれた入力を禁止するように指定できます。ユーザー・インターフェースでこ
れを選択するには、最初に dictionary.ldif ファイルを Tivoli Identity Manager にロード
する必要があります。

パスワードに対して次の標準およびその他の規則を指定できます。

最小長 / 最大長
文字制限
パスワード再利用頻度
使用できないユーザー名またはユーザー ID

社内全体により強力なパスワード形成ルールを施行することが望まれますが、この
要望と、不十分なユーザー・エクスペリエンスおよびパスワード忘れ件数の増加の
間で、バランスを取る必要があります。

デフォルトのパスワード・ルールで要件に対応できない場合、Tivoli Identity 
Manager には、com.ibm.passwordrules.Rule インターフェースをインプリメントして、
カスタム Java クラスを作成するためのオプションがあります。

パスワード管理機能により、ユーザーは各自のアカウントをセルフ・サービスで管
理できます。ユーザーは Web ベースのシステムにアクセスし、ユーザー自身を許可
し、所有するすべてのアカウントのパスワードをリセットまたは同期できます。さ
らに、選択するパスワードを、パスワード形成ルールに突き合わせて評価できま
す。これにより、確実に組織のパスワード・ポリシーに準拠します。通常、ユー
ザーは複数のアカウントとパスワードを所有します。プラットフォームおよびアプ
リケーション間でパスワードを同期できる機能によって、パスワードの使用が容易
になります。また、パスワードの同期によって環境のセキュリティーが強化されま
す。これは、各ユーザーは複数のパスワードを覚えておく必要がなくなり、パス
ワードを書き留めておく可能性が低くなるためです。

パスワード管理の重要なポイントを以下に示します。

ユーザーに対し、ID 管理アプリケーションにログインする必要がない Web によ
るセルフ・サービスを提供する。

ユーザー確認の質問と回答システムにより、共有秘密を使用して、パスワードを
忘れたユーザーを認証する

組織全体へパスワード・ストレングスを一律に適用するパスワード構成ルールを
インプリメントできる機能

ユーザーが覚えておく必要があるパスワードの数を減らすため、複数システムの
パスワードを同一値に同期できる機能

パスワード変更を要求したユーザーに、パスワード変更ステータス ( 成功まはた
失敗 ) を配信する機能

新規アカウントのユーザーにパスワードを安全に配信する機能
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2.12  セキュリティー・モデルの設計

Tivoli Identity Manager のセキュリティー・モデルの設計では、アクセス権付与の
ルールとビジネス・プロセスを評価および施行します。集中型 ID 管理ソリュー
ションでは、いくつかのアクセス・コントロール・モデルがよく見られます。Tivoli 
Identity Manager を使用して、このような各種アクセス・コントロール・モデルに対
応できます。

役割ベースのアクセス・コントロール (RBAC)

組織内でのユーザーの職務に基づいてアクセス権限をユーザーに付与します。こ
のモデルでは、管理者がユーザーをその職務に基づいて 1 つ以上の役割に割り当
てることができます。それぞれの役割によって、特定のリソースへのアクセスが
可能になります。

任意アクセス・コントロール (DAC)

リソース所有者が、特定のユーザーに対して所有するリソースへのアクセスを許
可するかどうかを決定できます。これは、小規模な運用環境から拡大した分散環
境で一般的なシステムです。

強制アクセス・コントロール (MAC)

重要度モデルに基づいてリソースをグループ化およびマーキングできます。この
モデルは、軍部または政府機関の環境で最もよく使用されています。例えば、
「非機密」、「限定」、「秘密」、「機密」、「極秘」というマーキングを使用できます。
ユーザーが特定のリソースを表示するための権限は、そのユーザーの許可レベル
に基づきます。

組織が使用するモデルは、外部で義務付けられているポリシー、既存の ID 管理プ
ロセスの成熟度、ID 管理ターゲット・システムの有効範囲、将来の要件、管理対象
ユーザーの数、リスク評価、および投資収益統計などの要素に基づいて決まりま
す。

2.12.1  アクセス・プロビジョニング・モデル

組織の業務上のニーズに基づいて、Tivoli Identity Manager には次のアクセス・プ
ロビジョニング・モデルが用意されています。

役割ベース

管理対象サービスのアカウント資格は、組織内でのユーザーの役割に基づいて自
動的にプロビジョニングされます。アクセス・コントロールが共通アクセス・コ
ントロール・システムによって集中的に管理されていない場合、ある程度まで
は、役割ベースのプロビジョニングを使用して役割ベース・アクセス・コント
ロール・モデルに対応できます。ターゲット・リソースの役割およびアカウント
とグループの間の自動化、厳格な役割関係の施行により、IT リソースへのアク
セスがユーザーの役割に基づいて決まります。

要求ベース

要求ベースのプロビジョニングでは、ユーザーとそのマネージャーが、特定のア
プリケーション、特権レベル、またはシステムのリソースへのアクセス権を検索
および要求します。要求は、ワークフローにより実施される承認によって検証さ
れ、レポートおよびコンプライアンスの目的で監査されます。役割ベースのプロ
ビジョニングとは異なり、要求ベースのプロビジョニングは、資産への直接リン
クであるアクセス資格の概念に基づいてます。

要求ベースのプロビジョニングは、適切な承認プロセスの組み合わせによって 
DAC および MAC アクセス・コントロールをサポートする目的でよく使用され
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ます。場合によっては、組織内の複数のユーザー・セット、または複数のター
ゲット・サービス・セットに対して 2 つのモデルが混用されることがあります。

ハイブリッド・プロビジョニング・モデル

リソース・プロビジョニングのハイブリッド・モデルでは、Tivoli Identity 
Manager でサポートされている要求ベース方式と役割ベース方式が組み合わせら
れます。

従業員または管理対象システムのサブセットに対し、役割ベースの割り当てに
よってアクセスを自動化し、その他のすべてのアクセス権の要求や例外を要求
ベースのモデルによって処理することが組織内で求められることがあります。組
織によっては、手作業での割り当てから開始し、将来的には完全な役割ベースの
モデルを導入することを念頭において、ハイブリッド・モデルに移行することが
あります。

また、ビジネス上の理由から、完全な役割ベースのプロビジョニングの実施が非
現実的であると判断し、ハイブリッド方式を目標として定める場合もあります。
あるいは、要求ベースのプロビジョニングのみで十分であり、役割ベースの自動
化プロビジョニング・ポリシーの定義と管理にさらに取り組むことを望まない組
織もあります。

2.12.2  役割ベースのアクセス・コントロール

役割ベースのアクセス・コントロール (RBAC) とは、組織内で定義されている役割
への割り当てに基づいて、ユーザーにアクセス権を付与するビジネス・プロセスと
ルールを施行するコントロール方式です。RBAC、または特定の条件とユーザー特
性に基づいてアクセス権をユーザーに割り当てるその他のタイプのルールを採用し
ているプロビジョニング・ソリューションは、ユーザー管理ポリシーの自動化の一
例です。

さまざまなリソースにわたって多数のユーザーを管理し、ユーザー資格の割り当
て、監視、および取り消しを行う上で、自動化は重要です。このソリューションで
は、ユーザーをグループ ( 役割を含む ) のメンバーとして定義できます。このよう
なユーザー・グループに対するリソースの資格は、セキュリティー・ポリシーで定
義されます。ユーザーに関する情報の変更によって、ユーザーのグループ・メン
バーシップが変更されるかどうかを判別するため、このような変更をすべて評価す
る必要があります。ユーザー情報が変更された場合、ポリシーをレビューし、資格
の変更を即時に適用する必要があります。同様に、ポリシー内のリソース・セット
の定義が変更された場合も、資格が変更されます。

ユーザー管理ポリシーの自動化には、次の機能を組み込む必要があります。

組織内の役割にアクセス権定義を関連付ける。

1 つ以上の Tivoli Identity Manager グループにユーザーを割り当てる。

アクセス権のサブセットを暗黙に定義して、役割に対して使用不可にする。

個々のアクセス権をユーザーに明示的に割り当てる。

ユーザー役割の変更に基づいて、アクセス権を動的および自動的に変更する。

要求と承認に応じ、役割においてユーザーが使用可能なアクセス権を暗黙に定義
する。

定義されている組織情報を使用して、承認のルーティングを動的に判別する。

管理対象リソースに対して直接行われたユーザー権限の変更を検出、評価し、こ
の変更に対応する。
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役割、役割に関連付けられている権限、および役割に関連付けられているとユー
ザーに関するレポートを作成する。

アクセス権とポリシーの変更に、指定された時間を設定する。

ポリシーに準拠しており、組織で現在またはこれまでに使用されていない固有
ユーザー ID を作成する。

既存のアカウントを拡張するユーザー権限を作成する。

必須資格およびオプションの資格をサポートする ( オプションの資格は自動的に
プロビジョニングされないが、グループ内のユーザーは、オプションの資格を要
求できる )。

資格のデフォルトおよび制約をサポートする ( 資格の各特性をデフォルト値に設
定するか、または付与される資格の機能に基づいて資格の範囲を制限できる )。

複数のポリシーにより規定される複数の権限が設定された 1 つのアカウントを作
成する。

組織により定義された一貫性があるアルゴリズムのセットを使用してユーザー 
ID を作成する。

2.13  カスタマイズの設計

カスタマイズでは、製品に対し、製品の基本動作を変更する可能性がある特定のア
クションを取る必要があります。通常、Tivoli Identity Manager プロジェクトのカス
タマイズ・タスクには以下が含まれます。

人的リソース・データ・フィード
グラフィカル・ユーザー・インターフェース (GUI) のカスタマイズ
ワークフロー
レポートのカスタマイズ
自己登録
カスタム・アダプターの設計とインプリメント
電子メールのカスタマイズ

このセクションでは、GUI カスタマイズを中心に説明します。その他のトピックに
ついては、別途本書で扱います。GIU カスタマイズについて理解することで、ID 管
理システムのプロジェクトの計画と設計が促進されます。

2.13.1  グラフィカル・ユーザー・インターフェース

Tivoli Identity Manager サーバー Java アプリケーションには、2 種類のユーザー・イ
ンターフェースがあります。

管理コンソール

管理コンソールには、役割、ポリシー、レポートの管理など、管理タスクの拡張
セットが含まれています。このインターフェースには、マルチタスキング機能も
含まれています。

セルフ・サービス ( セルフ・ケア )

セルフ・サービス・ユーザー・インターフェースでは、ユーザーに重点を置き、
セルフ・サービス機能 ( 個人情報とパスワードの更新、要求の表示、アクティビ
ティーの完了と委任、各自のアカウントとアクセス権の要求と管理など ) を実行
するための簡素化されたユーザー・インターフェースが提供されます。
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どちらのインターフェースも、インターフェース自体の目的とお客様のニーズに対
応し、お客様の環境に適合するようにカスタマイズできます。

管理コンソール
Tivoli Identity Manager 管理コンソール・ユーザー・インターフェースはカスタマイ
ズ可能であるため、組織は共通する企業の外観を統合でき、また各自の役割と責任
に必要な ID 管理タスクを実行できる柔軟性を維持できます。

管理コンソールには、次に示すデフォルトの管理ユーザー・タイプのニーズに基づ
いて調整されたタスクのセットが表示されます。

システム管理者
サービス所有者
ヘルプ・デスク・アシスタント
監査員
マネージャー

システム管理者は、各種ユーザーが実行可能なタスクを容易にカスタマイズできま
す。例えばアカウントとタスクへのユーザーのアクセス権を管理するには、デフォ
ルトのユーザー・グループ、アクセス・コントロール項目、およびビュー の
セットを使用します。追加のユーザー・グループ、ビュー、およびアクセス・コン
トロール項目を定義して、ユーザーのアクセス権をカスタマイズすることもできま
す。詳しくは、83 ページの第 4 章、「実装」を参照してください。

一部の機能は、プロパティー・ファイルおよび置換可能なイメージ・ファイルを使
用してカスタマイズできます。Tivoli Identity Manager 管理コンソール・ユーザー・
インターフェースの外観を定義できるプロパティー・ファイルを以下に示します。 

ui.properties ヘッダー、フッター、およびホーム・ページの外観を制
御し、タイトル、表示ページ数、返される検索結果の数
を設定します。

helpmapping.properties 管理コンソール HTML ヘルプのリダイレクトとマッピ
ングを制御します。

次の項目をカスタマイズして、管理コンソール・ユーザー・インターフェースの外
観を変更できます。

バナー・コンテンツ
フッター・コンテンツ
管理コンソール・ホームページ
タイトル・バー
ヘルプ・コンテンツのリダイレクト
パネルに表示する項目の数

フォーム
管理コンソールには Form Designer が組み込まれています。Form Designer では、さ
まざまなフォームをカスタマイズできます。この機能にアクセスできるのは、管理
者グループに属するユーザーのみです。

Tivoli Identity Manager の各オブジェクトにはフォームが関連付けられています。
Tivoli Identity Manager には、システム・エンティティーを作成、表示、および変更
するためのデフォルト・フォームがあります。Form Designer では、システム管理者
がすべてのエンティティー・フォームを 1 カ所から管理できます。

システム管理者は、Form Designer を使用して、次のシステム・エンティティーの
フォームをカスタマイズできます。
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� アカウント
� 管理ドメイン
� ビジネス・パートナー組織
� ビジネス・パートナー個人
� Tivoli Identity Manager ユーザー
� ロケーション
� 組織
� 組織単位
� 個人
� サービス

各フォーム・カテゴリー・フォルダーには、システム・エンティティーを表すオブ
ジェクト・プロファイルが関連付けられています。各オブジェクト・プロファイル
には、フォーム・テンプレートが関連付けられています。

エンティティーの構成からデフォルトのフォーム・テンプレートが生成されます。
フォーム・テンプレートには、1 つ以上のタブと 1 つ以上のフォーム・エレメント
が含まれています。タブは、フォーム・エレメントをグループ化するためのコンテ
ナーです。フォーム・エレメントは、システム・エンティティー属性です。各タブ
は、グループを記述するラベルと、1 つ以上のフォーム・エレメントで構成されて
います。各フォーム・エレメントは、エレメントのデータを記述するラベルとデー
タ入力形式で構成されています。フォーム・エレメントは、フォームでの表示順序
に従ってリストされます。最終設計としてフォームをカスタマイズした後で、
CustomLabels.properties ファイルに記述されている、Tivoli Identity Manager GUI が
フォームのラベル・テキストを表示するために使用するプロパティーのキーと値の
ペアを更新するかどうかを検討します。

Form Designer とその使用法について詳しくは、Tivoli Identity Manager インフォメー
ション・センターを参照してください。

http://publib.boulder.ibm.com/infocenter/tivihelp/v2r1/index.jsp?topic=/co
m.ibm.itim.doc/welcome.htm

セルフ・サービス・ユーザー・インターフェース
Tivoli Identity Manager セルフ・サービス・ユーザー・インターフェースは高度にカ
スタマイズ可能なインターフェースです。このインターフェースにより組織は共通
する企業の外観を統合でき、また各自の役割と責任に必要な自己管理の ID 管理タ
スクを実行できる柔軟性を維持できます。

セルフ・サービス・インターフェースを定義およびカスタマイズする方法には、組
み込みのコンソール・フレームワークを使用する方法と、Tivoli Identity Manager 内
にインストールされているファイルを直接変更する方法の 2 つがあります。

組み込みコンソールの機能 :

– アクセス・コントロール項目 (ACI)
– ビュー

変更可能なファイル :

– プロパティー・ファイル
– カスケーディング・スタイル・シート (CSS) ファイル
– Java Server Pages (JSP™) ファイルのサブセット
– イメージ・ファイル

Tivoli Identity Manager に対してカスタマイズによる変更を行う前に、リカバリーで
きるように、変更可能なファイルをすべてバックアップしておく必要があります。
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組み込みコンソールの機能
システム管理者が管理コンソールで付与した権限に基づいて、セルフ・ケア・ホー
ムページでは次のタスク・パネルが使用可能です。

必要なアクション 完了する必要があるタスクのリストです。

ユーザーのパスワード パスワードを変更するタスクのリストです。パス
ワード同期が使用可能になっている場合、ユーザー
が 1 つのパスワードを入力すると、ユーザーのすべ
てのアカウントでこのパスワードが同期されます。
ユーザーは、パスワードを忘れてしまった場合で
も、パスワードを忘れた場合の情報がシステムで設
定されていれば、パスワードを忘れた場合の質問に
正しく答えることで、パスワードをリセットできま
す。

ユーザーのアクセス権 フォルダー、アプリケーション、役割、およびその
他のリソースへのアクセス権を要求および管理する
ためのタスクのリストです。

ユーザーのプロファイル 個人情報を表示または更新するためのタスクのリス
トです。

ユーザーの要求 ユーザーが実行依頼した要求を表示するためのタス
クのリストです。

ユーザーのアクティビティー ユーザーのアクションを必要とするアクティビ
ティーのリストです。ユーザーは、アクティビ
ティーを委任することもできます。 

変更可能なファイル
セルフ・サービス・インターフェースの動作とカスタマイズを定義するために使用
されるセルフ・サービス・プロパティー構成ファイルはすべて、ITIM_HOME\data 
path にあります。次のプロパティー・ファイルがあります。

SelfServiceUI.properties

ユーザー・インターフェースのレイアウト ( バナー、フッター、ナビゲーショ
ン・バー、ツールバー )、表示ページ数、および返す検索結果の数を制御しま
す。

また、このファイルでは、セルフ・サービス・インターフェースでユーザーが検
索を実行するときに「検索基準」ボックスで使用可能な項目を構成することもで
きます。

このファイルでは、「有効期限切れのパスワードの変更」画面への直接アクセス
と、特定の状況でのセルフ・サービス・ログイン・ページの迂回を有効にできま
す。これを設定するプロパティー・キーは 
ui.directExpiredChangePasswordEnabled です。

SelfServiceScreenText.properties 

セルフ・サービス・ユーザー・インターフェースに表示されるテキストが記述さ
れています。

SelfServiceScreenText_language.properties

セルフ・サービス・ユーザー・インターフェースに表示される言語固有のテキス
トが記述されています。デフォルトでは、これは 
SelfServiceScreenText_en.properties ( 英語バンドルが含まれているファイル ) です。
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SelfServiceHomePage.properties

セルフ・サービス・ユーザー・インターフェースのホームページ上の各セクショ
ンと、セクションの表示順序を定義します。

SelfServiceHelp.properties

セルフ・サービス・ユーザー・インターフェースに表示される HTML ヘルプ・
ページへのリンクを定義します。HTML ファイルは次のディレクトリーにあり
ます。

WAS_PROFILE_HOME\installedApps\node_name\ITIM.ear\itim_self_service_help.war

ヘルプをリダイレクトするには、このファイルの情報を変更します。

SelfServiceScreenTextKeys.properties

セルフ・サービス・ユーザー・インターフェースに表示されるラベル・キーが記
述されています。このファイルを使用して、ラベルや指示を作成するためのテン
プレートを提供することで、画面テキストのカスタマイズが容易になります。

Web インターフェースのレイアウト
カスタマイズにより、セルフ・サービス・ユーザー・インターフェースのレイアウ
トを完全に変更できます。SelfServiceUI.properties ファイルの設定を使用して、セル
フ・サービス・ユーザー・インターフェースの表示で上位レイアウト・エレメント
を有効または無効にできます。 完全なレイアウトには次のエレメントが含まれてい
ます。

バナー
ツールバー
フッター
ナビゲーション
コンテンツ

ページ・エレメントのオン / オフを切り替えることで、さまざまなレイアウト・オ
プションを設定できます。必要なページ・エレメントは、タスクとタスク・パネル
が含まれるコンテンツ・エレメントのみです。

ページ・エレメントの表示 / 非表示を切り替えるには、SelfServiceUI.properties ファ
イルの ui.layout.showname プロパティーを変更します。例えば 
ui.layout.showBanner は、バナー・セクションの表示状態を制御します。プロパ
ティーを true に設定すると、ページにそのエレメントが含まれることが指定され
ます。false に設定すると、ページにそのエレメントが含まれないことが指定され
ます。

また、バナー、フッター、ツールバー、およびナビゲーション・バーをカスタマイ
ズすることでも、セルフ・サービス・ユーザー・インターフェースの外観を変更で
きます。これらのエレメントは、JSP のレンダリング時に Web ページのレイアウト
に組み込まれる JSP フラグメントです。

表 2-1 に、レイアウト・エレメントとその対応ファイルのリストを示します。これ
らのファイルは、次のディレクトリーにあります。

WAS_PROFILE_HOME\installedApps\node_name\ITIM.ear\itim_self_service.
war\custom
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表 2-1   レイアウト・エレメントとファイル名

ホーム・ページ
カスタマイズを使用して、セルフ・サービス・ユーザー・インターフェースのホー
ム・ページを変更することもできます。ホーム・ページとは、ユーザーがセルフ・
サービス・ユーザー・インターフェースにログインするとコンテンツ・レイアウ
ト・エレメントに読み込まれるメイン・ページを指します。

ホーム・ページの JSP フラグメントは、Web ページのレイアウトに組み込まれてい
ます。このレイアウト情報は、
WAS_PROFILE_HOME\installedApps\node_name\ITIM.ear\itim_self_service.war\custom 
ディレクトリーの Home.jsp ファイルに保存されます。
SelfServiceHomePage.properties を変更することで、home.jsp ファイルのコンテキスト
の一部を変更できます。

スタイル・シートのカスタマイズ
セルフ・サービス・ユーザー・インターフェースの外観を変更する別の方法とし
て、カスケーディング・スタイル・シートをカスタマイズする方法があります。
カスケーディング・スタイル・シート (CSS) を使用して、セルフ・サービス・ユー
ザー・インターフェースの外観のスタイルを設定します。このスタイル・シートを
編集して、セルフ・サービス・ユーザー・インターフェースに関連付けられている
フォント、色、およびその他のスタイルを変更できます。

デフォルトでデプロイされる CSS ファイルは、スケーラビリティーの面から帯域幅
に合わせて圧縮および最適化されています。最適化されていないバージョン ( 空白 /
フォーマットが変更されていないバージョン ) は、ITIM_HOME\defaults\custom ディ
レクトリーにあります。次のディレクトリーに格納されている CSS ファイルは、編
集には適していません。

WAS_PROFILE_HOME\installedApps\node_name\ITIM.ear\itim_self_service.war\custom

ITIM_HOME\defaults\custom ディレクトリーに保存されているデフォルト・ファイル
を別のディレクトリーにコピーし、スタイル・シートを編集し、変更したファイル
を次のディレクトリーにコピーする必要があります。

WAS_PROFILE_HOME\installedApps\node_name\ITIM.ear\itim_self_service.war\custom

2.14  システム・アーキテクチャー

アーキテクチャー は、システムの構造と、コンポーネント間の関係を示します。
通常、システム・アーキテクチャーは次の 2 つの側面から検討されます。

論理アーキテクチャー アーキテクチャーのコンポーネント、つまりアーキテ
クチャーの論理構造です。コンポーネント ( 製品コン
ポーネントと、製品と接続する外部コンポーネントの
両方 ) と、データ交換の面からの製品間の関係を示しま

レイアウト・エレメント ファイル名

バナー banner.jsp

フッター footer.jsp

ナビゲーション・バー nav.jsp

ツールバー toolbar.jsp
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す。機能 アーキテクチャーと呼ばれることもありま
す。

物理アーキテクチャー アーキテクチャーの物理構造 です。製品配置、ハード
ウェア要件、ネットワーク・レベルの設計 ( 通信プロト
コル、ファイアウォールの配置、ポートの使用など )、
およびシステムの運用デプロイメントに関連するその
他のインフラストラクチャー・コンポーネント ( データ
ベースの配置やミドルウェアの使用など ) を示します。
運用 アーキテクチャーと呼ばれることもあります。 

Tivoli Identity Manager のインストールを計画する際には、論理アーキテクチャーと
物理アーキテクチャーの両方を検討する必要があります。また、システム・アー
キテクチャー文書 を作成する必要もあります。この文書では、コンポーネント間
の相互作用、データ・フロー、および全体的なセキュリティーについて記述する必
要があります。Tivoli Identity Manager システムのセキュリティーは、ISO/IEC 27002 
規格「情報技術 - セキュリティ技術 - 情報セキュリティマネジメントの実践
のための規範」に記述されているさまざまな面を反映しています。3

この規格を構成する主なセクションを次に示します。各セクションには情報セキュ
リティー制御とその目的が記述されています。

1. リスク・アセスメント : セキュリティーリスク分析およびアセスメント

2. セキュリティー・ポリシー : 企業および管理方針

3. 情報セキュリティーのための組織 : 情報セキュリティーのガバナンス

4. 資産の管理 : 情報資産の目録と分類

5. 人的リソースのセキュリティー : 人的リソースのセキュリティーの側面。従業員
情報の取り扱い、および従業員の雇用、異動、解雇に伴うセキュリティーの側面

6. 物理的および環境的セキュリティー : 物理リソースの保護 ( 建物、ハードウェ
ア、立入り制限領域への物理的入退など )

7. 通信および運用管理 : システムおよびネットワークにおける技術的セキュリ
ティーの管理

8. アクセス制御 : ネットワーク、システム、アプリケーション、機能やデータへの
アクセス権制限

9. 情報システムの取得、開発、および保守 

10. 情報セキュリティー・インシデントの管理 : 情報セキュリティー違反の予測と、
違反に対する適切な対処

11. 事業継続管理 : 業務上の重要なプロセスとシステムの保護、保守、および復旧

12. 順守 : 情報セキュリティー・ポリシー、規格、法律、規定の順守の徹底

2.14.1  高可用性

高可用性とは、システムの一部のコンポーネントで障害が発生した場合でもシステ
ム全体を使用可能にできる特性です。可用性が高いシステムを構築するには、シス
テムのハードウェア・コンポーネントおよびソフトウェア・コンポーネントを二重
化する必要があります。個々のコンポーネントの障害を認識して問題を克服するた
めのロジックも必要です。さらに、高可用性システムには、障害が発生したコン
ポーネントが修復された後、または新規コンポーネントに交換された後に、システ
ムの機能を通常の状態にリセットできる機能も必要です。

3  最新の規格は、ISO 17799 として知られる 2000 年に ISO/IEC により公開された初版 ( 英国規格 (BS) 
7799-1:1999 をそのまま使用したもの ) の改訂版です。
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基本的に Tivoli Identity Manager サーバーは IBM WebSphere Application Server 上で稼
働する Java アプリケーションです。WebSphere Application Server クラスターを高可
用性クラスターとして構成している場合、Tivoli Identity Manager アプリケーション
は自動的に高可用性の利点を取り込み、高可用性アプリケーションとなります。

Tivoli Identity Manager システム全体が高可用性システムである場合、すべてのコン
ポーネントは高可用性を備えている必要があります。66 ページの図 3-1  に、データ
ベースとディレクトリー・サーバーが導入されている Tivoli Identity Manager 環境の
一般的なコンポーネントを示します。

ディレクトリー・サーバー高可用性ソリューションの設計に注意してください。通
常は、ロード・バランサーがディレクトリー・サーバー・クラスターの前に配置さ
れます。ただし、すべての LDAP トラフィックを 1 つのノードにルーティングする
必要があり、1 番目のノードが使用不可の状態になった場合にのみ 2 番目のノード
へのフェイルオーバーを実施する必要があります ( したがってこのソリューション
はフェイルオーバー・シナリオに該当します )。ノードが復旧し、ディレクトリー・
サーバーの完全同期が完了した後で、1 番目のノードへ手動でフォールバックする
必要があります。この設計により、Tivoli Identity Manager からディレクトリー・
サーバーへの書き込みが大量に行われる場合に競合状態となっても、ディレクト
リー・サーバー・データが同期されたままの状態となります。

Tivoli Identity Manager 環境を高可用性対応にするには、サポートされているディレ
クトリー・サーバー、データベース、および IBM WebSphere Application Server を含
める必要があります。高可用性について詳しくは、「Identity Management Advanced 
Design for IBM Tivoli Identity Manager」(SG24-7242) を参照してください。

2.14.2  アーカイブおよびバックアップ

ただし高可用性は、システムのバックアップおよびリカバリー方針またはアーカイ
ブ手順の代わりにはなりません。このセクションでは、Tivoli Identity Manager アプ
リケーションに必要な重要なソフトウェア・コンポーネントおよびデータ・コン
ポーネントについて説明します。Tivoli Identity Manager が管理する管理対象リソー
ス (Windows Active Directory® など ) のデータのアーカイブとバックアップは、管理
対象リソースの各タイプにより異なり、このセクションの対象範囲外です。

アーカイブ
Tivoli Identity Manager には、その操作に必要な各種データが格納されています。さ
まざまな業務上および運用上の必要性から、さまざまな段階でこのデータをアーカ
イブする必要がある場合があります。このような必要性の例としては、システム・
パフォーマンスの向上や、使用可能なシステム・リソースの効率的な使用がありま
す。結果的に、このコンテキストでデータをアーカイブすると、通常、関連する運
用中の Tivoli Identity Manager データ・ストアからデータが削除されます。 

アプリケーションが必要とする Tivoli Identity Manager 運用データをアーカイブする
操作は、ほとんどの場合現実的ではありません。運用データをアーカイブすること
は可能ですが、一般的にはこの操作は行われません（ただし、運用データのバック
アップは一般的に行われる処理です。これについては次のセクションで説明しま
す）。一般に、日常的な運用および機能の要件には必要ではないが、その他の理由

（監査、コンプライアンスなど）で保持する必要がある Tivoli Identity Manager デー
タのアーカイブ方針を策定する必要があります。アーカイブについて詳しくは、
「Identity Management Design Guide using IBM Tivoli Identity Manager」(SG24-6996) を参
照してください。
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バックアップ
適切なバックアップ方針を策定することで、システムを特定時点の既知のシステム
状態にリストアすることができます。Tivoli Identity Manager では、このバックアッ
プ方針には、Tivoli Identity Manager データ・ストア内のデータや、すべての Tivoli 
Identity Manager ソフトウェア・コンポーネントがインストールされている該当する
ファイル・システムのデータが含まれます。

ファイル・システム
該当する環境の手順に従い、次のコンポーネントで構成されるファイル・システム
が適切にバックアップされるようにする必要があります。

� Tivoli Identity Manager ソフトウェア・コンポーネントがインストールされている
各システムのオペレーティング・システム固有ファイル

� 各 Tivoli Identity Manager アプリケーション・インスタンス

� Tivoli Identity Manager アプリケーション・インスタンスをホストする各アプリ
ケーション・サーバー

� 各 LDAP インスタンス (LDAP データ自体は含まない )

� 各リレーショナル・データベース・インスタンス ( データベースに保存されてい
るデータは含まない )

� 管理対象リソースと対話する各 Tivoli Identity Manager アダプター

� 各 Tivoli Identity Manager Reverse Password Synchronization コンポーネント

� Tivoli Identity Manager と対話するすべての Tivoli Directory Integrator コンポーネン
ト

IBM Tivoli Identity Manager アプリケーション・データ
次のコンポーネントに格納されているデータが、該当コンポーネントのデータ・
バックアップ手順に従って適切にバックアップされるようにする必要があります。

� Tivoli Identity Manager LDAP
� Tivoli Identity Manager リレーショナル・データベース

バックアップ・プロセスでは、製品の新規バージョンへのマイグレーションについ
て検討してください ( 詳しくは 171 ページの第 8 章、「保守」 を参照 )。

2.15  アダプター・プロジェクトの計画

アダプターは Tivoli Identity Manager サーバーと通信し、追加、変更、削除、および
その他の要求を管理対象ターゲットに対するアクションに変換します。Tivoli 
Identity Manager には、各種管理対象ターゲット向けの共通アダプターのセットがあ
ります。これには IBM Tivoli テクニカル・サポートも含まれます。以前のバージョ
ンの Tivoli Identity Manager の事前定義アダプターの一部は廃止されています ( 例え
ば Windows NT® アダプターは、Microsoft による Windows NT のサポートの終了に
伴って廃止されました )。IBM Tivoli では、これらの廃止アダプターはサポートしま
せん。したがって、アダプター・プロジェクトの計画では、既存のアダプター・サ
ポートについて検討してください。

場合によっては、カスタム・アダプターを開発することがあります。事前定義アダ
プターがないプラットフォームでアカウントを管理する場合に、カスタム・アダ
プター を使用できます。カスタム・アダプターを開発する際には、Tivoli Directory 
Integrator を使用する方法をお勧めします。Tivoli Directory Integrator には、各種プ
ラットフォームに対応したコネクター・コンポーネントが用意されています。ま
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た、Java や JavaScript を使用して追加コネクターを開発できます。カスタム・アダ
プターの設計について詳しくは、Tivoli Identity Manager に付属の製品資料とサンプ
ルを参照してください。

基本的なアダプターのインストールと構成の手順については、65 ページの第 3 章、
「インストール」を参照してください。アダプターのインストール手順の一部とし
て、管理対象ターゲットごとにサービス・プロファイルを Tivoli Identity Manager 
サーバーにインストール ( インポート ) する必要があります。サービス・プロファ
イルには、プロファイルにより制御されるアダプターに基づいてさまざまな属性が
含まれています。一部の属性が必須属性の場合があります。

Tivoli Identity Manager インプリメンテーションで多数の各種アダプターが必要な場
合は、プラットフォーム別にアダプターのインストールを管理するための計画を策
定することを検討してください。

アダプターのデプロイメントを計画する場合、管理対象ターゲットのハードウェア
要件に関する単純なガイドラインはありません。基本的なアダプターのインストー
ルでは大量のディスク・スペースが使用されることはありませんが、イベント通知
機能を使用する場合は、アダプターがローカル・アカウント・データベースを保持
するため、必要なディスク・スペースが増加します。また、アカウントの数が多い
場合はネットワーク・トラフィック、CPU、および所要メモリー量に影響します。
これは特に、調整プロセスなどで大量のデータが転送される場合に顕著です。

2.16  IBM Tivoli Identity Manager プロジェクトの計画

Tivoli Identity Manager ソリューションは複雑になる場合があり、インストール、ア
ダプターのデプロイメントからカスタマイズ、ワークフロー設計まで、さまざまな
作業が必要となることがあります。社内への Tivoli Identity Manager ソリューション
の最も適切なデプロイ方法は、増分的に価値を付加する一連の論理ステージによる
デプロイ方法です。

このセクションでは、Tivoli Identity Manager 管理ソリューションの増分型デリバ
リー方式について説明します。インプリメンテーション・ステージ全体を個々の
フェーズに分割し、各フェーズの範囲、成果、および利点を定義します。このデリ
バリー方針の背景には、各フェーズを管理可能な規模に制限する一方で、具体的な
ビジネス・バリューを実現するという目的があります。この方針により、企業は主
要なマイルストーンに可能な限り早く到達でき、また可能な限り速やかに自立型に
なることができます。まず、ID 管理ソリューションのデリバリー方針について詳し
く説明します ( 図 2-2 を参照 )。

図 2-2   ID 管理ソリューションのデリバリー方針

通常、フェーズ 1 と 2 ではインフラストラクチャー・アカウントを処理します。こ
れらのアカウントは、ユーザー・ベースの大部分に該当します (Windows、UNIX、
および IBM z/OS® RACF® アカウントなど )。フェーズ 1 と 2 の初回実施が完了した
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ら、他の標準システムを集中型 ID 管理対象とするために、この 2 つのフェーズを
組み合わせて繰り返し実施できます。これは並列して実行できるアクティビティー
です。したがって、比較的短期間で、すべての標準システムを集中型制御対象にす
ることができます。

フェーズ 3 は、社内での役割とポリシーの定義に依存します。ビジネス単位および
役割に基づくプロビジョニングに重点を置いています。このフェーズで得られた情
報から、その他のビジネス単位に対する調整およびレプリケーションが可能になり
ます。このフェーズは最も複雑であり、広範囲に及びますが、最終的には最も高い
長期的な成果が得られます。

フェーズ 4 では、カスタム・エージェントを必要とするこれらのシステムが導入さ
れ、合意されたすべてのシステムとアプリケーションが集中型 ID 管理対象となり、
ソリューションが完成します。

フェーズ 5 では、集中型 ID 管理が社内のビジネス・プロセスおよび IT 環境に完全
に統合されます。

基盤を形成するフェーズ １ の完了後に、業務の面から必要であれば、フォーカス
とコンテンツを変更し、後続のフェーズのエレメントを成果物として作成するプロ
ジェクト・フェーズを開始できます。特定の前提条件が必要となることがあります
が、このような前提条件によってアクティビティーが禁止されることはありませ
ん。ただし、インプリメンテーション全体にかかる時間とコストが増加することが
あります。

フェーズ 1: 基盤形成およびパスワード管理
フェーズ 1 では、既存のシステムへの影響を最小限に抑えながら、高い可視性と価
値が高いメリットを迅速に実現することを中心としています。このようなメリット
は通常、セルフ・サービス・パスワード・リセット機能のインプリメンテーション
と、孤立アカウントの管理により実現します。

フェーズ 1 の対象範囲を以下に示します。

パスワード管理
サポートされるアプリケーションとシステム
ベースライン・レポート
大規模または小規模のユーザー・ターゲット範囲
HR フィードの確立
孤立アカウント制御
ユーザー・アカウントを終了またはサスペンドする 1 つのアクション

フェーズ 1 の予期される結果を以下に示します。

管理対象プラットフォームでの同期、リセット、およびセルフ・サービス機能を
使用したパスワード管理
組織ツリーの確立
バックドア・アクセスのリスクの排除
必要なレポートが使用可能になる

フェーズ 1 で実現するメリットを以下に示します。

ソリューションの高い可視性
ユーザーおよび中央のユーザー管理 / サポート・デスクが大きなメリットを得る
短いデリバリー時間
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フェーズ 2: インフラストラクチャー・アカウントの自動プロビジョ
ニング

フェーズ 2 では、標準 アカウントおよびリソースのプロビジョニング・プロセスを
自動化します。

フェーズ 2 の対象範囲を以下に示します。

標準アカウントおよびワークフローの自動プロビジョニング
一貫性のある管理用 GUI
一貫性のあるアカウント作成
完全な監査証跡
単純なワークフローの導入
役割ベース・アクセス・コントロール (RBAC) の基盤

フェーズ 2 の予期される結果を以下に示します。

ユーザー登録の自動更新
管理作業の削減
外部パーティーを対象とした必須レポートが使用可能になる
ユーザーの統合
組織構造
HR フィードによる新規ユーザーの作成

フェーズ 2 で実現するメリットを以下に示します。

ソリューションの高い可視性
エンド・ユーザーおよび中央のユーザー管理が大きなメリットを得る
セキュリティーの強化と、ユーザー・ベースのライセンス • コスト削減の可能性

フェーズ 3: 提供されるサービスおよびアプリケーションの RBAC
フェーズ 3 は、役割ベース・アクセス・コントロールのインプリメンテーションに
重点を置いています。この時点で、業務上の要件の分析が完了しており、ビジネス
の役割がアクセス権にマップされ、セキュリティー・ポリシーが定義されていま
す。これらの役割、権限、およびポリシーを使用して、役割に基づくアクセス権の
自動プロビジョニングおよびプロビジョニング解除機能が実現します。

フェーズ 3 の対象範囲を以下に示します。

役割ベースのアカウント管理
ユーザー・アカウントの自動作成 / 削除のルール • セット
組織変更のルール・セット
完全なアカウント管理ワークフロー
小規模コミュニティーへの取り組み

フェーズ 3 の予期される結果を以下に示します。

ユーザー・アカウント、データ品質に対する高い要求を管理するための HR 
フィード。
組織チャートの調整が必要な場合がある。
役割管理による管理の導入。
アプリケーション / システムの所有者からの入力とバイインが必要である。

フェーズ 3 で実現するメリットを以下に示します。

時間がかかるタスクを自動化
アプリケーション所有者が大きなメリットを得る
管理の代行が可能
詳細レポートの制御の強化
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フェーズ 4: カスタム・アダプターの開発
フェーズ 4 では、カスタム統合を必要とする非標準のアプリケーション・アカウン
ト・タイプに対してフェーズ 2 と 3 の作業を続行します。 

フェーズ 4 の対象範囲を以下に示します。

カスタム・アダプターおよびエクステンション。
カスタム開発アダプター。
すべての企業に対応するように RBAC を拡張するプログラムの開始。
ID 管理ソリューション外部でのすべてのユーザー・アカウント管理の排除。
ワークフローによりサポートされる権限管理。

フェーズ 4 の予期される結果を以下に示します。

後で実施されるロールアウトのためのテンプレートの確立
重要なアプリケーションすべてへの対応

フェーズ 4 で実現するメリットを以下に示します。

すべての ユーザー管理操作を実行できる 1 つのインターフェース
エンド・ユーザーに対する短い非稼働時間での再編成のスケジュール設定
ユーザーの速やかな活動化と非活動化
時間がかかるタスクを自動化

フェーズ 5: 成熟
この時点で、ID 管理ソリューションの初期デプロイが完了しています。フェーズ 5 
では、IT 環境への新たなビジネスの役割、アプリケーション、インフラストラク
チャーの追加に伴う、ID 管理ソリューションの継続的な発展に対応します。

フェーズ 5 の対象範囲を以下に示します。

企業は、アダプターの新規インスタンスのインストールを繰り返し、適切なポリ
シーに統合できる。
企業は、ソリューションを独自に保守して、変化する業務上の要件を反映でき
る。

フェーズ 5 の予期される結果を以下に示します。

役割ベース・アクセス・コントロールの完全な有効化
稼働終了 アプリケーションがある場合は、このアプリケーションのみが除外さ
れる

このフェーズの完了時点で、組織は ID 管理ソリューションの可能性を十分に実現
することを期待できます。この例を以下に示します。

セキュリティー監査への準拠の容易化
ユーザー管理プロセスの制御の統合
人為的ミスや気分的な管理4 による矛盾の排除
トレーニングにかかるコストの削減と必須資格条件の緩和
ヘルプ・デスクおよび全体的な管理コストの削減
日常管理作業に携わるユーザーの削減
組織 / 部門構造間での作業の分割
ユーザー変更への対応の向上
すべてのビジネス・プロセスでのユーザー情報の活用

4  気分的な管理とは、管理者のひいきや、どのポリシーにも準拠しないずさんなソリューションなどを指

します。例えば、管理者がユーザーと個人的に知り合いで、信頼しているという理由から、1 週間だけ

そのユーザーにルート権限を付与する場合などです。
62 認定学習ガイド : IBM Tivoli Identity Manager Version 5.0



Tivoli Identity Manager 環境を新バージョンにマイグレーションする必要がある場合
は、この全体的なプロジェクト計画のようなアプローチを検討してください。現行
システムのニーズを分析し、マイグレーション要件を調べて文書化してください。
マイグレーション要件について詳しくは、171 ページの第 8 章、「保守」を参照して
ください。
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ëÊ 3 èÕ インストール

この章では、ミドルウェア・ソフトウェアのインストール・プロセスおよび要件に
ついて概説します。また、アダプターのインストール・プロセスのほか、アダプ
ターと IBM Tivoli Identity Manager サーバー間の通信についても説明します。この章
で扱うのはインストールの概論です。ステップ形式の詳細なインストール手順につ
いては、「IBM Tivoli Identity Manager Server Version 5.0 Installation and Configuration 
Guide」(SC32-1562) を参照してください。

3

© Copyright IBM Corp. 2005, 2009. All rights　  65



3.1  IBM Tivoli Identity Manager コンポーネントの概要

図 3-1 に、Tivoli Identity Manager のインストールを構成する基本的な論理コンポー
ネントを示します。

図 3-1   Tivoli Identity Manager の論理コンポーネントの概要

Tivoli Identity Manager サーバー・アプリケーションは IBM WebSphere Application 
Server 上で動作し、リモート・システム上のアダプターと通信します。1 Tivoli 
Identity Manager アプリケーションは、ベース製品である WebSphere Application 
Server と共に単一サーバー構成で動作します。ただし Tivoli Identity Manager は、1 
つ以上の WebSphere Application Server と、クラスターを管理するデプロイメント・
マネージャーで構成される大規模なクラスター構成でも動作可能です。 

Tivoli Identity Manager は、トランザクション・データと履歴データをデータベー
ス・サーバーに格納します。例えば、Tivoli Identity Manager のプロビジョニング・
プロセスでは、リレーショナル・データベースを使用して各プロセスの現在の状態
と履歴を維持管理します。タイプ 4 の Java Database Connectivity ドライバー (JDBC™ 
ドライバー ) は、Tivoli Identity Manager サーバーとデータベースを接続します。
DB2 および Microsoft SQL のタイプ 4 の JDBC ドライバーは、Tivoli Identity Manager 
のインストール・プログラムに付属しています。Oracle データベースの場合は、こ
の JDBC ドライバー (ojdbc14.jar) を Oracle Database Server のインストールから取得す
る必要があります。

Tivoli Identity Manager はリレーショナル・データベースを使用すると共に、管理対
象 ID ( ユーザー・アカウントおよび組織データを含む ) の現在の状態を LDAP ディ
レクトリーに格納します。Tivoli Identity Manager には専用のデータベースと LDAP 
サーバーを使用することを強くお勧めします。この理由は、これら 2 つのコンポー
ネントと Tivoli Identity Manager サーバーの間で大量のデータが交換されるためで
す。

1  以前のバージョンでは、アダプターはエージェント やコネクター という名前で呼ばれていました。
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最後に、HTTP サーバー (IBM HTTP Server など ) と IBM WebSphere Web サーバー・
プラグインによって、Tivoli Identity Manager サーバーへのブラウザー・ベースのア
クセスが実現されます。

図 3-1 は、Tivoli Identity Manager が以下の 2 種類のアダプターの使用をサポートす
ることを示しています。 

エージェント・ベース ・アダプターは、アカウント管理用の管理対象リソー
ス上に置く必要があります。アダプターと Tivoli Identity Manager サーバー間の通
信は、通常は DAML プロトコルを介して行われます。このため、これらのアダ
プターは DAML ベース・アダプター と呼ばれることがあります。

エージェントレス ・アダプターは、アカウント管理用のリモート・サーバー
上に置く必要があります。例えば、UNIX/Linux アダプターはエージェントレ
ス・アダプターです。

IBM Tivoli Directory Integrator は、RMI ( リモート・メソッド呼び出し ) ベースの
エージェントレス・アダプターのホスティングに使用する、オプションのインス
トール・コンポーネントです。このツールは、一般的なリソースまたは複数のリ
ソースからの複雑な HR フィード (Tivoli Identity Manager への個人データのロード ) 
にも使用されます。Tivoli Directory Integrator は、個別のサーバー ( 一般にアダプ
ター・サーバー と呼ばれる ) にインストールするか、WebSphere Application Server 
および Tivoli Identity Manager サーバーが動作するサーバー上に共存させることがで
きます。

RMI Dispatcher は、Tivoli Identity Manager サーバーが RMI を使用して Tivoli Directory 
Integrator ベースのアダプターと通信できるようにする Tivoli Directory Integrator コン
ポーネントです。RMI Dispatcher は Tivoli Directory Integrator に組み込まれた、Tivoli 
Directory Integrator ベースのアダプター用の要求処理プログラムです。RMI 
Dispatcher はベースとなる Tivoli Directory Integrator 製品と一緒にはインストールさ
れません。Tivoli Directory Integrator ベースのアダプターが動作するためには、RMI 
Dispatcher を個別にインストールする必要があります。

サポート対象のソフトウェアおよびオペレーティング・システム
Tivoli Identity Manager（および「IBM Tivoli Identity Manager Version 5.0: Product 
overview2」に記載されるサポート対象のフィックスパックまたはサービス・パッ
ク） は、以下のオペレーティング・システムでサポートされています。

IBM AIX® 5L™ V5.3
Sun Solaris 10
Microsoft Windows 2003 Server Enterprise、Standard Editions
Red Hat Enterprise Linux 4.0 および 5.0 Intel®、System p®、System z®
SUSE® Linux Enterprise Server 9.0 および 10.0 Intel、System p、System z
HP-UX 11i v2

バージョン 5.0 対応の Tivoli Identity Manager アダプターは、幅広い OS プラット
フォーム、データベース、アプリケーション (OS/400®、RACF、DB2、Sybase、
Oracle、IBM Tivoli Access Manager、Lotus® Domino® Server、Microsoft Active 
Directory など ) をサポートしています。 

Tivoli Identity Manager には Java ランタイム環境バージョン 1.5 が必要です。これは 
WebSphere Application Server バージョン 6.1 の WAS_HOME/java ディレクトリーに含
まれています。IBM Tivoli Identity Manager インフォメーション・センターによれば、
これが唯一サポートされる Java です。この理由は、ブラウザーを使用して Tivoli 

2  製品概要の PDF ファイルは、以下の URL から入手できます。

http://publib.boulder.ibm.com/infocenter/tivihelp/v2r1/topic/com.ibm.itim.doc/pdf/im50_ov
iew.pdf
 第 3 章 インストール 67

http://publib.boulder.ibm.com/infocenter/tivihelp/v2r1/topic/com.ibm.itim.doc/pdf/im50_oview.pdf
http://publib.boulder.ibm.com/infocenter/tivihelp/v2r1/topic/com.ibm.itim.doc/pdf/im50_oview.pdf


Identity Manager サーバーとのクライアント接続を作成するための JRE™ 要件が、
WebSphere Application Server を実行するための JRE 要件と異なるためです。3

Tivoli Identity Manager には、以下のバージョン以降のミドルウェア・ソフトウェア
も必要です。

WebSphere Application Server V6.1 フィックスパック 9 および組み込みの IBM 
HTTP Server

データベース :

– DB2 Universal Database™ (UDB) Enterprise Edition V9.1 フィックスパック 24

– Oracle 10g リリース 2
– Microsoft SQL 2005 Enterprise Edition5

ディレクトリー・サーバー (LDAP サーバー )

– IBM Tivoli Directory Server V6.0 フィックス 5 または 6.1
– Sun Java™ System Directory Server 5.2.x ( 旧称 Sun ONE Directory Server) 

IBM Tivoli Directory Integrator バージョン 6.1.1、フィックスパック FP0003 以降

ブラウザー :

– Microsoft Internet Explorer® 7.0 および 6.0 フィックスパック 1
– Mozilla 1.7.13
– Firefox バージョン 1.5.0.7 および 2.0

3.2  SSL 通信の概要

Tivoli Identity Manager を実稼働環境にデプロイする際には、66 ページの図 3-1  に示
す Tivoli Identity Manager コンポーネント間の通信をすべてセキュリティー保護する
ことを強くお勧めします。Secure Sockets Layer (SSL) プロトコルは、暗号方式を使
用してネットワーク上のエンドポイント認証および通信のプライバシーを実現する
ため、Tivoli Identity Manager 環境の通信のセキュリティー保護に利用されています。 

ブラウザーから Web サーバー・アプリケーションに接続するような一般的な利用
ケースでは、サーバーのみが認証され、一方クライアントは未認証のままになりま
す。この場合、サーバーは暗号化用の対称鍵セットを提供しますが、これらのキー
が有効であるのは、ブラウザーとサーバー間の特定のセッションがアクティブな間
のみです。

Tivoli Identity Manager コンポーネント間で利用されるような相互認証型の SSL セッ
ションでは、参加者間で公開鍵暗号方式を使用する必要があります。データの暗号

3  IBM Tivoli Identity Manager インフォメーション・センターは、以下の URL から利用できます。 
http://publib.boulder.ibm.com/infocenter/tivihelp/v2r1/index.jsp?topic=/com.ibm.itim.doc/
cpt/cpt_ic_release_oview_jre.htm

4  フィックスパック 3 を必要とする HP-UX 11i v3 (PA-RISC、Itanium®) は例外です。
5  Microsoft Windows 2003 Server のみでサポートされます。

注 : OS およびミドルウェア・コンポーネントの特定のレベルおよび必須の
フィックスパックに関する最新情報については、必ず「IBM Tivoli Identity 
Manager Version 5.0: Product overview」の『Release Notes』セクションを参照
してください。
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化は、公開鍵暗号方式アルゴリズム ( 非対称鍵暗号方式 とも呼ばれる ) を使用し
て実現されます。 

公開鍵暗号方式では、公開鍵 と秘密鍵 と呼ばれる、数学的に相対した 2 つの暗号
鍵を使用して、ユーザーどうしが安全に通信できるようにします。6 秘密鍵は非公開
であるのに対し、公開鍵は広範囲にわたって配布することができます。送信者は受
信者の公開鍵を使用してメッセージを暗号化し、受信者は秘密鍵を使用してメッ
セージを暗号化解除します。したがって、相互認証型の SSL 通信の参加者は、情報
を暗号化する前に公開鍵を交換する必要があります。

公開鍵暗号方式もまた、信頼の上に成り立っています。公開鍵の受信者は、その鍵
が不正なユーザーのものではなく、本当に送信者のものであると信頼する必要があ
ります。この信頼を与えるのがディジタル証明書 です。ディジタル証明書には、
以下の 2 つの目的があります。 

所有者が本人であることを証明する
所有者の公開鍵を使用できるようにする 

ディジタル証明書は、認証局 (CA) と呼ばれる信頼できる機関によって期間限定で
発行されます。有効期限を過ぎると、ディジタル証明書を取り替える必要がありま
す。

ディジタル証明書には、証明書の所有者の身元に関する具体的な情報と、認証局に
関する情報が含まれています。例えば、以下のようなものがあります。 

所有者の識別名
所有者の公開鍵
ディジタル証明書の発行日
ディジタル証明書の有効期限
発行者の識別名
発行者のディジタル署名

認証局から発行される署名付きの証明書を作成およびインストールする前に、自己
署名証明書を使用して SSL 構成をテストすることができます。自己署名証明書に
は、公開鍵、証明書の所有者に関する情報、所有者の署名が含まれています。自己
署名証明書には関連する秘密鍵がありますが、第三者機関の認証局を通じた証明書
の出所確認は行われません。

自己署名証明書は、CA 証明書と証明書の両方の役割をします。ユーザーは、鍵管
理ユーティリティーを使用して自己署名証明書と秘密鍵を生成したら、自己署名証
明書を抽出して、CA 証明書として機能する通信アプリケーションのトラストスト

6  公開鍵暗号方式の詳細については、以下の URL を参照してください。
http://en.wikipedia.org/wiki/Public_key
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ア に追加します。自己署名証明書の抽出時には、秘密鍵をファイルに含めないよう
注意してください。

Tivoli Identity Manager サーバーは WebSphere Application Server の SSL 鍵ストアおよ
び SSL トラストストアを利用して、アダプターとの SSL 通信を行います。

SSL 鍵ストア は、鍵ストアと呼ばれる鍵データベース・ファイルであり、SSL 
証明書が含まれています。 

SSL トラストストア は、トラストストアと呼ばれる鍵データベース・ファイル
であり、SSL プロトコルがどの証明書を信頼するかを定義する署名者証明書 (CA 
証明書 ) のリストが含まれています。 

言い換えれば、ここにリストされた、信頼できる署名者のいずれかが発行した証明
書しか受け入れられません。 

なお、鍵ストアとトラストストアは同じ物理ファイルにすることができますが、こ
の方法は一般にセキュリティー上のベスト・プラクティスとは言えません。

Tivoli Identity Manager サーバーとアダプター間の SSL 通信を有効化する場合、Tivoli 
Identity Manager サーバーの構成に特定のパラメーターは必要ありません。Tivoli 
Identity Manager サーバー側で必要なセットアップは、WebSphere Application Server 
で鍵ストアとトラストストアを正しく構成することのみです。

Tivoli Identity Manager サーバーが LDAP over SSL を使用してディレクトリー・サー
バーと通信する必要がある場合は、WebSphere Application Server で適切な鍵ストア
とトラストストアを作成することに加え、以下のパラメーターを使用して Tivoli 
Identity Manager プロパティー・ファイル (enRoleLDAPConnection.properties) を更新
する必要があります。

java.naming.provider.url=<ldap host>:<ldap port>
java.naming.security.protocol=ssl

ディレクトリー・サーバーで SSL を有効化する方法については、該当するディレク
トリー・サーバーのマニュアルまたはセキュリティーに関するマニュアル (IBM 
Tivoli Identity Manager インフォメーション・センターで以下の URL から入手可能 ) 
を参照してください。

http://publib.boulder.ibm.com/infocenter/tivihelp/v2r1/index.jsp?topic=/co
m.ibm.itim.doc/welcome.htm

アダプター用に SSL を有効化する方法については、76 ページの 3.4, 「アダプターの
インストールおよび構成」を参照してください。

3.2.1  証明書および鍵の形式

証明書と鍵は、以下の形式でファイルに格納されます。

.pem 形式

プライバシー強化メール (.pem) 形式のファイルの先頭行と末尾行は以下のと
おりです。

-----BEGIN CERTIFICATE-----
-----END CERTIFICATE-----

.pem ファイル形式は、証明書チェーンを含む複数のディジタル証明書をサポー
トします。組織で証明書チェーンを使用する場合は、この形式を使用して CA 証
明書を作成できます。
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.arm 形式

.arm ファイルには、base-64 エンコード方式による証明書の ASCII 表現が含まれ
ています。.arm ファイルには証明書の公開鍵が含まれますが、秘密鍵は含まれ
ません。.arm ファイル形式は、IBM 鍵管理ユーティリティーによって生成およ
び使用されます。この形式を指定すると、自己署名証明書が生成されたマシンか
ら、自己署名証明書を CA 証明書として使用するマシンに、その自己署名証明書
を抽出することができます。

.der 形式

.der ファイルにはバイナリー・データが含まれています。複数の証明書を含める
ことができる .pem ファイルとは違い、.der ファイルは単一の証明書にしか使用
できません。この形式を指定すると、自己署名証明書が生成されたマシンから、
自己署名証明書を CA 証明書として使用するマシンに、その自己署名証明書を抽
出することができます。

.pfx 形式 (PKCS12)

PKCS12 ファイルは、証明書 (CA 発行の証明書または自己署名証明書 ) とそれに
対応する秘密鍵が含まれた移植可能ファイルです。この形式を使用すると、鍵ス
トアの内容を別のマシンに転送できます。例えば、IBM 鍵管理ユーティリ
ティーを使用して証明書と秘密鍵を作成およびインストールし、その証明書と鍵
を PKCS12 ファイルにエクスポートして、このファイルを別の鍵ストアにイン
ポートすることができます。この形式は、あるタイプの SSL 実装から別のタイ
プに変換する場合にも便利です。ただし、この形式には秘密鍵が含まれているた
め、安全性の低い証明書管理方法と見なされており、証明書管理の手段としては
お勧めできません。

3.2.2  SSL ハンドシェイク

SSL 通信に参加する 2 つのノードは、認証フェーズで署名付きのディジタル証明書
を交換します。これは SSL ハンドシェイク とも呼ばれます。一般的な SSL ハンド
シェイク通信のステップは以下のとおりです。

1. クライアントがクライアント「hello」メッセージを送信します。このメッセージ
には、SSL のバージョン、クライアントでサポートされる暗号スイート、クライ
アントでサポートされるデータ圧縮方式など、クライアントの暗号機能が ( クラ
イアントの設定した順序でソートされて ) リストされます。このメッセージには 
28 バイトの乱数も含まれています。

2. サーバーはサーバー「hello」メッセージで応答します。このメッセージには、
サーバーが選択した暗号方式 ( 暗号スイート ) およびデータ圧縮方式、セッショ
ン ID、別の乱数が含まれています。7

3. サーバーが自身のディジタル証明書を送信します ( 例えば、サーバーは SSL で 
X.509 V3 ディジタル証明書を使用します )。サーバーが SSL V3 を使用する場合
で、なおかつサーバー・アプリケーション (Web サーバーなど ) がクライアント
認証にディジタル証明書を必要とする場合は、サーバーが「ディジタル証明書要
求」メッセージを送信します。サーバーは「ディジタル証明書要求」メッセージ
で、サポートされるディジタル証明書のタイプと、受け入れ可能な認証局の識別
名のリストを送信します。

4. サーバーはサーバー側の「hello 終了」メッセージを送信し、クライアントの応
答を待ちます。

7  クライアントとサーバーは少なくとも 1 つの共通暗号スイートをサポートしている必要があることに注

意してください。そうでないと、ハンドシェイクが失敗してしまいます。一般に、サーバーは最も

強力な共通暗号スイートを選択します。
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5. クライアントはサーバー側の「hello 終了」メッセージを受信すると、サーバー
のディジタル証明書の有効性を検証し、サーバーの「hello」パラメーターが受け
入れ可能かどうかをチェックします。サーバーがクライアントのディジタル証明
書を要求した場合は、クライアントがディジタル証明書を送信します。適切な
ディジタル証明書がない場合、クライアントは「ディジタル証明書なし」アラー
トを送信します。このアラートは単なる警告ですが、クライアント認証が必須の
場合は、サーバー・アプリケーションがセッションに失敗する可能性がありま
す。証明書をサーバーに提供するようクライアントに要求するネゴシエーション
は、双方向 SSL または相互 SSL と呼ばれます。

6. クライアントが「クライアント鍵交換」メッセージを送信します。このメッセー
ジには、プリマスター・シークレット、対称暗号鍵の生成に使用する 46 バイト
の乱数、メッセージ認証コード (MAC) 鍵が含まれており、これらはサーバーの
公開鍵で暗号化されています。クライアントがディジタル証明書をサーバーに送
信する場合は、クライアントの秘密鍵を使用して署名された「ディジタル証明書
検証」メッセージを送信します。サーバーはこのメッセージの署名を検証するこ
とで、クライアントのディジタル証明書の所有権を明示的に検証できます。

7. クライアントは一連の暗号処理を使用して、プリマスター・シークレットをマス
ター・シークレットに変換します。このマスター・シークレットから、暗号化と
メッセージ認証に必要な鍵データがすべて取り出されます。次に、クライアント
は「暗号仕様変更」メッセージを送信して、サーバーが新たに取り決めた暗号ス
イートに切り替えるようにします。クライアントが次に送信するメッセージ
（「完了」メッセージ）が、この暗号方式と鍵で暗号化される最初のメッセージと
なります。

8. サーバーは自身の「暗号仕様変更」メッセージと「完了」メッセージで応答しま
す。

9. SSL ハンドシェイクが終了し、暗号化されたアプリケーション・データを送信で
きる状態になります。

3.3  インストール・プロセス

Tivoli Identity Manager のインストールには複数のコンポーネントが組み込まれてい
るため、大規模な環境では特に、周到なインストール計画を立てる必要がありま
す。

注 : サーバーのディジタル証明書を検証する追加プロセスは必要ありませ
ん。サーバーがディジタル証明書に属する秘密鍵を持っていない場合は、
プリマスター・シークレットを暗号化解除して対称暗号化アルゴリズム
用の正しい鍵を作成することができず、ハンドシェイクは失敗します。

注 : インストール・プロセスの詳しい説明については、「IBM Tivoli Identity 
Manager Server Version 5.0 Installation and Configuration Guide」(SC32-1562) を
参照してください。バージョンおよびフィックスパックに関する最新の前提
条件については、「IBM Tivoli Identity Manager Version 5.0: Product overview」
の『Release Notes』セクションを参照してください。

アップグレード・オプションについては、171 ページの第 8 章、「保守」を参
照してください。
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ミドルウェア・コンポーネントおよび Tivoli Identity Manager サーバーの構成時に答
えるべき質問事項が網羅された、有用なワークシートについては、「IBM Tivoli 
Identity Manager Server Version 5.0 Installation and Configuration Guide」(SC32-1562) の
『Appendix E Worksheets』を参照してください。インストール・プロセス時には、こ
れらのシートを確認および利用することをお勧めします。また、これらのワーク
シートは資料目的にも非常に役立ちます。

以下のステップは、Tivoli Identity Manager のインストール方法、構成方法、および
テスト方法の概要を示しています。

1. Tivoli Identity Manager サーバーのトポロジーを決定します。

Tivoli Identity Manager コンポーネントは、単一のサーバーにインストールするか 
(66 ページの図 3-1  を参照 )、複数のサーバーに分散してインストールすること
ができます。顧客の要件およびアーキテクチャーに関する決定事項によって、
ターゲット環境が決まります。

2. オペレーティング・システムの前提条件をチェックします。

このステップの一環として、インストール担当者がシステムに対して必要な管理
権限を持っていることを確認する必要があります。UNIX ベースのインストール
には root アカウントを使用し、Windows でのインストールには管理者アカウン
トを使用する必要があります。

3. サポート対象のデータベース・サーバーをインストールおよび事前構成します。

Tivoli Identity Manager サーバーのインストール・プログラムは新しいデータベー
スを使用して、そのデータベースにデータ・オブジェクトを取り込むため、
Tivoli Identity Manager サーバーのインストールを開始する前にデータベースをイ
ンストールし、構成しておく必要があります。

4. サポート対象のディレクトリー・サーバーをインストールおよび事前構成しま
す。

Tivoli Identity Manager サーバーのインストール・プログラムはディレクトリー・
サーバーを使用して、作成済みの企業サフィックスの下に Tivoli Identity Manager 
の構成を取り込むため、Tivoli Identity Manager サーバーのインストールを開始す
る前にディレクトリー・サーバーをインストールして、企業サフィックスを構成
しておく必要があります。

Tivoli Identity Manager のインストール製品には、DB2 および IBM Tivoli Directory 
Server 用のミドルウェア構成ユーティリティーが含まれています。その他のサ
ポート対象データベースおよび SunOne Directory Server はこのツールではサポー
トされないため、手動で構成する必要があります。多数の標準パラメーターとす
べての拡張パラメーターには、デフォルト値が指定されています。DB2 インス
タンス ID などの入力パラメーターが既に存在する場合、ミドルウェア構成ユー
ティリティーは作成タスクをスキップします。これらの値はそのまま使用できま
すが、独自に値を指定することもできます。ミドルウェア構成ユーティリティー
は手動で実行するか、応答ファイルを入力として指定してサイレント・モードで
実行することができます。

ミドルウェア構成ユーティリティーは、DB2 に対して以下のタスクを実行しま
す。 

– ユーザー ID の作成 ( 必要な場合 )
– DB2 インスタンスの作成 ( 必要な場合 )
– データベースの作成 ( 必要な場合 )
– DB2 の調整 ( バッファー・プール、ログ調整 ) 

ミドルウェア構成ユーティリティーは、Tivoli Directory Server に対して以下のタ
スクを実行します。

– ユーザー ID の作成 ( 必要な場合 ) 
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– Tivoli Directory Server インスタンスの作成 ( 必要な場合 )
– ディレクトリー・サーバー・データベースの作成 ( 必要な場合 )
– LDAP の調整 ( バッファー・プール、ログ調整 )
– LDAP サフィックスの追加
– 非 SSL ポートの構成
– 参照整合性プラグインのコピーおよび構成

ミドルウェア構成ユーティリティーの名前はプラットフォームによって異なりま
す。例えば、System x® Linux 上での名前は cfg_itim_mw_xLinux となります。

5. ( オプション ) Tivoli Directory Integrator をインストールおよび事前構成します。

Tivoli Identity Manager システムは Tivoli Directory Integrator なしでも動作可能な場
合がありますが、このようなケースは非常にまれです。Tivoli Directory Integrator 
は、複雑な HR ID フィードを Tivoli Identity Manager サーバーに組み込む場合や、
RMI に基づいてエージェントレス・アダプターをホストする場合に使用します。
また、カスタム構築されたアダプターの大半は Tivoli Directory Integrator ソ
リューションをベースにしています。 

Tivoli Directory Integrator は Tivoli Identity Manager と同じシステムにインストール
するか、リモートにインストールすることができます。Tivoli Identity Manager を
ローカルにインストールする場合は、Tivoli Identity Manager のインストール・プ
ログラムによってエージェントレス・アダプターが自動的にインストールされま
す。また、製品に付属しているエージェントレス・アダプター・プロファイルを
自動的にインストールするよう選択することもできます。Tivoli Identity Manager 
をリモートにインストールする場合は、Tivoli Directory Integrator をホストするコ
ンピューター上にエージェントレス・アダプターを手動でインストールし、さら
にプロファイル .jar ファイルをインポートするか、install コマンドを使用して、
Tivoli Identity Manager サーバーをホストするコンピューター上にエージェントレ
ス・アダプター・プロファイルを手動でインストールする必要があります。

例えば、以下のコマンドを使用すると、LDAP プロファイルが Tivoli Identity 
Manager サーバーにインストールされます。

ITIM_HOME\bin\win\config_remote_services.cmd -profile LdapProfile -jar 
LdapProfile.jar

Tivoli Identity Manager のインストール・プログラムには、デフォルトで以下の
エージェントレス・アダプター・サービス・タイプ ( インポート済みのプロファ
イル ) が付属しています。

– AIX プロファイル (UNIX アダプター ) 
– Solaris プロファイル (UNIX アダプター ) 
– HP-UX プロファイル (UNIX アダプター ) 
– Linux プロファイル (Linux アダプター ) 
– LDAP プロファイル (LDAP アダプター )

6. サポート対象レベルの WebSphere Application Server をインストールします。単一
サーバー・インストールを使用するかクラスター・インストールを使用するかに
よって、必要な WebSphere Application Server インストールのタイプが異なりま
す。

クラスター・インストールの場合、Tivoli Identity Manager はオペレーティング・
システムが各クラスター・メンバーで同一であるものと想定します。さらに、ク
ラスター内のすべてのクラスター・メンバーで、Tivoli Identity Manager のインス
トール・ディレクトリー名が同一でなければりません。

7. Tivoli Identity Manager サーバー・アプリケーションを WebSphere Application 
Server 上にインストールします。
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インストール・プログラムはプラットフォーム固有であり、プラットフォームに
よって名前が異なります。例えば、IBM System z Linux インストールの場合、イ
ンストール・ウィザードの名前は instzlinux.bin となります。

Tivoli Identity Manager サーバーのインストールは、スタンドアロンの WebSphere 
Application Server に比べてクラスター環境の方が複雑になります。クラスター環
境では、以下のステップを実行する必要があります。

a. Tivoli Identity Manager サーバーをクラスター・ノードにインストールする前
に、WebSphere Application Server Deployment Manager をホストするコンピュー
ター上に Tivoli Identity Manager サーバーをインストールする必要があります。
このインストール中に、Tivoli Identity Manager アプリケーションのデプロイ
メントと、Tivoli Identity Manager 用のデータベースおよびディレクトリー・
サーバーの構成が行われます。Deployment Manager は Tivoli Identity Manager 
アプリケーションをすべてのクラスター・メンバー・コンピューターに配布
および展開します。

b. Deployment Manager 上でインストールが完了したら、各クラスター・メン
バー上でインストール・ステップを繰り返す必要があります。インストー
ル・プログラムによって以下のタスクが実行されます。

i. ターゲット・コンピューターへの追加の Tivoli Identity Manager ファイルの
コピー

ii. クラスター・メンバーをホストする WebSphere Application Server の構成

一度に 1 クラスター・メンバーずつ、各クラスターに順次 Tivoli Identity Manager 
サーバーをインストールする必要があります。一度に複数のコンピューター上で 
Tivoli Identity Manager のインストール・プログラムを同時に実行すると、
WebSphere Application Server のマスター構成ファイルとの同期問題が発生する可
能性があります。

8. Tivoli Identity Manager サーバー用のデータベース、ディレクトリー・サーバー、
WebSphere Application Server を構成します。

Tivoli Identity Manager のインストール・プログラムは runConfig システム構成
ツールを実行して、Tivoli Identity Manager サーバーでよく使用されるシステム・
プロパティーの編集と、Tivoli Identity Manager アプリケーション用の WebSphere 
Application Server 設定の構成を自動的に行います。 

最初のインストール後は、このツールを手動で実行して、よく使用される Tivoli 
Identity Manager プロパティーを更新することができます。

9. Tivoli Identity Manager サーバーをテストし、問題が発生した場合は、問題をすべ
て解決します。

インストールと構成が完了したら、以下のステップを実行して、インストールと構
成が正常終了したことを確認することが重要です。

1. WebSphere 管理コンソールにログインして、WebSphere Application Server が稼働
していることを確認します。これを行うには、Web ブラウザーに以下のアドレ
スを入力します。

http://hostname:port/ibm/console

注 :  同一のコンピューターが WebSphere Application Server Deployment 
Manager と Tivoli Identity Manager クラスター・メンバーの両方をホストす
る場合は、Tivoli Identity Manager のインストール・プログラムの実行時
に、Deployment Manager とクラスター・メンバーの両方のノード・タイ
プを選択する必要があります。
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hostname の値には、WebSphere Application Server が稼働しているサーバーの名前
を使用します。値 9060 は、WebSphere 管理用の HTTP 転送に使用するデフォル
トのポート番号です。同一コンピューター上に WebSphere Application Server のイ
ンスタンスが複数ある場合は、ポート番号が異なる可能性があります。

2. Tivoli Identity Manager のバスとメッセージング・エンジンをチェックします。

Tivoli Identity Manager サーバーを始動する前に、WebSphere Application Server 管
理コンソールを使用して、バスおよびメッセージング・エンジンのステータスを
チェックします。バスとメッセージング・エンジンをチェックするには、以下の
ステップを実行します。

a. WebSphere 管理コンソールを始動します。

http://hostname:port/ibm/console 

b.「サービス統合 (Service Integration)」→ 「バス」をクリックします。バスが設
定されている場合は、「itim_bus」と表示されます。

c. 「itim_bus」をクリックします。

d. 「トポロジー」セクションで、「メッセージング・エンジン (Messaging 
engines)」をクリックします。

単一サーバー・インストールの場合は、nodename.servername-itim_bus という
名前のエンジンが表示され、エンジンのステータスは started になっているは
ずです。

クラスター・インストールの場合は、n +1 個のメッセージング・エンジンが
表示されるはずです。ここで、n は Tivoli Identity Manager クラスター・メン
バーの数を表します。もう 1 つのメッセージング・エンジンは Tivoli Identity 
Manager メッセージング・クラスターに使用されます。これらのエンジンが
すべて始動されます。

3. WebSphere 管理コンソールで「アプリケーション」→「エンタープライズ・アプ
リケーション (Enterprise Application)」をクリックし、Tivoli Identity Manager 
Server ITIM アプリケーション が稼働していることを確認します。

4. 以下のコマンドで WebSphere の組み込み HTTP 転送を使用して、Tivoli Identity 
Manager サーバーにログインします。

http://hostname:9080/itim/console

5. WebSphere の組み込み HTTP 転送を使用して Tivoli Identity Manager サーバーに正
常にログインしたら、IBM HTTP Server を使用して Tivoli Identity Manager サー
バーへのログインを試行します。以下のアドレスでログインします。

http://http_server_hostname/itim/console

http_server_hostname の値には、IBM HTTP Server のホスト名を入力します。

6. 適切な管理ツールを使用して、データベース・サーバーとディレクトリー・サー
バーが稼働していることを確認します。

この確認が完了したら、適切なアダプターをインストールして、製品の構成を開始
することができます。

3.4  アダプターのインストールおよび構成

Tivoli Identity Manager サーバーが正常にインストールされたら、続けて以下の作業
を行います。

� アダプターのインストールおよび構成
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� ( オプション ) サーバーとアダプター間の SSL 通信の構成
� Tivoli Identity Manager での対応するサービスの定義
� アダプターと Tivoli Identity Manager サーバー間の通信のテスト

アダプターは一般に、アカウントの作成、アカウントのサスペンド、アカウント属
性の変更などのタスクを実行します。したがってアダプターは、アカウント管理の
ターゲット・プラットフォームに対しては、信頼できるリモート仮想アドミニスト
レーターと考えることができます。このため、サーバーとアダプター間の通信には 
SSL 通信を使用するよう構成することを強くお勧めします。

前述のとおり、Tivoli Identity Manager はエージェントレス・アダプターとエージェ
ント・ベース・アダプターをサポートします。これら 2 種類のアダプターは、イン
ストールおよび構成の方法が異なります。

アダプターとの通信をセキュリティー保護する際に使用するオプションは SSL だけ
ではありません。UNIX サーバーのリモート管理は、公開鍵暗号方式に基づく SSH 
プロトコルを使用して実行されます。UNIX タイプのアダプターはすべて同じ原理
を使用しており、セキュリティー上の理由から、アダプターと管理対象リソース間
の SSH は無効化できません。

各アダプターには、アダプターのインストール手順と構成手順を記載した専用のイ
ンストールおよび構成ガイドがあります。インストール・プロセスを構成する一般
的なステップは以下の 2 つです。このプロセスはどのタイプのアダプターにも当て
はまります。

� リモート・システムでのアダプター・コードのインストール

エージェント・ベース・アダプターの場合、リモート・システムにアダプター・
コードをインストールすることは、実際には管理対象リソースにアダプター・
コードをインストールすることを意味します。エージェントレス・タイプのアダ
プターの場合、アダプター・コードは通信相手となる管理対象リソースとは切り
離されており、Tivoli Directory Integrator システムをホストするシステム上にイン
ストールされます。

� Tivoli Identity Manager サーバーでのサービス定義ファイル ( アダプター・プロ
ファイル とも呼ばれる ) のインストール

どちらのタイプのアダプターも、アダプター・プロファイルを Tivoli Identity 
Manager サーバー上にインストールする必要があります。これを行うには、
Tivoli Identity Manager Web 管理インターフェースの「システムの構成」→「サー
ビス・タイプの管理」で、「インポート」→「サービス定義ファイル」機能を使
用します。

サービス定義ファイルは、以下の情報が含まれた Java アーカイブ (.jar) です。

� サービス情報。サービスに対して実行可能なアカウント・プロビジョニング操作 
( 追加、削除、サスペンド、復元など ) の定義が含まれます。 

� サービス・プロバイダー情報。Tivoli Identity Manager サーバーと管理対象リソー
スの通信方法の基本的な実装が定義されます。

� スキーマ情報。LDAP クラスおよび属性が含まれます。

� アカウント・フォームとサービス・フォーム ( および各属性のラベル )。これらの
フォームは、サービスの作成時や、それらのサービスに対するアカウントの要求
時にユーザー・インターフェースに表示されます。 
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3.4.1  RMI ベース・アダプター

RMI ベース・アダプターが正常に動作するには、Tivoli Directory Integrator と RMI 
Dispatcher コンポーネントが必要です。図 3-2 に、RMI ベース・アダプターのアー
キテクチャーを示します。

図 3-2   RMI アダプターのアーキテクチャー

以下のステップで、このアーキテクチャーにおける情報の流れを説明します。

1. Tivoli Identity Manager を使用して、管理対象リソースに対して実行されるタスク 
( 操作 ) の要求が開始されます。

カスタマイズされたアダプターのコンポーネントには AssemblyLine が含まれて
います。AssemblyLine には、管理対象リソースと通信するための適切な操作お
よびコネクターが含まれています。AssemblyLine が標準でサポートしている操
作は、追加、削除、変更、テスト、検索です。

2. Tivoli Directory Integrator 上の RMI Dispatcher は、RMI プロバイダーからこの要求
を受信します。Tivoli Directory Integrator は、適切な AssemblyLine を使用して要
求された操作を実行することを期待します。正しい AssemblyLine が現在 Tivoli 
Directory Integrator によってキャッシュされている場合は、それが使用されます。
8 正しい AssemblyLine がない場合は、LDAP ディレクトリー・サーバーからダウ
ンロードされます ( ステップ 3 を参照 )。

8  カスタム・アダプターの開発フェーズでは一般に、新しいバージョンのプロファイルが Tivoli Identity 
Manager にロードされた場合は、キャッシュから古い AssemblyLine を消去するために RMI Dispatcher 
を再始動することをお勧めします。
78 認定学習ガイド : IBM Tivoli Identity Manager Version 5.0



RMI プロバイダーは Tivoli Identity Manager サーバーの一部として組み込まれて
います。RMI Dispatcher は Tivoli Directory Integrator のアドオンとして個別にイン
ストールされます。

3. 必要に応じて、Tivoli Identity Manager は要求された操作に適した AssemblyLine 
をダウンロードし、RMI を使用してそれを Tivoli Directory Integrator に渡します。
AssemblyLine は、アダプターのカスタム・プロファイルに含まれるコンポーネ
ントの 1 つです。プロファイルは通常、Tivoli Identity Manager システムをサポー
トする LDAP ディレクトリー・サーバーに格納されます。

4. Tivoli Directory Integrator は AssemblyLine を呼び出し、1 つ以上の適切なコネク
ター (Tivoli Directory Integrator で提供される ) を使用して管理対象リソースと通
信します。管理対象リソースに対して要求された操作が実行され、その結果が 
Tivoli Directory Integrator に返されます。

5. Tivoli Directory Integrator は RMI を使用して、操作結果を Tivoli Identity Manager 
サーバーに返します。

6. 必要に応じて、Tivoli Identity Manager サーバーは要求に対する適切な応答を返し
ます。

RMI ベース・アダプターをカスタマイズおよび構成する場合は、Tivoli Directory 
Integrator の開発用インターフェースを使用する必要があります。 

また、Adapter Development Toolkit (ADT) を使用することもできます。ADT は Tivoli 
Identity Manager インストールとは個別に提供されています。9ADT には以下の機能が
あります。

� Tivoli Directory Integrator の機能と Tivoli Identity Manager のプロファイル開発を統
合するグラフィカル開発環境

� ファイルの手動編集を原因とするエラーの低減

� 一般的なエラーを特定する自動検証

� アダプターのカスタマイズ用テンプレート

� DSML 形式または RMI 形式でのアダプターのエクスポートおよびインポート

RMI ベース・アダプター用の SSL の構成
RMI ベース・アダプターに対して SSL 通信を有効にする場合は、適切な SSL 鍵ス
トアとトラストストアを作成し、RMI Dispatcher ソリューション・ディレクトリー
にある solution.properties ファイルの構成を変更する必要があります。

使用するセキュア通信のタイプに応じて、solution.properties ファイルで以下の 2 行
を編集します。

� 非 SSL の場合 : 
com.ibm.di.dispatcher.ssl=false 
com.ibm.di.dispatcher.ssl.clientAuth=false

片方向 SSL の場合 :
com.ibm.di.dispatcher.ssl=true
com.ibm.di.dispatcher.ssl.clientAuth=false 

双方向 SSL の場合 : 
com.ibm.di.dispatcher.ssl=true 
com.ibm.di.dispatcher.ssl.clientAuth=true

9  ADT は、以下の URL で IBM OPAL Web サイトからダウンロードできます。

http://www.ibm.com/software/brandcatalog/portal/opal/details?catalog.label=1TW10IM0H
 第 3 章 インストール 79

http://www.ibm.com/software/brandcatalog/portal/opal/details?catalog.label=1TW10IM0H


3.4.2  ADK ベース・アダプター

ADK ベース・アダプターは、ターゲットの管理対象リソース上で実行されるインス
トール・ウィザードに付属しています。インストール時に、agentCfg コマンド行
ツールを以下のように使用して、リモート・システム上でエージェント・ベース・
アダプターを構成します。

agentCfg –agent <adapter>Agent

図 3-3 に、Active Directory Windows システム上で  コマンドを発行する場合
に選択可能なアダプター構成オプションを示します。

図 3-3   Windows アダプター用の agentCfg ツールのメイン・メニュー

Enter configuration key for Agent 'ADAgent': ¦

ADAgent 5.0.1000 Agent Main Configuration Menu
        -------------------------------------------

        A.  Configuration Settings.
        B.  Protocol Configuration.
        C.  Event Notification.
        D.  Change Configuration Key.
        E.  Activity Logging.
        F.  Registry Settings.
        G.  Advanced Settings.
        H.  Statistics.
        I.  Codepage Support.

        X.  Done
Select menu option:
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ADK ベース・アダプター用の SSL の構成

ADK ベース・アダプターは、SSL をサポートする唯一のプロトコルとして DAML 
を使用します。DAML プロトコルに対して SSL 通信 ( デフォルトでは無効 ) を有効
にするには、agentCfg ツールを使用します。図 3-4 に、DAML プロトコルのプロパ
ティーを示します。

図 3-4   DAML プロトコルのプロパティー例

SSL 通信を有効化するパラメーターは、オプション E にあります。USE_SSL が TRUE 
に設定されている場合は、certTool を使用して適切な証明書をインストールする必
要があります。

さらに、相互 SSL を使用する場合は、オプション I を TRUE に設定する必要があり
ます。このプロパティー名は実際には VALIDATE_CLIENT_CERT ですが、画面に収
まるよう agentCfg によって切り詰められています。このオプションを使用するに
は、CertTool を使用して、適切な CA 証明書のインストール ( 必須 ) と Tivoli Identity 
Manager サーバー証明書の登録 ( オプション ) を行います。

前述のとおり、アダプター側では、同じ certTool コマンドを以下のように使用し
て証明書を管理します。

A. USERNAME ****** ;Authorized user name. 
B. PASSWORD ****** ;Authorized user password. 
C. MAX_CONNECTIONS 100 ;Max Connections. 
D. PORTNUMBER 45580 ;Protocol Server port number. 
E. USE_SSL FALSE ;Use SSL secure connection. 
F. SRV_NODENAME ––––– ;Event Notif.Server name. 
G. SRV_PORTNUMBER 9443 ;Event Notif.Server port number. 
H. HOSTADDR ANY ;Listen on address < or "ANY" > 
I. VALIDATE_CLIENT_CE FALSE ;Require client certificate. 
J. REQUIRE_CERT_REG FALSE ;Require registered certificate. 

X.  Done 

Select menu option:
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図 3-5 に、  コマンドの実行時に必要なオプションを示します。

図 3-5   Windows アダプター用の certTool のメイン・メニュー

Tivoli Identity Manager アダプターのインストールおよび構成に関する説明はこれで
終わりです。

次の章では、Tivoli Identity Manager の実装に必要なコンポーネントの必須構成設定
について説明します。

IBM Tivoli Agent DAML Protocol Certificate Tool 4.63
 ------------------------------------------------------

 Main menu - Configuring agent:ADAgent
  ------------------------------

  A. Generate private key and certificate request
  B. Install certificate from file
  C. Install certificate and key from PKCS12 file
  D. View current installed certificate

  E. List CA certificates
  F. Install a CA certificate
  G. Delete a CA certificate

  H. List registered certificates
  I. Register certificate
  J. Unregister a certificate

  K. Export certificate and key to PKCS12 file

  X. Quit

 Choice: 
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ëÊ 4 èÕ 実装

この章では、IBM Tivoli Identity Manager をインプリメントするために必要なコン
ポーネントの必須構成設定について説明します。この章では扱うトピックは 31 
ページの第 2 章、「計画」に似ていますが、Tivoli Identity Manager コンポーネントに
関するさらに詳細な技術情報を提供するものです。
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4.1  IBM Tivoli Identity Manager コンポーネントの概要

Tivoli Identity Manager 環境のインストールが正常に完了したら、続いて組織ツリー、
サービス、ポリシー、ワークフロー、ユーザー・グループおよび ACI、レポート、
およびその他のシステム・パラメーターの構成とインプリメンテーションを行うこ
とができます。この時点では、Tivoli Identity Manager コンポーネントとコンポーネ
ント間の依存関係 ( ディレクトリー・サーバー・ツリー構造、構成ファイル、およ
びディスク上でのこれらのファイルの編成など ) を理解することが非常に重要です。

図 4-1 に、主な Tivoli Identity Manager コンポーネントすべてとその関係を示します。
この図に示すように、主要な関係は、許可コンポーネントを介してリンクされてい
る ID とリソースの間の関係です。

図 4-1   Tivoli Identity Manager コンポーネント間の相互依存関係

この章では、次に示す Tivoli Identity Manager の主な機能 ( 構成要素 ) について説明
します。

� 組織ツリー
� Tivoli Identity Manager のユーザー・タイプ
� サービス
� ポリシー
� ワークフロー
� Tivoli Identity Manager のグループ
� アクセス・コントロール項目
� ビュー
� 監査
� レポート
� ポスト・オフィス
� 一般に使用されるシステム・プロパティーの構成
� 手動によるシステム・プロパティーの変更
� GUI を使用したシステム・プロパティーの変更
� ユーザー・インターフェースのカスタマイズ
� ディレクトリー・サーバー
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4.2  組織ツリー

組織ツリー (org tree) は、企業の組織構造を機能的に表現する有用な機能です。組織
ツリーは、Tivoli Identity Manager システムを初めて構成するときに作成されます。
組織ツリーによって組織内のすべての階層を定義できるため、ユーザーおよびリ
ソース管理における重要な要素です。

組織ツリーの構造を設計および作成する場合、その方法は一方向的なものではあり
ません。インプリメンテーションのディスカバリー・フェーズと設計フェーズで
は、多くの項目に基づいて適切な構造が決定します。一般的な方法は、構造を可能
な限り単純にしておくことです。これは、組織コンテナー内でほとんどのオブジェ
クトを作成した後で、組織ツリーの別の場所にオブジェクトを移動する場合には、
オブジェクトを削除してから再作成する必要があるためです。ただし、転送機能を
使用して、既存のユーザー・オブジェクトを別のビジネス単位に移動できます。

組織ツリー構造が企業構造に密接に関連している場合、企業で変更 ( 再編成や合併
など ) が発生すると、ID 管理システムの一般管理費が膨大になることがあります。

組織ツリーの設計時に、ツリーのさまざまな部分とツリー内の任意のノードに、さ
まざまなエンティティー ( 個人、ポリシー、Tivoli Identity Manager グループ、ACI、
役割など ) を付加できます。ただし、ツリー内の位置 ( およびエンティティー・タ
イプ ) によって、エンティティーの有効範囲 が決まります。例えば識別ポリシー 
は、同じビジネス単位内または下位のサブツリー内の関連付けられているサービス
に影響します。もう 1 つの例として静的役割 があります。これは、役割が属する
組織全体の各ユーザーに影響します。

4.2.1  組織ツリーの要素

組織ツリー を構成する要素を以下に示します。

組織 ( 最上位 )
組織単位
ビジネス・パートナー組織
ロケーション
管理ドメイン

組織ツリーは常に、最上位 ( 組織 ノード ) から始まります。次のレベルは、組織単
位、ロケーション、ビジネス・パートナー組織、および管理ドメインの任意
の組み合わせにすることができます。組織ツリーには、企業のニーズに応じて必要
とされる階層レベルの数を自由に設定できます。今後組織の構造が変更されるとき
に、従属項目を追加、削除、または変更できます。

ツリーの作成後、ツリー全体に各種エンティティーを取り込むことができます。た
だしこのリリースでは、組織ツリーをナビゲートしてエンティティーを参照および
作成することはできません。エンティティーの作成時、または配置ルールにより、

注 : 企業の実際の組織構造を完全に表現することが、必ずしも目標ではあり
ません。むしろ、組織全体における個人エンティティーとリソースを管理す
る最良の方法を見つけることが目標となります。組織ツリーによっては、最
終的には地理的な表現となる場合や、サービスのブランチとユーザーのブラ
ンチという 2 つのブランチのみで構成される構造を表す場合や、ユーザーの
ロケーションに関係なく部門構造を使用する場合などがあります。組織
チャートの設計を詳述している「Identity Management Design Guide using IBM 
Tivoli Identity Manager」(SG24-6996) を参照してください。
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組織ツリー内のビジネス単位への関連付けが指定されます。また、ユーザーを検索
するには、メニュー・タスク「ユーザーの管理」を使用します。この機能では、

「拡張検索」パネルで指定できる LDAP フィルターや各種属性に基づいて、特定の
ユーザーを検索できます。

Tivoli Identity Manager ユーザーがシステムに追加される場合、追加されるユーザー
が正しいブランチに配置されることを確認してください。すべてのユーザーは、組
織ツリー内の 1 つの位置に付加されます。

4.2.2  組織の役割

組織の役割 を使用して、組織内の職務をモデル化および表現できます。組織の役
割を使用して、プロビジョニング・ポリシーを介して付与されるアカウント・
セットにユーザーをマッピングすることができます。組織の性質と組織ツリーの複
雑さによっては、組織のニーズに対応するため、組織の役割を複数作成できます。

組織の役割にユーザーを追加すると、そのユーザーに、組織の管理対象リソースへ
のアクセス権が自動的に付与されます。ただし、ユーザーがそのリソースにアクセ
スできるようになるには、リソースのアカウント ( サービス ) を使用してそのユー
ザーがプロビジョニングされている必要があります。アカウントを使用してユー
ザーをプロビジョニングするには、組織の役割がプロビジョニング・ポリシーのメ
ンバーである必要があります。 

次の 2 つの組織の役割を使用できます。

静的な組織の役割
動的な組織の役割

静的な組織の役割
静的な組織の役割は、組織全体のすべてのユーザーに対して使用可能です。静的な
組織の役割へのユーザーの割り当ては、次の状況で行われます。

ユーザーが初めて Tivoli Identity Manager に追加される ( 手動、Web インター
フェース経由、またはデータ・フィードにより自動的に追加される ) 場合。

既存のユーザー・プロファイルが変更される場合。 

動的な組織の役割
動的な組織の役割では、LDAP フィルターを使用して、ユーザーの Tivoli Identity 
Manager プロファイルで検出された特定の属性に基づいてメンバーが自動的に割り
当てられます。これらの属性は、各種プロファイル情報 ( 役職、住所、従業員番号、
部門名など ) です。動的な組織の役割のインプリメンテーションを慎重に分析する
必要があります。これは、場合によっては LDAP フィルターを使用した結果、
LDAP の総当たり検索が実行され、Tivoli Identity Manager システム全体のパフォー
マンスに影響することがあるためです。

ユーザーが動的な組織の役割のメンバーとなる状況を次に示します。 

動的な組織の役割が作成され、Tivoli Identity Manager ユーザーの情報に LDAP 
フィルターのターゲットになる属性値が含まれている場合。

既存のユーザーのプロファイル情報が更新され、ユーザー・プロファイルの更新
後の属性が、役割の定義 ( ルール ) の情報と一致する場合。これらのルールは、
LDAP フィルターを使用して定義します。ルールでは、プロビジョニング・ポリ
シーの資格に関連付けられている任意のリソースで、ユーザーに前提資格を与え
る、または自動的にプロビジョニングできます。
86 認定学習ガイド : IBM Tivoli Identity Manager Version 5.0



4.2.3  配置ルール

ほとんどの Tivoli Identity Manager インストール済みシステムでは、個人データを
（ほとんどの場合は人的リソース・システムから）システムに読み込むために、バ
ルク・ロード・プロセスが必要となります。Tivoli Identity Manager のデータ・ロー
ド・メカニズムには、ツリー内での新規ユーザーの配置場所を定義する JavaScript 
を使用できます。配置ルール を含めない場合、すべてのユーザーがデフォルトの
組織に配置されるため、後で各ユーザーを正しい組織コンテナーに移動する必要が
あります。

配置ルールは、組織のパスを識別名 (DN) 形式で返します。この情報を使用して、
ユーザーの配置先となる組織単位が検索されます。この DN は、組織ベースを基準
とした相対的な必須組織パスを示します。

このパスの構文は、次に示す疑似 BNF (Backus-Naur Form) 表記で表現できます。

orgDn ::= orgRdn | orgRdn "," orgDn
orgRdn ::= prefix '=' name
prefix ::= 'l o ou

string

この構文の各変数の意味は次のとおりです。

string はテキスト値です。
l はロケーションです。
o は組織です。
ou は、組織単位、ビジネス・パートナー組織、または管理ドメインです。

Tivoli Identity Manager サーバーでは、新規ユーザーの追加時にこのスクリプトが評
価され、組織内でのユーザーの配置先が判別されます。変更要求の実行中にこのス
クリプトが評価され、値が現在のユーザーの配置と異なる場合、このユーザーは返
されるパスに基づいて新規ロケーションに移動されます。

4.3  Tivoli Identity Manager のユーザー・タイプ

Tivoli Identity Manager では、次の 3 種類のユーザーが使用されます。

個人
ビジネス・パートナー個人
カスタム個人

Tivoli Identity Manager の構成に応じて、データ・フィード操作中に受信した人的リ
ソース・データベースまたはその他のソースからの情報を使用して、ユーザーを自
動的に追加することができます。ただし、これらのユーザーを手動で Tivoli Identity 
Manager に追加する必要がある場合があります。また、ユーザーが事前定義の自己
登録プロセスを使用してユーザー自身を追加することもあります。

個人 とは、管理対象組織または企業の従業員を表します。 

ビジネス・パートナー個人 (BPPerson) とは、組織の従業員ではないが、Tivoli 
Identity Manager で管理するリソースにアクセスする必要がある個人を表します。ビ
ジネス・パートナー個人は通常、組織外部で作業する下請業者やコンサルタントを
表します。 
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個人と BPPerson は、Tivoli Identity Manager に標準装備されているカテゴリーです。
このクラスは両方とも同じ方法で管理されますが、BPPerson を追加する場合に必要
な情報は、個人を追加する場合よりも少なくなります。 

ユーザーは組織ツリー内の任意の位置に配置できますが、新規ユーザーの追加時に
は、組織内で適切な追加先ブランチを選択する必要があります。個人情報は個人オ
ブジェクトに属性として格納されます。情報には、名前、姓、氏名、電話番号、従
業員番号、スーパーバイザー、および電子メール・アドレスなどがあります。この
ような属性を持つ個人は、標準 LDAP オブジェクト・クラス iNetOrgPerson に対応
します。

iNetOrgPerson で定義されていない個人属性を追加で格納する必要がある場合は、適
切な LDAP ツールまたはコマンドを使用して、カスタム属性を指定した LDAP オブ
ジェクト・クラスを新規に作成します。新規オブジェクト・クラスの作成後に、
Tivoli Identity Manager 管理インターフェースの「システムの構成」→ 「エンティ
ティーの管理」で新規カスタム個人を定義できます。このカスタマイズ処理では、
デフォルトの検索属性リストの定義も行います。詳細な検索およびよく実行する検
索に使用する属性を選択した場合は、パフォーマンスを最適化するため、LDAP で
これらの属性に索引を作成することをお勧めします。

新規のカスタム個人を追加するときには、個別の LDAP オブジェクト・クラスを定
義する必要があります。

Tivoli Identity Manager に BPPerson を登録するときには、スポンサー を選択できま
す。通常、スポンサーはビジネス・パートナー個人の管理者です。個人 ( 従業員 ) 
のマネージャー ( スーパーバイザー ) を選択する場合と同様の方法で、BPPerson の
スポンサーを選択します。

4.4  サービス

サービスは、ユーザーが申請できる管理対象リソース・インスタンス、またはユー
ザーにアクセス権を付与するためにプロビジョニングされる管理対象リソース・イ
ンスタンスを表します。ユーザーがサービスにアクセスできるようにするには、そ
のリソースにアカウントを作成して維持するためのプロビジョニング・ポリシー
を定義する必要があります。プロビジョニング・ポリシーについては 98 ページの 
4.5.3,「プロビジョニング・ポリシー」で説明します。リソースのユーザーを管理す
るため、アダプターをインストールし、アダプターと通信するようにサービスを構
成する必要があります。

サービスは、サービス・タイプ ( アダプター・プロファイル とも呼ばれる ) か
ら作成されます。このサービス・タイプは、Tivoli Identity Manager でサポートされ
る管理対象リソース・タイプ別の、共通属性のセットが組み込まれたテンプレート
として考えることができます。Tivoli Identity Manager にはさまざまなサービス・タ
イプが用意されています。また、サービス・タイプを .jar ファイルからインポート
することもできます (76 ページの 3.4,「アダプターのインストールおよび構成」を
参照 )。

Tivoli Identity Manager には、次のデフォルト・サービス・タイプが含まれています。

ID フィード・サービス・タイプ

このサービス・タイプではアカウントは作成されません。信頼性のある識別デー
タ・ソースから Tivoli Identity Manager ディレクトリーにユーザー・データを個人
情報としてインポートするときに使用されます。Tivoli Identity Manager に含まれ
ている ID フィード・サービスを次に示します。
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– Directory Service Markup Language (DSML) ID フィード
– Active Directory
– iNetOrgPerson
– コンマ区切り値 (CSV) ファイル
– IDI データ・フィード1

アカウント・サービス・タイプ : 

– IBM Tivoli Directory Integrator ベースのアダプター (LDAP、UNIX、および 
Linux)

– IBM Tivoli Identity Manager サービス
– ホスト・サービス
– カスタム Java クラス
– 手動サービス

4.4.1  ID フィード・サービス・タイプ

DSML ID フィード は、DSML ファイルからユーザー・データをインポートすると
きに使用するサービス・タイプです。DSML ファイルは、ディレクトリー構造情報
を XML ファイル形式で記述したファイルです。DSML ファイルには、Tivoli Identity 
Manager プロファイルの有効な属性のみが含まれている必要があります。ID フィー
ド・プロセスでは、このファイルのすべてのオブジェクトが使用されます。DSML 
フィード・ベースのサービスが作成される場合、このサービスでは自動的には 
Tivoli Identity Manager に個人は作成されません。このサービスは、調整プロセスま
たはイベント通知プログラムの非送信請求イベント通知を使用して情報を受信しま
す。

 AD ID フィード・サービス は、Windows Active Directory からユーザー・データを
インポートします。Active Directory でのユーザー表現は、organizationalPerson オブ
ジェクト・クラスに基づいています。したがって、このサービスから選択される
ユーザー・プロファイルには、organizationalPerson クラスから派生したオブジェク
ト・クラスが必要です。このようなオブジェクト・ファイルがない場合は、標準 
inetOrgPerson クラスの属性にマップされている属性マッピング・ファイルが作成さ
れます。この属性マッピング・ファイルは、デフォルト・マッピングを完全にオー
バーライドします。フィード・ソースの必要な属性がすべてマッピング・ファイル
に含まれている必要があります。フィード・ソースの属性が属性マッピング・ファ
イルに含まれていない場合、Tivoli Identity Manager 個人属性に値が設定されません。

iNetOrgPerson ID フィード は、LDAP ディレクトリーの標準ユーザー・オブジェ
クト・クラス iNetOrgPerson に基づいてユーザー・データをインポートします。AD 
ID フィードと同様に機能しますが、AD ID フィードとは異なるオブジェクト・クラ
スをベースにしています。inetOrgPerson オブジェクトがロードされ、Tivoli Identity 
Manager でユーザーが追加または更新されます。

CSV ID フィード・サービス は、コンマ区切り値 (CSV) ファイルからユーザー・
データをインポートし、Tivoli Identity Manager でユーザーを追加または更新します。
CSV ファイルでは、各レコードは復帰文字 / 改行文字 (CR/LF) ペア (\r\n) で区切られ
ます。各レコードのフィールドはコンマで区切られます。フィールドにコンマまた
は CR/LF が含まれている場合、二重引用符記号を使用してコンマをエスケープし、
区切り文字として認識されないようにする必要があります。CSV ソース・ファイル
の 1 番目のレコードでは、後続の各レコードの属性が定義されます。属性は、この
サービスに対して選択された個人プロファイルのクラス・スキーマに基づいて有効
でなければなりません。

1  IDI データ・フィードに対応する製品の名称が、IBM Directory Integrator から IBM Tivoli Directory 
Integrator に変更されましたが、Tivoli Identity Manager でのこのサービス・タイプ名は変更されません。
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IDI データ・フィード ・サービス・タイプは、Tivoli Directory Integrator を使用し
て ( アカウントではなく ) ID 情報を Tivoli Identity Manager にインポートします。
.IDI データ・フィードは、その他の ID フィードでは十分ではない状況に対応するた
めに用意されており、前述の標準データ・フィードよりも高い柔軟性を備えていま
す。

4.4.2  アカウント・サービス・タイプ

Tivoli Directory Integrator は ID フィードに大きくかかわるだけでなく、Tivoli 
Directory Integrator ベースのエージェントレス・アダプターもあります。Tivoli 
Identity Manager では、Tivoli Directory Integrator はサービス・プロバイダーの 1 つに
過ぎません。Tivoli Identity Manager のインストール時に、オプションでこのサービ
ス・タイプをインストールできます。LDAP および UNIX/Linux サービス・タイプ
は Tivoli Identity Manager インストール・プログラムに含まれています。

IBM Tivoli Identity Manager サービスは、Tivoli Identity Manager アカウントを作成
する目的で IBM Tivoli Identity Manager に用意されているサービスです。Tivoli 
Identity Manager システムにアクセスする必要があるすべてのユーザーは、Tivoli 
Identity Manager アカウントでプロビジョニングされている必要があります。これ
は、構成パラメーターがない標準サービスです。

 ホスト・サービス は、他の組織または組織単位にあるサービスに接続するときに
使用されます。ホスト・サービスは、間接的にホスティング・サービスを介して管
理対象リソース・ターゲットに接続します。ホスト・サービスが定義されている 2 
次組織では、ホスティング・サービスの構成の詳細は管理者に対して表示されず保
護されています。管理者は、ホスティング・サービスに影響を及ぼすことなく、ホ
スト・サービスのポリシーを定義できます。ホスト・サービスの主な用途は、ビジ
ネス・パートナー組織のユーザーが、組織内部の IT リソースに対するアクセス権と
このリソース上のアカウントを取得できるようにすること、および 2 次組織の管理
者がユーザー・アカウントに対して特定のサービス・ポリシーを定義できるように
することです。 

カスタム Java クラス・サービス・タイプでは、Java クラスを定義およびインプ
リメントして独自のプロファイルを定義できます。

手動サービスは、要求を完了するために手操作による介入を必要とするタイプの
サービスです。例えば、ユーザーのボイス・メールを設定するために手動サービス
を定義できます。手動サービスでは、必要な手操作による介入を定義するワークフ
ロー・アクティビティーが生成されます。アカウントをプロビジョニングする管理
対象リソース向けアダプターが Tivoli Identity Manager で提供されない場合、または
カスタム・アダプターの開発への投資を正当化する業務上の理由がない場合 ( 管理
対象アカウントの数が非常に少ない場合など ) には、手動サービスを作成できます。
手動サービスを作成する場合は、手動サービスの新規スキーマ・クラスと属性を 
Tivoli Identity Manager LDAP ディレクトリーに追加します。

Tivoli Identity Manager アダプターのインストール時に、その他のサービス・タイプ
がリストに追加され、システムで使用可能になります。新規サービスを作成する場
合には、Tivoli Identity Manager サーバーにサービス・プロファイルをインポートす
る必要がある点に注意してください (76 ページの 3.4,「アダプターのインストール
および構成」を参照 )。 
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4.4.3  調整

サービスの初期構成完了後に、そのサービスに対して調整 を実行できます。調整
とは、Tivoli Identity Manager サーバーに保管されているユーザー・アカウント情報
と属性を、リモート・システム ( リソース ) に保管されているアカウント情報と同
期するプロセスです。管理対象リソースでアカウントとサポート・データが変更さ
れた場合に調整を実行する必要があります。これにより、Tivoli Identity Manager 
サーバーのデータがリモート・リソースと整合性がある最新の状態になります。調
整プロセスでは、Tivoli Identity Manager はリモート・システムのアダプターと通信
し、データを比較し、適切なアクションを取ります。

ユーザー・ログイン ID とアカウントが一致する場合、Tivoli Identity Manager により
アカウントとそのユーザーの間に所有関係が作成されます。一致しない場合は、
Tivoli Identity Manager では一致しないアカウントが孤立アカウントとしてマーク
されます。

次の 2 種類の調整プロセスがあります。

アクセス情報を Tivoli Identity Manager にロードする

管理対象リソースのアカウントを管理するために Tivoli Identity Manager にサービ
スが初めて導入されるときには、そのサービスに関連付けられているアカウント
とそのデータの初期ロードを実行する必要があります。これは初期調整により実
行されます。

Tivoli Identity Manager の管理範囲外で付与されるアクセス権をモニターする

調整を定期的に実行し、アカウント状態をモニターし、アカウントが変更され、
Tivoli Identity Manager で定義されているポリシーに一致しなくなった場合は通知
するようにします。ユーザーによって所有されていないアカウント ( 孤立アカウ
ント ) もこれら方法でモニターされます。

調整プロセスについて詳しく説明します。Tivoli Identity Manager に既に管理対象ア
カウントのエントリーがある場合、調整では単に、必要に応じて Tivoli Identity 
Manager 内のアカウントの詳細情報が更新されるか、または管理対象エンドポイン
トの実際のアカウントで修正が実行されます。実行する必要がある操作は、Tivoli 
Identity Manager のプロビジョニング・ポリシーとサービス定義に基づいて決まりま
す。

例えば、最後の調整後に、Tivoli Identity Manager 外部のソースによってユーザーの 
Microsoft Windows アカウントが変更されており、このアカウントが HR というグ
ループのメンバーである場合、Tivoli Identity Manager ディレクトリー内のアカウン
ト・レコードを更新できます。ただし、該当するポリシーで、ユーザーは Windows 
内のグループのメンバーであってはならないと指定されている場合、Tivoli Identity 
Manager ではそのアカウントが非準拠アカウントとしてマークされ、ユーザーの 
Windows アカウントがサスペンドされ、該当するユーザーに対し、そのアカウント
が非準拠アカウントであることが通知され、ユーザーの予定リストにアクティビ
ティーがルーティングされるか、または Windows アカウントが修正され、Windows 
内の HR グループのメンバーではなくなります。

Tivoli Identity Manager 外部で作成されるアカウント ( 例えばローカル UNIX root 管理
者は、root アクセス権が設定された新規 ID を作成します ) は、定義されているプロ
ビジョニング・ポリシーに基づいて受け入れられないことがあります。調整中にポ
リシー検査 を有効にすると、組織内で、セキュリティー・ポリシーに準拠してい
ない領域を特定し、ポリシー実行によって定義されている適切なアクションが実行
されます。
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調整はサービスごとに定義されています。調整は、スケジュールするか、または即
時に開始することができます。調整はリソースを集中的に使用する操作であるた
め、大きなサーバー・メモリーを必要とし (Java 仮想マシン、JVM™ メモリー )、多
数のアカウントがあるサービスの場合は時間がかかります。アカウントを変更する
と、その変更によってポリシーが無効になるかどうかに関係なく、アカウントのポ
リシー評価が行われます。したがって、パフォーマンスの点から、アダプターから
返され、Tivoli Identity Manager で処理される属性の数を制限することを検討してく
ださい。このため、調整の構成時に一部のアダプターでは LDAP フィルターを設定
できます。

調整を最適化するには、アカウントの調整をサポート・データの調整から切り離す
こともできます。サポート・データには、グループ構成情報が含まれます。グルー
プ構成情報には、リソースに対するアクセス特権に関する重要な情報が含まれてい
ます。グループ・データを前もって取り込むことで、アカウントの調整前にポリ
シーを速やかに構成することが可能となり、ポリシーを実行することができます。

大規模な調整には、デフォルトの最大期間よりも長い時間がかかることがありま
す。この場合は、最大期間の値を増やすことができます。

採用ポリシー
調整プロセスでは、孤立アカウントが生成されることがあります。孤立アカウント
とは、Tivoli Identity Manager が所有者を割り当てることができないアカウントです。 

採用ポリシー は、採用ルール を使用して調整中にアカウントの所有者を判別す
るために使用されます。採用ポリシーは、グローバルに作成するか、サービス・タ
イプ別、またはサービス別に作成することができます。採用ポリシーは、調整中に
孤立アカウントを採用する方法を指定します。1 つの採用ポリシーに複数のタイプ
のサービス・インスタンスを定義することはできません。採用ポリシーでは、Tivoli 
Identity Manager 内で既に所有者が割り当てられているアカウントの所有権は変更さ
れません。

採用ポリシーは、JavaScript を使用して定義されます。デフォルトでは、ユーザーの
優先ユーザー ID 属性 (uid LDAP 属性 ) に基づいてアカウントを採用するグローバ
ル・スクリプトが提供されます。この方式は、Tivoli Identity Manager 4.6 のデフォル
ト・ポリシーとは異なります。Tivoli Identity Manager 4.6 では、別名 (eraliases 
LDAP 属性 ) の比較が実行されました。

組織の継続的なセキュリティー監査のため、スケジュール・ベースでデータの調整
を実行する必要があります。 

ポリシー実行 中に実行されるアクションは、「サービス・ポリシー実行」ページで
設定します。このページにアクセスするには、「サービス」メニューの「ポリシー
実行」リンクを使用します。 

調整プロセスで「調整時のポリシーの検査」チェック・ボックスが選択されている
場合、サービス構成で指定されているプロビジョニング・ポリシー・アクション 
に基づいてさまざまなアクションがアカウントに対して実行されます。

非準拠を訂正 : 非準拠アカウントを訂正します。前述の例では、これにより 
Windows の「HR」グループからアカウントが除去されます。

非準拠のサスペンド : アカウントをサスペンドします。

注 : DSML ID フィード・サービスを除くすべてのサービスでは、ポリシー実
行を使用できます。
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非準拠をマーク : Tivoli Identity Manager でアカウントを非準拠アカウントとして
マーク ( フラグ ) します。

アラート : 「非準拠をマーク」と同様ですが、さらに準拠アラートが指定の参加
者に ( 電子メール、予定項目、あるいはこの両方で ) 送信されます。

グローバル設定 : グローバル・ポリシー実行アクション設定を使用します。こ
れにより、実際の実行アクション ( および関連付けられているカスタマイズ ) を 
1 カ所で指定し、指定した内容をサービスが使用できるようにします。

4.5  ポリシー

ポリシーとは、ポリシーの管理対象リソースの動作に影響を与えるルールのセット
を表します。組織では Tivoli Identity Manager を使用して、さまざまなタイプのポリ
シーの実行を一元的に制御できます。Tivoli Identity Manager でサポートされている
ポリシーのタイプを次に示します。

識別ポリシー
パスワード・ポリシー
プロビジョニング・ポリシー
サービス選択ポリシー
採用ポリシー
再認証ポリシー
アカウントのデフォルト

4.5.1  識別ポリシー

Tivoli Identity Manager では、組織内のすべてのコンピューティング・プラット
フォームへのアクセス権を管理できます。ユーザー数が数千にのぼる場合、複数
ユーザーの名前が同一であることがあります。ほとんどの場合、ユーザーの最初の
イニシャルと姓を使用してログイン ID が生成されるため、ログイン ID の重複の問
題が発生する可能性があります。したがって、このような状況を配慮してログイン 
ID を自動的に生成する手法を開発する必要があります。識別ポリシーは、Tivoli 
Identity Manager の管理対象リソース上の新規アカウントが要求される場合のユー
ザー ID の作成方法を定義します。このポリシーに基づき、Tivoli Identity Manager に
より管理される各プラットフォームのログイン ID を作成できます。各ユーザーに
はアクセスするリソースごとに固有のログイン ID が必要であるため、Tivoli Identity 
Manager では識別ポリシーを使用して、ログイン ID 作成プロセスから憶測をなくし
ます。

識別ポリシーが割り当てられているサービスを使用してユーザをプロビジョニング
すると、「ログイン ID」フィールドにログイン ID が自動的に取り込まれることがわ
かります。このようにログイン ID が自動的に生成される場合は、識別ポリシーが
正しく動作しています。

組織のニーズに基づいて、識別ポリシーをすべてのサービスに対してグローバルに
作成するか、または特定のサービス (1 つのサービスまたは特定のサービスのインス
タンス ) 向けに作成することができます。ただし、組織ツリー内では識別ポリシー
は適用されるサービスと同じレベルまたはそれよりも高いレベルに配置する必要が
あります。有効範囲を単一レベルまたはサブツリーに設定できます。周知のよう
に、一部のプラットフォームでは、ログイン ID 作成要件が厳しいことがあります 
(ID の文字数制限の設定など )。ログイン ID 生成での競合を防ぐため、識別ポリ
シーはすべて、各プラットフォームのポリシーに準拠している必要があります。
 第 4 章 実装 93



Tivoli Identity Manager では、個人とビジネス・パートナー個人の両方のアクセス権
を管理します。したがって、Tivoli Identity Manager ユーザーのタイプ別に識別ポリ
シーを作成する必要があります。これは下請業者と従業員にそれぞれ異なるフォー
マットを使用する場合に非常に便利です。

識別ポリシーを作成するときには、ユーザー登録の情報をポリシーに使用できま
す。例えば、最初のイニシャルと姓という単純な形式を使用できます。次に、スク
リプトによって競合が検出される場合、この連結値の後に番号が追加されます。ま
た、ユーザー・レコードのその他の情報も使用できます。登録フィードに従業員番
号、aid、またはログイン ID として使用したいその他の値が含まれている場合は、
同様にこれらの値を使用できます。識別ポリシーの作成時には、アカウント作成要
求の失敗を防ぐため、ログイン ID がまだ使用されていないことを確認する呼び出
しを含めてください。

識別ポリシーの作成時に、ユーザー ID を作成するときに使用する属性、各属性で
使用する文字の数、および大 / 小文字を変換するかどうか ( 既存、すべて大文字、
すべて小文字 ( デフォルト ) など ) を指定するルールを定義できます。このルール
は、基本方式または拡張方式を使用して定義できます。基本方式では、スクリプト
は不要ですが、スクリプトを使用して各ポリシー・タイプの基本ルールを定義する
こともできます。拡張方式では、スクリプトを使用して、さらに複雑なカスタム・
ルールを定義できます。Tivoli Identity Manager のデフォルト・スクリプトを変更で
きます。 

例 4-1 に、uid 属性 (uid 属性が空の場合は名前 ) を使用して個人のユーザー ID を作
成する拡張モードを示します。このスクリプトでは、ユーザー ID が既に使用され
ているかどうかも検査されます。ユーザー ID が既に使用されている場合、スクリ
プトによりこのユーザー ID の終わりに番号が追加され、ユーザー ID が固有になり
ます。

例 4-1   識別ポリシー拡張モード JavaScript

function createIdentity() {
  var EXISTING_CASE = 0;
  var UPPER_CASE = 1;
  var LOWER_CASE = 2;
  var tf = false;
  var identity = "";
  var baseidentity = "";
  var counter = 0;
  var locale = subject.getProperty("erlocale");
  var fAttrKey = "uid";
  var sAttrKey = "";
  var idx1 = 0;
  var idx2 = 0;
  var fCase = 2;
  var sCase = 2;
  if ((locale != null) && (locale.length > 0)) {
    locale = locale[0];
  }
  if (locale == null || locale.length == 0)
    locale = "";
  var firstAttribute = "";
  var secondAttribute = "";
  if (((fAttrKey != null) && (fAttrKey.length > 0)) || ((sAttrkey != null) 
  && (sAttrkey.length > 0))) {
    if ((fAttrKey != null) && (fAttrKey.length > 0)) {
      firstAttribute = subject.getProperty(fAttrKey);
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      if (((firstAttribute != null) && (firstAttribute.length > 0)))
        firstAttribute = firstAttribute[0];
      if (firstAttribute == null || firstAttribute.length == 0)
        firstAttribute = "";
      else {
        firstAttribute = IdentityPolicy.resolveAttribute(fAttrKey, 
        firstAttribute);
        if ((idx1 > firstAttribute.length) || (idx1 == 0))
          idx1 = firstAttribute.length;
        firstAttribute = firstAttribute.substring(0, idx1);
      }
      if (fCase == UPPER_CASE)
        firstAttribute = firstAttribute.toUpperCase(locale);
      else if (fCase == LOWER_CASE)
        firstAttribute = firstAttribute.toLowerCase(locale);
    }
    if ((sAttrKey != null) && (sAttrKey.length > 0)) {
      secondAttribute = subject.getProperty(sAttrKey);
      if (((secondAttribute != null) && (secondAttribute.length > 0)))
        secondAttribute = secondAttribute[0];
      if (secondAttribute == null || secondAttribute.length == 0)
        secondAttribute = "";
      else {
        secondAttribute = IdentityPolicy.resolveAttribute(sAttrKey, 

secondAttribute);
        if ((idx2 > secondAttribute.length) || (idx2 == 0))
          idx2 = secondAttribute.length;
        secondAttribute = secondAttribute.substring(0, idx2);
      }
      if (sCase == UPPER_CASE)
        secondAttribute = secondAttribute.toUpperCase(locale);
      else if (sCase == LOWER_CASE)
        secondAttribute = secondAttribute.toLowerCase(locale);
    }
    baseidentity = firstAttribute + secondAttribute;
  }
  if ((baseidentity == null) || (baseidentity.length == 0)) {
    var givenname = subject.getProperty("givenname");
    if (((givenname != null) && (givenname.length > 0)))
      givenname = givenname[0];
    if (givenname == null || givenname.length == 0)
      givenname = "";
    else
      givenname = givenname.substring(0, 1);
    baseidentity = givenname + subject.getProperty("sn")[0];
  }
  tf = IdentityPolicy.userIDExists(baseidentity, false, false);
  if (!tf) {
    return baseidentity;
  }
  while (tf) {
    counter+=1;
    identity = baseidentity + counter;
    tf = IdentityPolicy.userIDExists(identity, false, false);
  }
  return identity;
}
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return createIdentity();

識別ポリシーによって NULL 値のユーザー ID が生成される場合、Tivoli Identity 
Manager ではユーザーの名前の最初の文字に、ユーザーの姓の値 ( 大 / 小文字の変換
なし ) を連結してユーザー ID の生成が試行されます。

4.5.2  パスワード・ポリシー

すべてのアカウントにはパスワードが設定されています。アカウント所有者と管理
者は Tivoli Identity Manager Web インターフェースを使用してアカウント・パスワー
ドを集中的に管理できます。また、パスワードの同期を実行できます。パスワード
の同期は、ユーザーに関連付けられているすべてのアカウント、または選択されて
いるアカウントに適用できます。ほとんどのパスワードでは、これは一方向同期で
す。Tivoli Identity Manager によってパスワードが設定され、管理対象ターゲットに
プッシュされます。Tivoli Identity Manager では、ターゲットからのパスワード変更
要求を受け入れ、すべての関連アカウントにこの要求をプッシュすることはできま
せん。この例外は、Microsoft Windows NT および Active Directory パスワード同期機
能、Tivoli Access Manager WebSEAL エージェントの Reverse Password Synchronization 
( パスワードの変更を代行受信し、Tivoli Identity Manager に渡す機能 )、および変更
ログが有効になっているすべての LDAP です。

パスワード・ポリシーでは、パスワードの長さ、使用可能な文字、および使用でき
ない文字など、すべてのパスワードが準拠する必要があるパラメーター ( パスワー
ド・ルール ) が設定されます。特定のプラットフォームでログイン ID 作成要件が厳
しい場合、これと同様に、これらのプラットフォームで厳密なパスワード要件を設
定することもできます。また、組織に厳密なパスワード・ポリシーが設定されてい
ることもあります。Tivoli Identity Manager には各種パスワード・ルールが標準装備
されています。これらは、特定のプラットフォームのパスワード・ポリシーを作成
するときに、有効または無効にできます。標準装備のパスワード・ルールに加え、
Tivoli Identity Manager 管理者は新規のカスタム・ルール、カスタム・ジェネレー
ター、またはこの両方を作成できます。

Tivoli Identity Manager サーバーを使用してパスワードを生成するためのカスタム・
ルールを作成するには、com.ibm.passwordrules.Rule インターフェースをインプリメ
ントして Java クラスを作成します。passwordrules.properties にクラスを登録する必要
があります。オプションで、カスタム・ルール名のラベルを CustomLabels.properties 
に追加できます。カスタム・ラベルが CustomLabels.properties に定義されていない
場合、インターフェースのフォームには、カスタム Java クラスの完全修飾名が表示
されます。

Tivoli Identity Manager サーバーを使用してパスワードを作成するカスタム・パス
ワード・ジェネレーターを作成するには、
com.ibm.passwordrules.PasswordGenerator インターフェースをインプリメントして 
Java クラスを作成します。この場合も、クラスを passwordrules.properties に登録する
必要があります。

アクセス権が付与されたユーザーは、Tivoli Identity Manager で各自のパスワードを
変更できます。新規パスワードは、パスワード・ポリシーのルールに準拠している
必要があります。ユーザーが「パスワード・ルールの表示」ボタンをクリックする
と、各システムのパスワード・ポリシーのルールが表示されます。

組織のニーズに応じて、パスワード・ポリシーを次のいずれかの項目に適用できま
す。

1 つのサービス・インスタンスのみ、または複数のサービス・インスタンス
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1 つのサービス・タイプの全サービス・インスタンス、または複数のサービス・
タイプの全サービス・インスタンス
サービス・タイプに関係なくすべてのサービス

識別ポリシーと同様に、組織ツリー内ではパスワード・ポリシーは、適用される
サービスと同じレベルまたはそれよりも高いレベルに配置する必要があります。有
効範囲を単一レベルまたはサブツリーに設定できます。

すべてのサービスを対象とするパスワード・ポリシーが設定されている場合でも、
その他のポリシーを追加できます。ただし、サービス・タイプごと、またはサービ
ス・タイプ・インスタンスごとに指定できるパスワード・ポリシーは 1 つのみで
す。サービス・タイプに対してパスワード・ポリシーが設定されており、そのサー
ビス・タイプの異なるインスタンスにもパスワード・ポリシーが設定されている場
合、より具体的なパスワード・ポリシーがその他のすべてのポリシーをオーバーラ
イドします ( 例えば Windows AD サービス・インスタンスのパスワード・ポリシー
は、Windows AD サービスのパスワード・ポリシーをオーバーライドします )。

非常に異なるパスワード要件を持つ複数のサービスを使用することがあります。す
べての要件を満たす、あるパスワード・ポリシーを考案することができたが、それ
は社内セキュリティー・ガイドラインに照らし合わせると弱い場合があります。こ
のような場合は、この「弱い」サービスのみに適用されるパスワード・ポリシーを
作成します。これにより、ユーザーはこの特定のサービスに対しては異なるパス
ワードを設定する必要があります。

ユーザーがパスワード・ポリシーが異なる複数のシステムのアカウントを持つ場
合、ユーザーはすべてのアカウントを選択して、パスワード・ルールを組み合わせ
たものを表示できます。これにより、ユーザーはすべてのシステムで受け入れ可能
なパスワードを作成するコンポーネントがどれかを確認できます。ポリシーが非常
に異なる場合、選択されているアカウントに対して有効な共通パスワード・ルール
がないことがあります。このような場合は、ユーザーがアカウントを個別に選択し
てパスワードを変更する必要があります。

さらに、パスワード同期が有効な場合は、Tivoli Identity Manager では、使用するパ
スワードを決定するため、ユーザーが所有するすべてのアカウントのポリシーが結
合されます。パスワード・ポリシー間で競合がある場合は、パスワードは設定され
ません。

パスワード辞書 
パスワード辞書 には、パスワードとして使用できない単語が記述されており、
ディレクトリー・サーバーに格納されています。

LDAP ブラウザーでこの辞書を変更できます。辞書を変更するには、
erDictionaryName=<password> 項目の下に erDictionaryItem 項目を作成するか、また
は項目が記述されている LDIF ファイルをディレクトリー・サーバーにインポート
します。詳しくは、IBM Tivoli Identity Manager インフォメーション・センターを参
照してください。

http://publib.boulder.ibm.com/infocenter/tivihelp/v2r1/index.jsp?topic=/co
m.ibm.itim.doc/welcome.htm

パスワード辞書に必要な単語を追加したら、この辞書を使用するようにパスワー
ド・ポリシーを変更する必要があります。LDIF ファイルのインポート時に、パス
ワード・ポリシーの「ルール」ページで「ディクショナリー内で許可しない」オプ
ションを選択します。
 第 4 章 実装 97

http://publib.boulder.ibm.com/infocenter/tivihelp/v2r1/index.jsp?topic=/com.ibm.itim.doc/welcome.htm


パスワードを忘れた場合の設定
Tivoli Identity Manager では、ユーザーが Tivoli Identity Manager パスワードを忘れた
場合、ユーザーの身元を確認するために「パスワードを忘れた場合の設定」のユー
ザー確認用の質問と回答が使用されます。ユーザー確認用の質問は、次のいずれか
です。 

ユーザー定義 : ユーザーは、パスワードのユーザー確認用の質問と回答を独自に
作成できます。

管理者定義 : ユーザーは、Tivoli Identity Manager 管理者によって事前に定義され
ているユーザー確認用の質問に対する回答を作成できます。

ユーザーは、初めて Tivoli Identity Manager にログインするときに、ユーザー確認用
の質問 ( 設定されている場合 ) と回答を入力します。Tivoli Identity Manager への 2 回
目以降のログインでは、ユーザーは「パスワードを忘れました」オプションを選択
できます。このオプションを選択すると、ユーザーの身元を確認するため、ユー
ザー確認の質問への回答のサブセットが使用されます。

また、パスワードを忘れた場合の動作に次の 2 通りの方法で対応するように Tivoli 
Identity Manager を構成できます。

パスワードを再設定し、電子メールで送信 

アカウントに関連付けられている電子メール・アドレスに新規パスワードを送信
するようにシステムを構成するには、このオプションを選択します。

システムへのログイン 

ユーザーをログインするようにシステムを構成するには、このオプションを選択
します。

デフォルトでは、回答は大 / 小文字を区別せずにディレクトリー・サーバーに保存
されます。回答の大 / 小文字を区別する場合は、
enrole.challengeresponse.responseConvertCase の値を lower から upper に変更します。
また、値を none に設定すると、回答を入力されたままの状態で維持できます。

4.5.3  プロビジョニング・ポリシー

プロビジョニング・ポリシーは、ユーザーに対して付与されるリソースへのアクセ
ス権のレベルを定義します。プロビジョニング・ポリシー を作成するには、以
下の内容を定義する必要があります。

メンバーシップ : アクセスが許可されるユーザー。
資格 : ユーザーに対して提供されるリソース。

プロビジョニング・ポリシーを作成するときには、複雑なプロビジョニング・ポリ
シーを作成すると、ディレクトリーおよびデータベースのクエリーが複雑になり、
パフォーマンスが低下する可能性がある点に注意してください。最適なパフォーマ
ンスを得ることができるのは、少数の役割とサービスが設定されているポリシーで
す。

また、プロビジョニング・ポリシーの有効範囲は、組織ツリー内での位置によって
決まります。この有効範囲は、ビジネス単位と同じレベルのサービス、またはビジ
ネス単位のサブツリーのサービスのどちらが対象となるかを示します。

メンバーシップ : 
プロビジョニング・ポリシーは、次のメンバーシップ ・オプションに基づいてい
ます。
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ユーザーが組織のメンバーである ( 全ユーザー )。この場合、Tivoli Identity 
Manager に登録されているすべてのユーザーに、プロビジョニングされたサービ
スへのアクセス権が付与されます。

ユーザーが 1 つ以上の組織の役割のメンバーである。この場合、プロビジョニン
グされたサービスへのアクセス権をユーザーに付与するには、そのユーザーが事
前に特定の組織の役割に属している必要があります。

ユーザーが組織の役割に属していない ( その他 )。この場合、どの組織の役割にも
属していないユーザーにサービスを提供できます。

特定のサービスおよび組織の役割には、厳密なプロビジョニング・ポリシー (HR ア
プリケーション向けに作成されるポリシーなど ) を設定できます。ただし電子メー
ルなどのサービスに対して作成されたポリシーは厳密ではない可能性があります。
これは、通常、社内のすべてのユーザーが電子メールにアクセスする必要があるた
めです。

資格
資格 はプロビジョニング・ポリシーの一部であり、特定のリソースへのアクセスを
許可するユーザーを決定します。資格を使用して次の内容が判別されます。

ポリシー・メンバーシップに定義されているユーザーに対して提供されるサービ
ス。

アカウントが手動または自動のいずれでプロビジョニングされるか。

アカウントの構成方法 ( 属性とその値。例えばデフォルト・グループやホーム・
ディレクトリーなど )。

プロビジョニング・ポリシーの資格は、さまざまなタイプのサービス・ターゲット
に対応しています。これには、すべてのサービス、同一タイプのサービス、サービ
ス選択ポリシーにより定義されるサービス、特定のサービス・インスタンスなどが
あります。

資格は、自動または手動のいずれかです。プロビジョニング・ポリシーで自動資格
が使用される場合、ユーザーがメンバーシップ要件を満たしているときに、自動的
にこのユーザーはサービスでプロビジョニングされます。プロビジョニング・ポリ
シーで手動資格が使用される場合、Tivoli Identity Manager システム管理者は、各
サービスでユーザーをプロビジョニングするためのアクションを実行する必要があ
ります。

プロビジョニング・ポリシーのターゲットとなる各サービスには、ワークフロー 
も付加できます。ワークフローを使用して、アクセスがプロビジョニングされる前
に追加処理を実行します。ワークフローでは、特定のサービスまたは一連のサービ
スの承認処理を判別できます。ワークフローについて詳しくは、105 ページの 4.6,

「ワークフロー」を参照してください。

資格ターゲット・タイプ
各プロビジョニング・ポリシーでは、1 つ以上のサービスのアカウントを取得する
ユーザーが定義されます。これらのサービスはターゲットと呼ばれます。プロビ
ジョニング・ポリシー資格のターゲットにより、ポリシー・メンバーに付与される
アカウントが決定します。

次の 4 通りの方法でプロビジョニング・ポリシー資格のターゲット・タイプ を構
成できます。

すべてのサービス。つまり、メンバーシップ要件を満たすユーザーに対してすべ
てのサービスが使用可能になります。
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サービス・プロファイル別。つまり、メンバーシップ要件を満たすユーザーに対
し、特定タイプのすべてのサービスが使用可能になります。

特定のサービス・インスタンス名別。 

サービス選択ポリシー別。これは、ユーザー情報に基づいて特定サービスを判別
するポリシーです。

アカウントおよび管理対象ターゲットに対して不適切な変更を行わないようにする
ため、「プレビュー」ボタンを使用してプロビジョニング・ポリシーをテストし、
結果を確認できます。プレビュー機能では、すべてのアカウント・エラー ( 非準拠 ) 
と、実行されるアクションが表示されます。

シミュレーション中にチェックする対象として、2 種類のプロビジョニング・ポリ
シー実行のいずれかを選択できます。

変更のみ

プロビジョニング・ポリシーのシミュレーションを実行し、行う予定の変更の結
果のみをプレビューします。

ポリシー全体

プロビジョニング・ポリシーのシミュレーションを実行し、ポリシー全体に対し
て算出されたすべての実行アクションの結果をプレビューします。

プロビジョニング・ポリシーのドラフトを保存できます。これにより、本番環境で
ポリシーを即時に実行することを回避できるため、構成が不適切なプロビジョニン
グ・ポリシーが発生するリスクを最小限に抑えられます。プロビジョニング・ポリ
シーの新規作成または変更による影響を判別するには、ドラフトまたはコミットさ
れたプロビジョニング・ポリシーに対してプロビジョニング・ポリシーのシ
ミュレーション を実行できます。 

シミュレーション手順のベスト・プラクティスを説明します。

1. 既存のプロビジョニング・ポリシーを変更するか、または新規プロビジョニン
グ・ポリシーを作成し、ドラフトとして保存します。

2. ドラフト・プロビジョニング・ポリシーに対してプロビジョニング・ポリシーの
シミュレーションを実行します。

3. 予期されている通りにすべての処理が行われる場合は、プロビジョニング・ポリ
シーをコミットします。この操作によって、ドラフトが自動的に削除されます。

4. シミュレーションで不適切な結果が示される場合は、ドラフトを削除または再構
成します。

場合によっては、ユーザーに複数のプロビジョニング・ポリシーが適用されます。
複数のプロビジョニング・ポリシーを同一ユーザーに適用する場合、結合ルール
により、異なるポリシーの属性値の処理方法が定義されます。 

資格パラメーター
また、プロビジョニング・ポリシーの各資格では、サービスのパラメーターを定義
して特定のサービスへのアクセスを構成する方法を決定します。例えば、ユーザー
が特定のリソースのグループのメンバーであるかどうか、ホーム・ディレクトリー
の作成場所、およびアクセス特権のレベルなどを決定できます。有効なパラメー
ター・タイプを次に示します。

定数値
Null
JavaScript
正規表現
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資格のプロビジョニング・パラメーターは、静的または動的に定義できます。 

パラメーターを静的に定義するには、定数パラメーター・タイプを選択してリテラ
ル値 ( ストリングや整数など ) を指定します。例えば、ある属性を「Domain Users」
または「Power Users」として定義できます。 

動的に定義されるパラメーター値は、Tivoli Identity Manager ディレクトリー・サー
バーからデータを取得する JavaScript 機能に基づくことができます。正規表現を使
用して値の範囲を定義できます。

パラメーターを NULL として指定することもできます。NULL を指定すると、この
パラメーターには値がないことが指定されます。この状況は、JavaScript パラメー
ター・タイプの戻り値が NULL の場合と同様です。

単一値属性のプロビジョニング・パラメーターは、JavaScript コードまたは定数のみ
に基づきます。複数値属性のプロビジョニング・パラメーターの値には、定数、
JavaScript コード、または正規表現を使用できます。ただし、正規表現は「許可」ま
たは「除外」タイプのプロビジョニング・パラメーターを施行する場合にのみ使用
できます。 

ポリシー実行
プロビジョニング・ポリシーは、セキュリティー・コンプライアンスに対応する上
で非常に重要です。Tivoli Identity Manager は、プロビジョニング・ポリシーに基づ
いてすべてのアカウント要求およびアクセス権の要求を評価し、許可されていない
アカウントおよびアクセス権を特定し、非準拠アカウントおよびアクセス権を処理
するための適切なアクションを実行します。サービスの実行構成に基づいて、Tivoli 
Identity Manager では次のいずれかを実行できます。

アカウントまたはアクセス権を非準拠としてマークする 
アカウントをサスペンドする
管理者に対し、許可されていない特権を取り消すように警告する、または
アカウントまたはアクセス権を自動的に訂正して準拠アカウントまたは準拠アク
セス権にする。

拡張プロビジョニング・パラメーター・リストには、属性の実行ルール を指定で
きる実行フィールドも含まれています。実行ルールは、アカウントに必要な属性
と、その属性に有効な値を判別します。属性実行は、1 つ以上のプロビジョニン
グ・パラメーターが定義されている場合にのみ有効です。パラメーターが定義され
ていない場合は、すべての属性が暗黙に許可されます。実行ルールには、次のいず
れかの値を設定できます。

デフォルト
必須
オプション
除外

プロビジョニング・パラメーター値が NULL の場合、Tivoli Identity Manager ではこ
れは特別な意味を持ちます。

必須パラメーター値が NULL の場合は、新規アカウントまたは既存のアカウン
トの対応する属性のすべての値が禁止されます。既存の属性のすべての値が自動
的に除去されます。

オプション・パラメーター値のデフォルトが NULL の場合、新規アカウントま
たは既存のアカウントの対応する属性の新規値作成または既存の値の変更が禁止
されていますが、現在設定されている値は自動的には除去されません。現在設定
されている値はすべて手動で除去できます。
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除外パラメーターが NULL の場合は、新規アカウントまたは既存のアカウント
の対応する属性に、すべての属性値が使用できます。

グローバル・ポリシー実行は、プロビジョニング・ポリシーに違反したアカウント
を Tivoli Identity Manager システムで一括に許可または禁止する方法です。ポリシー
実行アクションがグローバルの場合、サービスのポリシー実行はデフォルトの構成
設定によって定義されます。ただし、サービスに特定のポリシー実行設定がある場
合、この設定はグローバル実行設定よりも優先されます。

プロビジョニング・ポリシー結合ルール
プロビジョニング・ポリシー結合ルール では、プロビジョニング・ポリシーが競
合する場合の Tivoli Identity Manager による属性の管理方法が定義されます。同じ
ターゲット・サービス、サービス・インスタンス、またはサービス・タイプの同一
ユーザー ( またはユーザー・グループ ) に対して複数のプロビジョニング・ポリ
シーが定義されている場合に、プロビジョニング・ポリシーの結合ルールが有効に
なります。ポリシー自体の構成とは異なり、結合ルールの構成とカスタマイズは、
「システムの構成」→ 「ポリシー結合動作の構成」を使用して管理インターフェー
スの個別の部分で行います。

資格ターゲット・タイプは、ポリシー間で競合が発生する場合に、どの資格を付与
するかという問題をポリシー結合ルールによって解決する場合にも関係します。複
数のポリシーによって類似する資格が付与される場合、より限定的な資格が優先さ
れます。例えば、あるプロビジョニング・ポリシーに、特定のサービス・タイプ 
(AIX など ) へのアクセス権を付与するように定義されている資格と、そのサービ
ス・タイプの特定のインスタンス (AIX105 など ) へのアクセス権を付与するように
定義されている資格が含まれている場合、より限定的な資格が優先されます。

Tivoli Identity Manager には、さまざまなタイプの結合ルールがあります。

和集合 ( 複数値ストリングや数値タイプの属性のデフォルト )
論理積
付加
And
Or ( 単一値ブール・ストリング・タイプの属性のデフォルト )
最高 ( 単一値整数タイプの属性のデフォルト )
最低
平均
ビット単位 Or ( 単一値ビットストリング・タイプの属性のデフォルト )
ビット単位 And
優先順位シーケンス
優先順位 ( 単一値ストリング・タイプの属性のデフォルト )

優先順位の数値が最も小さいプロビジョニング・ポリシーは、同じ資格を付与す
るが、優先順位の数値が大きい類似ポリシーよりも優先されます。競合するポリ
シーの優先順位が同じ場合、システムにより最初に検出されたポリシーが使用さ
れます。 

また、(Java を使用して ) カスタム結合ルールを定義し、標準装備の結合ロジックを
完全に変更することもできます。

注 : プロビジョニング・ポリシーのターゲットとなる各サービスには、ワー
クフローも付加できます。ワークフローを使用して、アクセスがプロビジョ
ニングされる前に追加処理を実行します。ワークフローでは、特定のサービ
スまたは一連のサービスの承認処理を開始できます。詳しくは、105 ページ
の 4.6,「ワークフロー」を参照してください。
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優先順位と結合ルールについて詳しく理解するには、IBM Tivoli Identity Manager イ
ンフォメーション・センターにある例を参照してください。

4.5.4  サービス選択ポリシー

プロビジョニング・ポリシー資格にターゲット・タイプを指定するもう 1 つの方法
として、サービス選択ポリシー があります。サービス選択ポリシーは、ユーザー
のプロファイルに含まれている属性に基づいてアカウントをプロビジョニング可能
にすることで、プロビジョニング・ポリシーの機能を拡張します。サービス選択ポ
リシーを実行するには、そのサービス選択ポリシーが、プロビジョニング・ポリ
シーのターゲットである必要があります。 

サービス選択ポリシーでは次の操作が実行されます。

ターゲットにするサービス・タイプを識別する。

サービス選択ポリシーに含まれる JavaScript 定義に基づいてアカウントを作成す
る。

サービス選択ポリシーは、プロビジョニング・ポリシーと同じコンテナー ( ビジネ
ス単位 ) に配置するか、またはプロビジョニング・ポリシーのコンテナーよりも上
位のコンテナーに配置することができます。サービス選択ポリシーの有効範囲に
よって、このサービス選択ポリシーをターゲットとして使用できるプロビジョニン
グ・ポリシーが決定します。単一の有効範囲を持つサービス選択ポリシーをター
ゲットにできるのは、組織ツリー内でこのサービス選択ポリシーと同一レベルのプ
ロビジョニング・ポリシーのみです。サブツリー有効範囲を持つサービス選択ポリ
シーをターゲットにできるのは、このサービス選択ポリシーと同一レベルまたは下
位レベルのプロビジョニング・ポリシーです。 

サービス選択ポリシーが評価されるのは、このサービス選択ポリシーをターゲット
にするプロビジョニング・ポリシーのメンバーである組織の役割 ( 静的または動的 ) 
にユーザーが追加される場合、ユーザーの属性が変更された場合、およびポリシー
自体が変更された場合です。ポリシー評価の結果として、ユーザーのアカウント
を、現在ユーザーが使用しているものとは異なるサービス・インスタンスに移動す
る必要がある場合、新規サービス・インスタンスにそのユーザーのアカウントが新
規に作成され、サービス・インスタンスのポリシー実行設定に基づいて次のいずれ
かのアクションが実行されます。 

古いサービス・インスタンスにある既存のユーザー・アカウントをサスペンドす
る。

古いサービス・インスタンスにある既存のユーザー・アカウントを削除する。

古いサービス・インスタンスにある既存のユーザー・アカウントを削除する必要
があることを、受信者に警告する作業項目を送信する。

古いサービス・インスタンスにあるアカウントを禁止アカウントとしてマークす
る。

サービス選択ポリシーは、プロビジョニング・ポリシーのターゲットになるまでは
使用されない点に注意してください。また、サービス選択ポリシーを削除できるの
は、このポリシーを参照するプロビジョニング・ポリシーが存在していない場合に
限ります。
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サービス選択ポリシーの例については、IBM Tivoli Identity Manager インフォメー
ション・センターを参照してください。

4.5.5  採用ポリシー

採用ポリシーについては、92 ページの「採用ポリシー」で説明します。

4.5.6  再認証ポリシー

再認証プロセスでは、有効な業務上の目的のために各ユーザー・アカウントが現在
も必要であるかどうかが検証されます。Tivoli Identity Manager では、再認証ポリ
シー を使用してこのプロセスを単純化および自動化できます。 

再認証ポリシーでは、アカウントへのアクセス権の必要性をユーザーが証明しなけ
ればならない頻度が定義されます。また、このポリシーでは、ワークフロー・エン
ジンを使用して、受信者が再認証要求を拒否した場合または応答しなかった場合に
実行される操作も定義します。 

再認証ポリシーのターゲットはアカウントまたはアクセス権ですが、アカウントと
アクセス権を組み合わせてターゲットとして指定することはできません。

サービスのすべてのアカウント (Tivoli Identity Manager サービス・アカウントおよび
手動サービスを含む ) は再認証可能です。サービスを 1 つの再認証ポリシーのみの
メンバーに指定できます。また、1 つ以上のサービスを選択することもできます。
サービス所有者がポリシーを作成する場合、デフォルトの ACI に基づいて、この
サービス所有者により所有されるサービスのみが選択対象として適格です。

すべてのアクセス資格は再認証対象として適格です。アクセス資格を、1 つの再認
証ポリシーのみのメンバーにできます。また、1 つ以上のアクセス資格を選択する
こともできます。サービス所有者がポリシーを作成する場合、このサービス所有者
が所有するサービスで使用可能なアクセス資格のみが選択対象として適格です。

Tivoli Identity Manager では、次の状況では再認証するアカウントは選択されません。 

Tivoli Identity Manager 管理者 アカウント (Tivoli Identity Manager 内部のアカウン
トとサービスの実際の名前 )。これは、このアカウントを誤って削除またはサス
ペンドする操作を防ぐためです。

孤立アカウント ( 孤立アカウントには所有者がないため )。

否認アクションがサスペンドの場合、再認証ポリシーでは、既にサスペンドされ
ているアカウントは検出されません。これは、再認証の否認によってアカウント
が再サスペンドされるためです。否認アクションによりアカウントが削除され、
このアカウントが既にサスペンドされていた場合、このアカウントは再認証対象
として選択されます。これは、既にサスペンドされていたアカウントの削除など
のアクションをさらに実行できるためです。

再認証の承認アクティビティーは、必ずしもアカウント所有者に達する必要はあり
ません。「ポリシー」タブの「再認証の承認者」フィールドで、参加者を指定でき
ます。承認者として指定できるのは、アカウント所有者、管理者、サービスの所有
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者、マネージャー、ユーザー、組織の役割、グループ、またはアクセス資格のアク
セス所有者です。

再認証ポリシーにより、参加者への電子メール通知の内容と、再認証要求の発行間
隔が定義されます。電子メール通知は、アカウントまたはアクセス権を使用する必
要性があるかどうかを再認証するように警告します。ユーザーがこの要求を無視す
る場合に実行されるアクションは、「タイムアウト・アクション」を使用して指定
されます ( デフォルトでは「承認」)。コントロールも「否認」に設定できます。

再認証プロセスによって大量の電子メールやワークフロー保留要求が作成される可
能性があるため、再認証スケジュールの複数の時間スロットにアカウントを分割
し、作業負荷が低い作業時間中に通知メールを送信することを検討してください。

4.5.7  アカウントのデフォルト

「アカウントのデフォルト」では、新規アカウント作成時のアカウントのデフォ
ルト値が定義されます。このデフォルトは、サービス・タイプ・レベル ( 該当タイ
プのすべてのサービスに適用 )、または特定のサービス・レベル ( 該当サービスのみ
に適用 ) で定義できます。サービス・レベルでのアカウントのデフォルトを定義す
ると、サービス・タイプのデフォルトをオーバーライドできます。サービス・タイ
プのアカウント・デフォルトに対する後続の変更 ( 除去を含む ) は、既存のサービ
スには反映されません。

アカウントのデフォルトは、ハード・コーディングされた値にすることができま
す。または、JavaScript で作成されたロジックを含めることもできます。

アカウントのデフォルトには、プロビジョニング・ポリシーにも組み込まれている
機能が含まれています。ただし、セキュリティー上重要ではない属性のデフォルト
のアカウント値を設定するにはアカウントのデフォルトを使用し、セキュリティー
準拠のためのアカウント属性制約を設定するにはプロビジョニング・ポリシーを使
用してください。この 2 つの間での同一属性の重複を回避することもお勧めしま
す。アカウントのデフォルトは、プロビジョニング・ポリシー資格デフォルト属
性 によってオーバーライドされます。

新規アカウントのデフォルトをサービスに追加することを防ぎ、サービスの既存の
アカウントのデフォルトが変更または削除されることを防ぐことができます。デ
フォルト値によって、サービス上の新規アカウントのデフォルトが定義され、サー
ビス上の既存のアカウントのデフォルトを変更および除去できます。

4.6  ワークフロー

ワークフローは、ビジネス・プロセス を表す一連のステップを定義します。 

Tivoli Identity Manager のワークフローのタイプを次に示します。

アカウント要求ワークフロー2 
アクセス権要求ワークフロー
操作ワークフロー

2  このワークフローは、Tivoli Identity Manager Version 4.6 では資格ワークフロー と呼ばれていたもので

す。
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4.6.1  アカウント要求ワークフロー

アカウント要求ワークフローとアクセス権要求ワークフロー の最も基本的な
形式は、プロビジョニング・プロセスの承認プロセスの記述です。どちらのワーク
フローも管理インターフェースの同じ部分、つまり「ワークフローの管理」で管理
されます。

アカウント要求ワークフローは、Tivoli Identity Manager ユーザーが発行するか、ま
たはアカウントの自動プロビジョニング中に発行されるアカウント・プロビジョニ
ング要求 ( アカウントの追加および変更など ) の実行中に開始されます。また、ア
クセス権要求ワークフローが定義されていない場合は、アクセス権要求の実行中に
もアカウント要求ワークフローが開始されることがあります。 

したがって、アカウント要求ワークフローはプロビジョニング・ポリシーに割り当
てられます。複数のプロビジョニング・ポリシーが同一サービス・ターゲットの同
一ユーザーに適用され、各プロビジョニング・ポリシー内に複数のアカウント要求
ワークフローがある場合、ユーザーに対して呼び出されるアカウント要求ワークフ
ローは、プロビジョニング・ポリシーの優先順位によって決まります。ポリシーに
より資格が付与される前に、ワークフローが実行されます。ワークフローの結果が
承認の場合、ポリシーによって資格が付与されます。ワークフローの結果が否認の
場合、資格は付与されません。 

アカウント要求ワークフローは、次のイベント中に呼び出されます。

Tivoli Identity Manager ユーザーからの新規アカウント要求。

Tivoli Identity Manager ユーザーからのアカウント変更要求。

プロビジョニング・ポリシーで自動資格が定義されている場合の Tivoli Identity 
Manager システムからの自動アカウント・プロビジョニング。

Tivoli Identity Manager ユーザーから新規アクセス権要求が出されたが、そのアク
セス権に対してアクセス権要求ワークフローが定義されていない場合。

Tivoli Identity Manager システムからのポリシー実行。ポリシー実行アクションが
原因でアカウント変更操作が発生した場合に、アカウントのアカウント要求ワー
クフローが実行されるのは、enRole.properties ファイルの次のプロパティーが 
false に設定されている場合のみです ( デフォルト値は true)。

4.6.2  アクセス権要求ワークフロー

これは、Tivoli Identity Manager v5.0 で導入された新しいタイプのワークフローです。

アクセス権要求ワークフローでは、要求のリソースへのアクセス権を許可するス
テップおよび承認を指定できます。Tivoli Identity Manager ユーザーがアクセス権を
要求する場合にのみ、アクセス権要求ワークフローが呼び出されます。アカウント
要求の実行中には、アクセス要求ワークフローでアカウントを特定のグループに割
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り当ててユーザーに同じアクセス権が付与される場合でも、このワークフローは呼
び出されません。

アクセス権要求ワークフローを特定のアクセス権に割り当てるには、サービス・グ
ループの「アクセスの定義」タスクを使用します。

4.6.3  操作ワークフロー

Tivoli Identity Manager の管理対象オブジェクトはエンティティー と呼ばれます。
管理対象オブジェクトのカテゴリーまたはクラスはエンティティー・タイプ と呼
ばれます。エンティティー・タイプには、アカウント、個人、およびビジネス・
パートナー個人 があります。 

操作ワークフローでは、エンティティー・タイプとエンティティーを管理するため
のビジネス・ロジックが定義されます。 

管理者が Tivoli Identity Manager 管理ユーザー・インターフェースまたは API を使用
してこれらのエンティティーを追加、除去、または変更すると、操作ワークフロー
を使用して要求が実行されます。特定のビジネス・プロセスをインプリメントする
ために、フローと特定のアクティビティーの両方を変更して、操作ワークフローを
カスタマイズできます。新規の操作を作成し、作成した新規操作を呼び出すために 
API、ライフ・サイクル・ルール、操作ワークフロー・アクティビティー、または
カスタム・ワークフロー拡張を使用して、Tivoli Identity Manager の機能を拡張する
ことができます。 

操作ワークフローはグローバル・レベル、およびシステム内の下位レベルで定義さ
れます。使用可能な操作は、選択される操作レベルによって異なります。アカウン
ト要求ワークフローおよびアクセス権要求ワークフローとは対照的に、操作ワーク
フローは「システムの構成」→ 「操作の管理」を使用して管理インターフェースの
異なる部分で定義されます。 

操作ワークフローは次の操作レベルで定義できます。

グローバル すべてのエンティティーとエンティティー・タイプに
適用されます。グローバル操作は常に静的操作であり、
ターゲット・エンティティーを必要としません。

エンティティー・タイプ アカウント・エンティティーや個人エンティティーな
ど、特定のタイプのエンティティーすべてに適用され
ます。静的操作の場合、エンティティー・タイプは、
操作の名前空間を定義します。非静的操作の場合、エ
ンティティー・タイプはターゲット・エンティティー
のタイプを定義します。エンティティー・タイプ・レ
ベルの操作によって、グローバル・レベルの操作が上
書きされることはありません。

エンティティー エンティティー・タイプ・レベルで定義された操作を
オーバーライドします。

操作は静的または非静的のいずれかです。これは、操作に対する操作ターゲットの
指定方法に関連する操作ターゲット属性に関連しています。操作ワークフローでは
入力パラメーターがサポートされていますが、出力パラメーターはサポートされて
いません。

ライフ・サイクル管理
Tivoli Identity Manager でエンティティーが作成されると、エンティティー・タイプ
により、一連のデフォルト特性と操作が指定されます。Tivoli Identity Manager には
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システム定義エンティティー・タイプ操作が用意されています。このシステム定義
エンティティー・タイプ操作を使用して、これらのエンティティー・タイプ操作を
オーバーライドするユーザー定義エンティティー操作を作成および拡張することが
できます。 

特定のビジネス・プロセス要件を容易にインプリメントできる主な方法が、エン
ティティーおよびエンティティー・タイプの操作を定義することです。 

エンティティーおよびエンティティー・タイプに対する操作のライフ・サイクル管
理をカスタマイズするには、操作ワークフローを使用します。 

ライフ・サイクル管理は、アカウントおよび個人の管理に関連する操作をカスタマ
イズできるようにする目的で、Tivoli Identity Manager V4.5 で初めて導入されまし
た。これには、アカウント・エンティティーおよび個人エンティティーの新規 ( カ
スタム ) ライフ・サイクル操作の定義などが含まれます。 

例えば、アカウントの追加、変更、サスペンド、復元、および削除の各操作に対し
てカスタム・ビジネス承認プロセスを作成できます。また、個人とその属性を作成
するためのカスタム・ロジックを提供できます ( 他の事前設定属性に基づく一部の
属性の派生など )。 

管理者が環境の変更に伴って実行する必要がある手動タスクは多くなりがちです
が、Tivoli Identity Manager ライフ・サイクル・ルールを使用して、このような手作
業を自動化できます。このような変更には、アカウントの非活動化、パスワードの
有効期限切れ、契約期間満了など、ビジネス・ポリシーによって生じる一般的な再
発イベントも含まれます。ライフ・サイクル・ルールを使用することで、一部のポ
リシーが実行されない状況も排除できます。 

各ルールは、次の 3 とおりの方法のいずれかで定義できます。 

グローバル
エンティティー・タイプとの関連付け
エンティティーとの関連付け

ライフ・サイクル・ルールはライフ・サイクル操作と似ています。ライフ・サイク
ル・ルールは、ライフ・サイクル操作自体と同じユーザー・インターフェースで定
義できます。 

ライフ・サイクルを設定することで、Tivoli Identity Manager 管理者は、時間間隔に
基づいて起動されるイベント、または時間とエンティティーを評価するマッチング
基準に基づいて起動されるイベントを定義できます。次に管理者は、定義したイベ
ントの結果として実行されるライフ・サイクル操作を関連付けることができます。
すべてのライフ・サイクル・ルールは次の 2 つの部分で構成されます。

ルールをトリガーするイベントの定義
ルールに指定されているアクションを実行するライフ・サイクル操作の ID

4.6.4  ワークフロー・エレメント

すべてのタイプのワークフローは、次に示す 1 つ以上のエレメントで構成されま
す。

プロセス

プロセスは、ビジネス・プロセスの実行に必要なアクティビティーと、アクティ
ビティー間のフローを定義します。プロセスには、アクティビティー、遷移、
入出力パラメーター、および関連データ が含まれています。
108 認定学習ガイド : IBM Tivoli Identity Manager Version 5.0



アクティビティー

アクティビティーは、ワークフロー・プロセスにおける特定のタスクのビジネ
ス・ロジックを表します。ワークフロー内ではアクティビティーはノード とし
て表されます。Tivoli Identity Manager でサポートされているノードのタイプを次
に示します。

– 開始および終了

開始ノードはワークフローの開始を定義し、終了ノードはワークフローの終
了を定義します。この両方のノードはワークフローに常に含まれており、削
除することはできません。各ノードには JavaScript ウィンドウが組み込まれ
ています。このウィンドウによって、ワークフローの開始または終了を実行
する JavaScript コードを追加できます。開始ノードには外側への遷移のみを
含めることができ、終了ノードには内側への遷移のみを含めることができま
す。

– 承認

ユーザー、アカウント、およびアクセス権の追加や変更を行う場合、承認
ノードを使用して承認要求を追加します。承認者は、要求の承認または否認
のために Tivoli Identity Manager にログインする必要があることから、Tivoli 
Identity Manager ユーザーである必要があります。資格ワークフローでは、プ
ロビジョニング要求の継続許可を要求するために承認ノードを使用します。
操作ワークフローでは、特定のワークフロー・パスをたどるためのスイッチ
として承認ノードを使用します。承認テキストおよびラベルをカスタマイズ
して、ほとんどの「はい / いいえ」決定アクティビティーに承認を使用でき
るようにすることができます。

– メール

メール・ノードを使用して、受信者のタイプ、および電子メール通知でユー
ザーに送信されるコンテンツを指定します。コンテンツは、直接指定するこ
とも、他のワークフローでメール・アクティビティーにより使用されるテン
プレートからコピーすることもできます。

– 情報要求

資格ワークフローおよび操作ワークフロー内の情報要求 (RFI) ノードを使用
して、Tivoli Identity Manager アカウントを持つユーザーからアカウント情報
およびユーザー関連情報を送信請求します。RFI の中に、参加者に値を指定
するよう求める属性を指定します。参加者が編集できるのは、ここで選択し
た属性のみです。他のすべてのフォーム属性は読み取り専用です。アクティ
ビティー予定リストに表示されるページは、Form Designer を使用して指定し
たフォームに一致します。アカウント・フォームに必須としてリストされる
属性は、RFI に対しても必須です。 

参加者に応答を要求するフィールドについては、ACI 定義を作成する必要は
ありません。特定エンティティーの属性情報を要求するために使用する RFI 
のエンティティー・タイプおよびエンティティーを選択する必要があります。
エンティティー・タイプを選択したら、属性を選択するための属性リストが
表示されます。選択した属性は、参加者がログインして RFI アクティビ
ティー・リスト項目にアクセスした際に、RFI ページに表示されます。 

– 操作

操作ノードを使用して、ワークフロー内から既存の操作を呼び出します。

– ループ

ループ・ノードを使用して、1 つ以上のノードをループで実行します。ネス
トされたループはサポートされていない点に注意してください。ループ内に
含まれているノードが、ループの外側のアクティビティーに遷移することが
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あってはなりません。ループ・ノードでは、ループ内のノードの結果は指定
されません。必要に応じて、ループに続くスクリプトの中で、ループ内の
ノードの状況を検査する必要があります。 

ループ内のアクティビティーは複数回実行できるため (ループの反復ごとに 1 
回 )、ワークフロー・エンジンは、アクティビティーのインスタンスがルー
プの何度目の反復に適用されているかを表す索引をアクティビティーに設定
することによって、ループ内のアクティビティーを追跡します。この索引は、
index というメンバー変数としてアクティビティー・オブジェクトに格納され
ます。ループ内にないアクティビティーの場合、この索引は 0 に設定されま
す。ループ内にあるアクティビティーの場合、この値は 1-n になります。n 
は、実行される実際のループの反復回数を表します。 

次の 2 種類のループがあります。 

Do while 実行前に条件を評価します。条件が true の場合、ループが実行
されます。そうでない場合は、次のノードに続きます。この
ループ・タイプは、条件がループ・ノード前のワークフロー・
プロセスに依存している場合に使用されます。ループによって
定義されたプロセスは、条件が既に満たされている場合には実
行されません。 

Do until ループ・ノードが実行されるたびに条件を評価します。ループ
条件を検査する前に、ワークフローはループに定義されている
プロセスを完了します。条件が true の場合、ループが再び実行
されます。そうでない場合は、ループの後の次のノードに続き
ます。このループ・タイプは、ループより前のどのアクティビ
ティーにも関係なく、ループで定義されたプロセスを少なくと
も 1 回実行する必要がある場合に使用されます。

– 拡張アクティビティー

拡張ノードを使用して、ワークフロー内からアプリケーション拡張機能を呼
び出します。アプリケーション拡張機能は、ワークフロー環境で使用するた
めに事前構成された Java クラスです。拡張機能は、ワークフローから入力パ
ラメーターを受け取り、出力パラメーターをワークフローに戻すことができ
ます。「拡張」ウィンドウに表示されるのは、適切に登録された拡張機能だけ
です。

– スクリプト

JavaScript コードの使用によってワークフローにロジックを追加するには、ス
クリプト・ノードを使用します。スクリプト・ノードにより、ワークフロー
を表示することで、ワークフローにスクリプトが存在することがはっきりと
分かるようになります。JavaScript コードをワークフローで使用すると、パラ
メーター値および属性値を動的に定義および検索でき、単一ワークフロー・
アクティビティー内のロジックやコードで使用する変数としてこれらの値を
格納および転送できます。Java 拡張機能を使用してカスタム JavaScript オブ
ジェクトを定義することで、JavaScript コードを拡張できます。

– 作業依頼

作業依頼ノードを使用して、何らかの手作業の要求、または単純な通知を目
的とした電子メールを Tivoli Identity Manager ユーザーに送信します。作業依
頼アクティビティーは、次の 2 つの実行モードをサポートします。 

• 送信モード では、作業依頼要求メッセージが、参加者に転送するために
正常にメール・サーバーに送信されると、アクティビティーが完了しま
す。 

• 「送信して完了を待機」モード では、電子メールが送信され、手作業の
完了通知を待機します。
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– サブプロセス

サブプロセス・ノードは、アカウント要求ワークフローとアクセス権要求
ワークフローでのみ使用可能です。サブプロセス・アクテビティーを操作
ワークフローに組み込むことはできません。サブプロセスは、同じサービ
ス・タイプの事前定義のアカウント要求ワークフローまたはアクセス権要求
ワークフロー ( あるいはグローバル・ワークフロー ) を使用できます。ただ
し、そのワークフローが同じ組織内に配置されている必要があります。

遷移

遷移は 2 つのアクティビティー間のフローを表します。すべての設計要素が遷移
線に接続されます。ワークフロー・プロセスが実行されると、1 つのアクティビ
ティーから別のアクティビティーへのフローは、遷移の条件ロジック (JavaScript 
コーディング ) とアクティビティー構成情報によって制御されます。Tivoli 
Identity Manager では順次フローと並列フローの両方を定義できます。

入出力パラメーター

入出力パラメーターは、ワークフロー・プロセス、またはワークフローで定義さ
れるアクティビティーに渡すデータおよびそれらから戻されるデータを定義しま
す。Tivoli Identity Manager のワークフロー・プロセスには、入出力パラメーター
のカスタマイズを制限するものもあります。 

関連データ

関連データは、ワークフロー・プロセスのグローバル変数データを定義します。
この変数データを使用して、アクティビティー・パラメーターと関連付けること
によって、あるアクティビティーから次のアクティビティーにデータを渡すこと
ができます。アクティビティーによって生成された出力パラメーターは関連デー
タ項目として格納されます。次に、 それらは関連データから渡され、別のアク
ティビティーの入力パラメーターになります。

また、条件ロジック内で遷移が関連データにアクセスし使用することもできま
す。

アクティビティー参加者

アクティビティー参加者とは、承認、メール、情報要求、および作業依頼など
の、ワークフロー・プロセスのアクティビティーと相互作用するために割り当て
られた Tivoli Identity Manager ユーザーです。IBM Tivoli Identity Manager アカウン
トを持っている特定のユーザー、特定の組織の役割に割り当てられている特定の
ユーザー、あるいはスーパーバイザーやサービス所有者などの特定の関係を持っ
たユーザーが、アクティビティー参加者になることができます。

一部のワークフロー・アクティビティーでは、有効な参加者のリストが制限され
る場合があります。また、参加者が Tivoli Identity Manager ユーザーである必要が
ないように構成できるアクティビティー（メール、作業依頼アクティビティー）
もあります。

JavaScript

遷移やスクリプト・エレメントなどのワークフロー・エレメントの多くは、ワー
クフロー・プロセスのカスタマイズを可能にするため、JavaScript スクリプト言
語を統合しています。標準の JavaScript 拡張機能に加えて、Tivoli Identity 
Manager はプロセス、アクティビティー、関連データ、参加者へのアクセスに使
用できる JavaScript 拡張機能も提供しています。

プロセス名は、ワークフロー内の各エレメントを一意に識別します。したがって、
各ワークフロー・エレメントを Tivoli Identity Manager 内の固有のプロセスとして考
えることができます。ワークフローの各エレメントを作成するときにプロセス名が
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必要です。エレメントのプロセス名を確認する最も簡単な方法は、エレメントをダ
ブルクリックしてプロパティーを表示する方法です。

オプションで、各資格にワークフローを追加できます。ワークフローを追加するに
は、サービスまたはアクセス権の要求が認可される前に、1 つ以上の承認が行われ
る必要があります。ワークフローをプロビジョニング・ポリシーに付加するには、
「資格」タブをクリックし、「資格」パネルの「プロセス定義」フィールドのリスト
から事前定義のワークフローを選択します。

ワークフローには、完了前にユーザーからの入力または手操作での介入を必要とす
るアクティビティーが含まれていることがよくあります。アクティビティーで、続
行前に何らかのアクションが必要とされる場合は、ユーザーに予定項目 が割り当
てられます。この予定項目はユーザーの予定表に表示されます。この予定表は、次
回ユーザーが Tivoli Identity Manager にログインしたときに表示できます。この予定
項目は、要求を承認または否認したり、アクティビティーが処理する情報をアク
ティビティーに提供したり、あるいはシステム外部で手動タスクを完了したりする
ユーザーで構成されていることがあります。ユーザーが予定項目を完了すると、ア
クティビティーを続行できます。このユーザーはワークフローの参加者 と呼ばれ
ます。承認要求および RFI に応答するために、ワークフローの参加者には Tivoli 
Identity Manager アカウントが必要です。ワークフローの参加者が、ワークフローを
続行する前に完了する必要がある作業依頼要求に応答するには、有効な電子メー
ル・アドレスまたは Tivoli Identity Manager アカウントを持つ必要があります。 

参加者を必要とする各アクティビティーに、エスカレーション参加者 を指定する
こともできます。エスカレーション参加者を指定する場合は、要求がエスカレート
されるべき時期を判別するために使用する制限時間を定義します。元の参加者が解
決されない場合、または指定した時間内に応答しない場合は、エスカレーション参
加者に通知されます。参加者とエスカレーション参加者が何らかの理由で解決でき
ない場合、システム管理者グループがワークフローの参加者となります。

4.6.5  ワークフロー通知のプロパティー

ワークフローの一部のプロパティーは、Tivoli Identity Manager のワークフローにグ
ローバルに適用されるように構成できます。Tivoli Identity Manager では、ワークフ
ロー・アクティビティーの結果生じる作業項目がエスカレートされる時期を判別す
るために使用する、デフォルトのエスカレーション期間を構成できます。通知
を送信するようにアクティビティー通知メッセージ・テンプレートをカスタマイズ
できます。

すべてのワークフロー・アクティビティーは、このエスカレーション期間が満了し
た時点でエスカレートされます。デフォルトのエスカレーション期間は、新たに定
義されたワークフロー・アクティビティーの初期値としての役割を果たします。デ
フォルトのエスカレーション期間をオーバーライドするには、ワークフロー内の特
定のアクティビティーに対してエスカレーション期間を構成します。

また、Tivoli Identity Manager では、構成した時間の経過後にワークフローの参加者
に対して、アクティビティー通知および予定リスト項目リマインダーを電子メール
で送信するように構成することもできます。「リマインダー間隔」フィールド
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に、時間 ( 日単位 ) を指定します。エスカレーション制限の時間間隔未満の値を指
定することはできません。

Tivoli Identity Manager は、ワークフロー・システムでの特定タイプのアカウント要
求および特定のイベントについて電子メール通知を送信します。電子メール通知に
ついては、121 ページの 4.12, 「ポスト・オフィス」で説明します。

4.7  Tivoli Identity Manager のグループ

Tivoli Identity Manager のグループ は、Tivoli Identity Manager アカウントを持つユー
ザーの集合です。グループを使用して、Tivoli Identity Manager へのユーザーのアク
セス権のタイプを管理できます。Tivoli Identity Manager のアクセス権とビューは、
個人ではなくグループに割り当てる必要があります。したがって、ユーザーの 
Tivoli Identity Manager アカウントが割り当てられている Tivoli Identity Manager グ
ループによって、そのユーザーが Tivoli Identity Manager 内で実行できる操作が決ま
ります。 

デフォルトでは、Tivoli Identity Manager には次のタイプのグループが用意されてい
ます。

システム管理者

このグループに属するユーザーは、ユーザーのプロビジョニング、サービスの追
加、アクセス資格の定義、システム・ユーザーの権限の設定など、Tivoli Identity 
Manager のさまざまな設定および管理アクティビティーを行います。 

サービス所有者 

このグループに属するユーザーは、各ユーザーがサービスおよびアクセス資格に
関連付けられているタスクを実行できるようにします。

ヘルプ・デスク 

このグループに属するユーザーは、ロックされたアカウントやパスワードなど、
一般的なユーザー / アカウント管理タスクを行うユーザーを支援します。 

マネージャー 

このグループに属するユーザーは、直属のユーザーを管理します。 

監査員 

このグループに属するユーザーは、レポートを作成してシステムを監査します。

追加グループ ( カスタム・グループ ) を作成して、ユーザー・グループが担当す
る一連のデータと機能を指定することができます。

Tivoli Identity Manager では、itim manager  という 1 つのデフォルト・アカウントが
自動的に設定されます。このアカウントの初期パスワードは secret です。このアカ

注 : すべてのユーザーが Tivoli Identity Manager アカウントを所有している必
要があるという要件はありません。アカウントを必要とするのは、システム
にアクセスする必要のあるユーザーのみです。セルフ・サービス機能をイン
プリメントしている場合は、各ユーザーに Tivoli Identity Manager アカウント
が必要です。
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ウントは、システム管理の役割に事前に設定されています。システム管理者はシス
テムのすべての部分にアクセスでき、ACI によって制御されません。

デフォルトでは、新規ユーザーはシステム・ユーザー ( 非管理ユーザー ) として作
成されます。システム・ユーザーとは、一般的なリソース・ユーザーであり、そ
の ID は Tivoli Identity Manager で管理されます。デフォルトでは、システム・ユー
ザーは Tivoli Identity Manager のどのグループにも属していません。このため、ユー
ザーは管理コンソールにはアクセスできませんが、セルフ・サービス・アプリケー
ションにはアクセスできます。

Tivoli Identity Manager のグループをフィルター・ベースにすることはできません。
グループにはメンバーの静的リストのみが含まれます。ユーザーは複数のグループ
のメンバーになることができます。グループのメンバーシップは、管理コンソール
を使用して手動で取得するか、または次の状況では参照によって自動的に取得され
ます。

他のユーザーのマネージャーとして割り当てられているユーザーは、デフォルト
で「マネージャー」グループに追加される。

サービス・インスタンスの所有者であるユーザーは、デフォルトで「サービスの
所有者」グループに追加される。

この暗黙のグループ・メンバーシップの前提条件として、セキュリティー・プロパ
ティー「自動的に Tivoli Identity Manager グループに取り込む (Automatically 
populate Tivoli Identity Manager group)」が有効になっている必要があります ( デ
フォルトでは無効です )。

ユーザーが他のユーザーのマネージャーではなくなった場合、またはサービスの所
有者が所有者の特権を失った場合は、このユーザーは該当するグループから自動的
には削除されません。この場合、グループから削除されるまでは、ユーザーに
ビューと一部の ACI が適用されます。

「サービスの所有者」や「マネージャー」などのグループからユーザーを削除する
には、手動アクションを実行する必要があります。唯一の例外は、ユーザーのレ
コードが Tivoli Identity Manager から削除される場合です。この場合、Tivoli Identity 
Manager ではデフォルトのグループまたはカスタム・グループからユーザー・メン
バーシップが自動的に削除されます。

Tivoli Identity Manager システムのデフォルトの管理機能およびセキュリティー機能
を作成するときに、グループと、デフォルトの ACI およびビューが組み合わせて使
用されます。

4.8  アクセス・コントロール項目

アクセス・コントロール項目 (ACI) は、Tivoli Identity Manager でシステム・ユー
ザーのアクセス権を制御するメカニズムです。Tivoli Identity Manager には大規模な
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事前定義 ACI セットが用意されています。また、既存の ACI の変更機能とカスタム 
ACI の新規作成機能があります。

ACI の設計原則の一部を説明します。

ユーザーは各自のパスワードを設定し、各自の個人情報とアカウントを確認し、
新規アカウントを要求し、定義されているアクセス権を確認することができます 
( セルフ・サービス )。

マネージャーは、従属ユーザー ( 関係 ) を管理できます。

サービスの所有者は、所有するサービスと、そのサービスでホストされるアカウ
ント ( 関係 ) を管理できます。

サービスの所有者は、所有するサービスのアクセス資格またはサービス・グルー
プを管理できます。

アクセス権の所有者は、サービスを対象に、所有するアクセス権を検索できま
す。

ヘルプ・デスク・ユーザーは、ユーザーとその非管理アカウント ( デフォルトで
は root/administrator 以外 ) を管理し、必要に応じてユーザーのパスワードをリ
セットまたは変更できます。

監査員 ( グループ ) は、次のタスクを実行できます。

– システム内のすべてのデータとイベントを対象としたすべてのレポートを確
認 ( 実行 ) する

– 監査証跡全体とシステム内のすべてのデータを確認する。ただし、ユーザー
として所有する基本データ以外のデータの変更は許可されていない。

新規アクセス・コントロール項目の作成後、または既存のアクセス・コントロール
項目の変更後にデータ同期を実行し、他の Tivoli Identity Manager プロセス ( レポー
ト・エンジンなど ) で新規アクセス・コントロール項目または変更後のアクセス・
コントロール項目が使用されるようにします。

アクセス・コントロール項目で定義される内容を次に示します。

アクセス・コントロール項目が適用されるエンティティー・タイプ。
ユーザーがエンティティー・タイプに対して実行する操作。
ユーザーが読み取るかまたは書き込むエンティティー・タイプの属性。
アクセス・コントロール項目により制御される一連のユーザー ( グループに編成
されている )。
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アクセス・コントロール項目は、次のエンティティー・タイプ・カテゴリーに重点
を置くことができます。

アカウント 

アカウントのデフォルト・テンプレート

管理ドメイン ( 組織の一部分を、アクションとビューがそのドメインに限定され
た管理者も含め、独自のポリシー、サービス、およびアクセス・コントロール項
目を備えた別個のエンティティーとして識別する )。

ビジネス・パートナー組織 ( 通常は、提供業者、顧客、および請負業者など、
ユーザー組織外の提携先の会社に相当するビジネス・パートナー組織を示す )。 

ビジネス・パートナー個人 ( 提供業者、顧客など、ユーザー組織の提携先の外部
エンティティーの従業員を示す )。

動的な組織の役割

グループ

サービス・グループ

ロケーション

組織単位

個人

識別ポリシー

パスワード・ポリシー

プロビジョニング・ポリシー

再認証ポリシー

サービス選択ポリシー

レポート 

サービス

静的な組織の役割

ワークフロー設計 ( アカウントおよびアクセス資格のワークフローを作成または
変更できるユーザーを定義する )。 

ACI の作成時には、次のいずれかの ACI 有効範囲 を選択できます。

単一の有効範囲 : ACI は、この ACI が作成されたレベルの権限を管理します。 

サブツリー有効範囲 : ACI は、この ACI が作成されたレベルと、ツリー内でこの
レベルより下位のすべてのレベルで権限を管理します。

Tivoli Identity Manager は、次に示す権限に基づいて機能します。

認可 : 権限が明示的に付与されます。
否認 : 権限が明示的に否認されます。
なし : 権限は付与も否認もされません ( 否認されるものと想定されます )。
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ACI では次の 2 つの権限タイプが制御されます。

属性権限: ターゲット (エンティティーまたはプロセス) に関する情報 (属性) が格
納されているデータ・フィールドの読み取りまたは書き込みのためのアクセス権
を付与します。例えば、ターゲットとして個人を選択した場合、Tivoli Identity 
Manager には、アクセス権が付与可能な属性（ユーザー ID、住所、電話番号な
ど）のリストが表示されます。

操作権限 : 選択されているターゲットに対する特定の操作へのアクセス権を付与
します。例えば、ターゲットとして組織単位を選択した場合、Tivoli Identity 
Manager には、アクセス権が付与可能な操作 ( 除去、検索、追加、変更など ) の
リストが示されます。

4.8.1  複数 ACI と Tivoli Identity Manager グループの競合

場合によっては、同一タスクの同一ユーザーに対して複数の ACI が適用されること
があります。1 人のユーザーが複数の Tivoli Identity Manager グループのメンバーで
ある場合、または同一 Tivoli Identity Manager グループに複数の ACI がリンクされて
いる場合は、これが原因で競合が発生することがあります。 

この場合、ある ACI によってユーザーに付与された権限が、別の ACI によって否認
されることがあります。複数の ACI が競合する場合は、次のようになります。

明示的な否認は、明示的な認可よりも優先される。
明示的な認可は、暗黙的な否認 ( なし ( デフォルト )) よりも優先される。

複数の Tivoli Identity Manager グループの場合、ユーザーが割り当てられている 
Tivoli Identity Manager グループに割り当てられている特権の中で最も広範な特権に
基づいて、ユーザーのアクセス権が有効になります。ユーザーに対し、1 つのグ
ループ内で明示的に否認されたアクセス権は、すべてのグループでも否認されま
す。明示的な否認はその他のすべての選択肢よりも優先されるため、否認を控えめ
に使用することが非常に重要です。

4.9  ビュー

ビュー とは、グラフィカル・ユーザー・インターフェースで、特定タイプのユー
ザーが表示できるが、実行はできない場合があるタスクのセットです。セルフ・
サービス・コンソールと管理コンソールの両方で、ユーザーに対して表示される
ビュー ( タスクのセット ) を指定できます。Tivoli Identity Manager には、デフォル
ト・グループ別に使用可能なタスクのデフォルト・ビューがあります。

エンド・ユーザー・ビュー
マネージャー・ビュー
ヘルプ・デスク・ビュー
サービス所有者ビュー
監査員ビュー

管理コンソールのサービス所有者ビューには、サービス所有者ダッシュボード
という特別な機能があります。ホーム・ページには、このユーザーが所有するサー
ビスの「サービス接続状況」が表示されます。要約状況が表示されます。

ユーザーまたはグループに対してビューを提供しても、そのタスクの機能を実行で
きる権限はユーザーまたはグループに付与されません。タスクに必要な権限をユー
ザーまたはグループに付与するためには、アクセス・コントロール項目も定義する
必要があります。
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ユーザーが複数のグループのメンバーである場合、グループの 1 つが特定のタスク
へのアクセス権をユーザーに付与していない状態でも、ユーザーはこれらのグルー
プのタスクをすべてまとめたビューを継承します。

管理者は、カスタム・ビューを構成できます。カスタム・ビューを構成するには、
「システム・セキュリティーの設定 」→ 「ビューの管理」→ 「ビューの構成」を使
用します。各ビュー定義では、「セルフ・サービス・コンソール」ビューと「管理
コンソール」ビューを指定できます。3

このため、複数グループのメンバーであるユーザーに対して表示されるビューを調
整する必要があります。ユーザーが属する特定のグループで許可されるタスクが、
別のグループでは許可されていないことがあります。タスクがいずれかのビューで
許可されている場合、その許可が優先されます。例えば、 ユーザーが属する 1 つの
グループのビューで許可されているタスクがある場合、このユーザーが属する別の
グループのビューではそのタスクが除外されていても、ユーザーはそのタスクを使
用できます。

4.10  監査

Tivoli Identity Manager サーバーには、Tivoli Identity Manager ユーザーによる、ビジ
ネス・オブジェクトまたはシステム構成を変更するすべてのアクションを監査する
機能があります。すべての監査イベントとその説明を以下に示します。 

ACI 管理 ( 追加、許可所有者の追加、削除、許可所有者の削除、変更 )

アカウント管理 ( 追加、採用、パスワードの変更、削除、変更、孤立化、パス
ワードのピックアップ、復元、サスペンド、パスワードの同期化 )

アクセスの管理 ( 追加、除去 )

アクセスの構成 ( 追加、除去、変更 )

認証 (Tivoli Identity Manager ユーザーの認証 )

コンテナー管理 ( 追加、削除、変更 )

権限の代行 ( 追加、削除、変更 )

資格ワークフロー管理 ( 追加、削除、変更 )

エンティティー操作管理 ( 追加、削除、変更 )

Tivoli Identity Manager の構成 ( 追加、削除、実行、プロファイルのインストール、
変更、プロファイルのアンインストール )

グループ管理 ( 追加、メンバーの追加、削除、変更、メンバーの除去 )

マイグレーション ( エージェント・プロファイルのインストール、エクスポート
の開始、インポートの開始、エクスポートの停止、インポートの停止 )

役割管理 ( 追加、メンバーの追加、削除、変更、メンバーの除去 )

個人管理 ( 追加、削除、変更、復元、自己登録、サスペンド、転送 )

ポリシー管理 ( 追加、ドラフトのコミット、削除、ポリシー全体の実行、変更、
ドラフトとして保管、アカウント・テンプレートの追加、アカウント・テンプ
レートの変更、アカウント・テンプレートの除去 )

調整 ( 調整の実行、調整単位の設定、サービス調整パラメーターの設定 )

ランタイム・イベント (Tivoli Identity Manager の開始、Tivoli Identity Manager の
停止 )

3  詳しくは、132 ページの 4.16,「ユーザー・インターフェースのカスタマイズ」を参照してください。
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自己パスワード変更 ( パスワードの変更、パスワードの再設定 )

サービス管理 ( 追加、採用ルールの追加、削除、採用ルールの削除、変更、採用
ルールの変更 )

サービス・ポリシー実行 ( 非準拠の修正、非準拠をマーク、非準拠のサスペン
ド、グローバル設定を使用、非準拠のためのワークフローを使用 )

Tivoli Identity Manager 内部では、監査イベント・レコードは Tivoli Identity Manager 
データベース・テーブルに格納されます。

監査は、Tivoli Identity Manager で対応するユーザー構成インターフェースがない多
くの機能の 1 つです。監査を構成 ( オン / オフの切り替え ) するには、
enRoleAuditing.properties 構成ファイルの次の行を true または false に設定します。

itim.auditing=true

このファイルには、すべての監査可能イベントの項目も含まれており、これらをオ
ンまたはオフに切り替えることができます。監査の構成について詳しくは、IBM 
Tivoli Identity Manager インフォメーション・センターを参照してください。

http://publib.boulder.ibm.com/infocenter/tivihelp/v2r1/index.jsp?topic=/co
m.ibm.itim.doc/welcome.htm

監査対象の情報には、アクションを実行するユーザーの ID、アクションが実行され
た時刻、実行されたアクションのタイプ、およびアクションの影響を受けるデータ
が含まれます。 

監査情報の要約を使用してレポートを生成できます。 

4.11  レポート

レポート・システムでは、ユーザーが選択基準に基づいて Tivoli Identity Manager 
データベースからレポートを生成できます。レポートには、システム・アクティビ
ティー情報が特定の基準に従って編成された結果が、ユーザーが表示または印刷で
きる形式で表示されます。 

レポート・データはデータ同期プロセスによりステージングされます。データ同期
プロセスは、Tivoli Identity Manager ディレクトリー情報ストアからデータを収集し、
レポート・エンジン向けにこのデータを準備します。データの同期化は必要に応じ
て実行するか、または定期的に実行するようにスケジュールすることができます。

Tivoli Identity Manager には 2 種類のレポートがあります。 

Tivoli Identity Manager に標準装備の標準レポート
カスタム・レポート

標準レポートとカスタム・レポートを含むすべての レポートは、レポート・テン
プレート を使用して生成されますレポート・テンプレートは、レポートのレイア
ウトと、レポートの内容を判別するフィルター基準を定義します。実行するレポー
トを選択するときに、レポート生成に使用するレポート・テンプレートを選択しま
す。

すべてのレポートは標準 PDF フォーマットで生成されるため、レポートを表示する
ためには Adobe® Acrobat® Reader が必要です。また、レポートをコンマ区切り値 
(CSV) ファイルとして生成することもできます。これにより、分析のために他の
ツールへレポート・データをインポートできる柔軟性が実現しました。
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Tivoli Identity Manager には、システム・リソースの管理と、さまざまなアクティビ
ティーおよびアカウントの状況の監視を容易にする目的で設計された、多数の標準
レポート・テンプレートのセットが用意されています。標準レポート・テンプレー
トの元の書式を保持してレポートを生成するか、テンプレートを調査してカスタ
ム・レポート・テンプレートの設計方法を決定するか、または組織のニーズを満た
すように標準レポート・テンプレートを変更できます。標準レポート・テンプレー
トを変更するには、コンソールで「デザイン・レポート」タスクを使用します。

カスタム・レポートを生成するには、組み込みのレポート・デザイナーか、Crystal 
Reports レポート・デザイナーなどのサード・パーティーのレポート・デザイナーの
いずれかを使用して設計したレポート・テンプレートを使用します。Crystal Reports 
デザイナーは IBM Tivoli Identity Manager コンソールの外部で個別に実行されます。
Crystal Reports デザイナーでレポートを設計、表示、および生成できるように構成
しない場合、コンソールでは組み込みのレポート・デザイナーのみが使用可能にな
ります。

管理者がカスタム・レポートを作成する場合は、そのカスタム・レポート用にレ
ポート ACI およびエンティティー ACI も手動で作成する必要があります。これらの 
ACI により、管理者ではないユーザー ( 監査員など ) が、カスタム・レポートを実
行し、カスタム・レポートにデータを表示することができます。

デフォルトでは、ヘルプ・デスク・グループのメンバーまたはユーザーはレポート
にアクセスできません。管理者以外では、マネージャー、サービスの所有者、およ
び監査員の各グループにデフォルト・レポート ACI があります。

デフォルトで使用可能なレポートのカテゴリーを次に示します。

要求

– アカウント操作 : すべてのアカウント要求をリストするレポート。アカウン
ト操作やサービスなどのフィールドに基づいたフィルター処理が可能です。 

– 個人が実行したアカウント操作 : 特定のユーザーによって行われたアカウン
ト要求をリストするレポート。他のフィールドに加えて、要求したユーザー
に基づいたフィルター処理も可能です。 

– 承認および否認 : 承認または否認された要求の承認アクティビティーをリス
トするレポート。アクティビティーの承認者やサービスなどのフィールドに
基づいたフィルター処理が可能です。 

– 操作レポート : システムで実行依頼されたすべての操作をリストするレポー
ト。要求先、操作、および要求の開始日と終了日に基づいたフィルター処理
が可能です。 

– 保留承認 : 実行依頼されたが、まだ承認はされていない要求アクティビ
ティーをリストするレポート。サービス、アクティビティーの状況などの
フィールドに基づいたフィルター処理が可能です。 

– リジェクト・レポート : 否認された要求をすべてリストするレポート。要求
先、および要求の開始日と終了日に基づいたフィルター処理が可能です。 

– ユーザー・レポート : すべての要求をリストし、要求された一連の操作、操
作が要求されたユーザー、および操作を要求したユーザーを表示するレポー
ト。要求側、要求先、および要求の開始日と終了日に基づいたフィルター処
理が可能です。

ユーザーおよびアカウント

– アカウント・レポート : ビジネス単位のアカウント・レポートを生成するた
めにユーザーが選択できるサービスをリストするレポート。サービスおよび
ビジネス単位に基づいたフィルター処理が可能です。 
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– アカウント / アクセスの保留再認証レポート : すべての保留再認証アクティビ
ティーをリストするレポート。アカウント / アクセス権の所有者、サービス・
タイプ、およびサービスに基づいたフィルター処理が可能です。 

– 個々のアクセス : すべてのユーザー・アクセス権とその所有者をリストする
レポート。アクセス権を所有するユーザー、そのユーザーのビジネス単位、
システムに定義されているアクセス権、およびアクセス権がサポートされる
サービスに基づいたフィルター処理が可能です。 

– 個人アカウント : アカウントとその所有者をリストするレポート。ユーザー
に基づいたフィルター処理が可能です。 

– プロビジョニング・ポリシーに関連付けられた役割別の個人アカウント : プ
ロビジョニング・ポリシーのメンバーである、特定の役割を持つユーザーが
所有するアカウントをリストするレポート。役割およびビジネス単位に基づ
いたフィルター処理が可能です。 

– 再認証変更ヒストリー・レポート : アカウントおよびユーザー・アクセス権
の再認証ヒストリーをリストするレポート。アカウント / アクセス権の所有
者、再認証の応答、開始日と終了日などのフィールドに基づいたフィルター
処理が可能です。 

– サスペンドされた個人 : サスペンドされた個人をすべてリストするレポート。
日付に基づいたフィルター処理が可能です。

サービス

– 調整統計 : レポート・データが同期化された時期に関係なく、最後に完了し
たサービス調整の間に実行されたアクティビティーを表示するレポート。リ
モート・サービスは、調整中に調整統計を提供します。このレポートには、
最新のサービス調整からのデータが含まれます。データの同期化は、レポー
トの前提条件ではありません。サービスに基づいたフィルター処理が可能で
す。

– サービス : システムに現在定義されているサービスをリストするレポート。
サービス・タイプ、サービス、所有者、およびビジネス単位に基づいたフィ
ルター処理が可能です。 

– サービスに関連するアカウントの要約 : 特定のサービスのアカウントをリス
トするレポート。サービスおよびアカウントの状況に基づいたフィルター処
理が可能です。

監査およびセキュリティー

– アクセス・コントロール情報 (ACI): システムのアクセス・コントロール項目
をすべてリストするレポート。アクセス・コントロール項目名、保護カテゴ
リー、オブジェクト・タイプ、有効範囲、およびビジネス単位に基づいた
フィルター処理が可能です。 

– アクセス・レポート : システムで定義されているアクセス資格をすべてリス
トするレポート。アクセス・タイプ、アクセス資格、サービス・タイプ、
サービス、およびアクセス資格の管理所有者に基づいたフィルター処理が可
能です。 

– 監査イベント : すべての監査イベントをリストするレポート。監査イベント・
カテゴリー、アクション、イニシエーター、開始日、および終了日に基づい
たフィルター処理が可能です。 

– 休止アカウント : 最近使用されていないアカウントをリストするレポート。
サービスで調整を実行する必要があります。サービスおよび休止期間に基づ
いたフィルター処理が可能です。 
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– 個人に許可された資格 : 資格が与えられたプロビジョニング・ポリシーを持
つすべてのユーザーをリストするレポート。ユーザーに基づいたフィルター
処理が可能です。 

– 非準拠アカウント : 非準拠のアカウントをすべてリストするレポート。サー
ビスおよび違反理由に基づいたフィルター処理が可能です。 

– 孤立アカウント : 所有者を持たないアカウントをすべてリストするレポート。
サービスおよびアカウントの状況に基づいたフィルター処理が可能です。 

– ポリシー : システムのプロビジョニング・ポリシーのターゲットおよびメン
バーシップをリストするレポート。ポリシー名に基づいたフィルター処理が
可能です。 

– 役割を支配するポリシー : 特定の組織の役割のプロビジョニング・ポリシー
をすべてリストするレポート。役割名に基づいたフィルター処理が可能です。 

– 再認証ポリシー・レポート : 再認証ポリシーをすべてリストするレポート。
ポリシーのターゲット・タイプ、サービス・タイプ、サービス、アクセス・
タイプ、およびアクセス権に基づいたフィルター処理が可能です。 

– サスペンドされたアカウント : サスペンドされたアカウントをリストするレ
ポート。ユーザー、アカウント、サービス、および日付に基づいたフィル
ター処理が可能です。 

カスタム

カスタム・レポートにはエンティティーと属性が含まれないため、管理者は、作
成するカスタム・レポート・テンプレート ( デザイナー・レポートおよび Crystal 
Reports を含む ) ごとにスキーマを定義する必要があります。レポート・スキー
マを作成するには、コンソールでデザイン・スキーマ・タスクを実行する必要が
あります。

レポート・スキーマ では、レポートに含めることができるエンティティーお
よび属性を指定します。エンティティーおよびそれに関連した属性をレポート基
準に指定してカスタム・レポートのデータに含めることを可能にするには、レ
ポート・スキーマを事前に定義しておく必要があります。

すべての標準レポートのスキーマは、製品のインストール時にインストールされ
ます。管理者は標準レポートのスキーマを定義しません。

スキーマを定義することで、Tivoli Identity Manager データベースのテーブルとし
てステージングするディレクトリー・エンティティーを選択します。スキーマの
定義には属性のマッピングも含まれます。エンティティーおよび属性をマップし
た後で、データを同期化し、データをレポートで使用可能にする必要がありま
す。エンティティーや属性のマッピングは、Tivoli Identity Manager のパフォーマ
ンスに直接影響するため、カスタム・レポートまたは Crystal Reports レポートを
生成する対象となるエンティティーおよび属性のみをマップしてください。デー
タの同期化が実行されるたびに、ディレクトリー・サーバーからデータベースに
すべてのデータがコピーされます。

4.12  ポスト・オフィス

Tivoli Identity Manager では、SMTP 標準プロトコルをベースにした電子メール・サ
ブシステムが使用されます。この電子メール・サブシステムでは、さまざまな電子
メール通知が生成されます。SMTP ベースの電子メール・システムのみを使用する
場合にはいくつかの制約が伴い、問題やボトルネックが発生することがあります。
例えば Tivoli Identity Manager で、ワークフロー・アクティビティーの参加者に対
し、同一または類似する内容の電子メールが大量に送信されることがあります。電
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子メール通知の送信頻度とボリュームの増加によって、ネットワーク・トラフィッ
クの増大やメール・サーバーへの負荷の増大といった問題が社内で発生する可能性
もあります。 

このような問題を解決するため、Tivoli Identity Manager ではポスト・オフィス を
使用します。ポスト・オフィスは、Tivoli Identity Manager で類似するタスクに関し
てユーザーが受信する電子メール通知の数を削減するためのメカニズムを提供しま
す。ポスト・オフィスを構成すると、一定の期間内で類似する通知を収集し、これ
らの複数の電子メールを 1 つの通知にまとめてユーザーに送信できるようになりま
す。 

図 4-2 に、ポスト・オフィスの構成パラメーターを示します。この図から、(「スト
ア転送を使用可能にする」チェック・ボックスを使用して ) ポスト・オフィスを
使用可能または使用不可にし、(「収集間隔」フィールドで ) ポスト・オフィスが
メッセージを収集して 1 つのメールにまとめる時間間隔を設定できることがわかり
ます。また、受信者に送信される集約メッセージの生成に使用する電子メール・テ
ンプレートをカスタマイズできます。

ポスト・オフィス電子メール・テンプレートには、動的コンテンツを使用できま
す。動的コンテンツには、動的コンテンツ・メッセージ・タグ、JavaScript コード、
および変数を他の値に置き換えるタグ、または CustomLabels.properties ファイルを
使用した変換を可能にするプロパティーを参照するタグが含まれます。

データを取得するために使用できるポスト・オフィス動的コンテンツのカスタム・
タグを次に示します。

<POGetAllBodies/>

改行で区切られた元のそれぞれの通知のテキスト本文を含むストリングを返しま
す。

<POGetAllSubjects/>

集約電子メール通知に関連した通知のすべての件名を、改行で区切られたストリ
ングとして返します。

<POGetEmailAddress/>

集約電子メール通知の宛先である電子メール・アドレスを、改行なしのストリン
グとして返します。

<POGetNumOfEmails/>

集約電子メール通知に関連した電子メールの数を、改行なしのストリングとして
返します。 
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図 4-2   ポスト・オフィスの構成画面

ポスト・オフィスが使用可能な場合は、通知を生成する手作業で「グループ電子
メール・トピックを使用」オプションが使用可能になっている場合にのみ、メッ
セージ集約が実行されます。この場合にのみ、ポスト・オフィスはこれらの手作業
に対してシステムが生成する電子メール通知を代行受信し、指定した期間それらを
保持します。 

この収集期間が満了し、通知が集約されるときに、特定の「グループ電子メール・
トピック」値と電子メール・アドレスを持つ通知が 1 つだけの場合、そのメッセー
ジは元の形式で送信されます ( ポスト・オフィス電子メール・テンプレートは適用
されません )。通知は元の形式で送信されますが、ポスト・オフィスの収集間隔が
満了になるまで通知が遅延される点に注意してください。

個々の電子メールの集約を試行する際にエラーが発生した場合は、メッセージは元
の形式で送信され、エラー・メッセージがログに書き込まれます。つまり、通知の
送信が遅延する場合はありますが、遅延により通知が欠落することはありません。
「ポスト・オフィス」ページにある「テスト」ボタンは、テンプレートのエラーの
トラブルシューティングに役立ちます。

アクティビティー参加者に送信する前に、作成したポスト・オフィス電子メール集
約テンプレートをテストおよび検証することをお勧めします。テストを実行すると
きに、テスト・メッセージを受信する電子メール・アドレスを指定する必要があり
ます。テストでは、電子メール集約テンプレートの検証が行われます。検証が正常
に完了すると、指定した電子メール・アドレスにサンプルの電子メール通知が送信
されます。この電子メール・メッセージには、プロパティー・ファイルにデフォル
トで指定されたシミュレーション・システム情報が、作成したポスト・オフィス電
子メール・テンプレートに従って出力されます。
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4.12.1  電子メール通知テンプレート

Tivoli Identity Manager は、ワークフロー・システムでの特定のタイプのアカウント
要求および特定のイベントについて電子メール通知を送信します。この通知は要求
タイプまたはイベント・タイプに基づいて使用可能または使用不可にできます。通
知タイプ別に通知テンプレートをカスタマイズできます。

電子メール通知を生成できるアカウント要求を次に示します。

新規アカウント
新規パスワード
アカウントの変更
アカウントのプロビジョン解除
アカウントのサスペンド
アカウントの復元

電子メール通知を生成できるワークフロー・システム・イベントを次に示します。

アクティビティー・タイムアウト
プロセス・タイムアウト
プロセス完了
承認作業項目
入力作業項目の要求
作業依頼
準拠アラート
作業項目リマインダー

Tivoli Identity Manager では、構成した時間の経過後にワークフローの参加者に対し
て、アクティビティー通知および予定リスト項目リマインダーを電子メールで送信
するように構成することもできます。Tivoli Identity Manager では、特定のタイプの
アクティビティーについて、テンプレートの形式でデフォルトの通知を作成できま
す。通知テンプレートには、アカウントの追加やパスワードの変更など、手作業お
よびシステム・アクティビティー全体にわたって一貫性のある通知スタイルとコン
テンツが用意されています。

4.13  一般に使用されるシステム・プロパティーの構成

Tivoli Identity Manager インストール・プログラムでは、インストール中に、
runConfig システム構成ツールを自動的に実行して Tivoli Identity Manager サーバーで
一般に使用されるシステム・プロパティーが編集され、Tivoli Identity Manager アプ
リケーション向けに WebSphere Application Server 設定が構成されます。Tivoli 
Identity Manager インストール・プログラムは、単一サーバー、およびデプロイメン
ト・マネージャーとクラスター・メンバーを含んでいるクラスターのどちらの構成
に対しても、システム構成ツールを実行します。インストール・プロセス完了後に
システムを変更するには、このツールを手動で実行します。

ITIM_HOME\bin\runConfig install

このコマンドの ITIM_HOME は、Tivoli Identity Manager サーバーがインストールさ
れているディレクトリーまたはルート・フォルダーです。
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このコマンドを実行すると、図 4-3 に示すダイアログ・ボックスが表示されます。

図 4-3   runConfig ダイアログ・ボックス : Linux の例

このダイアログ・ボックスには次の構成タブが含まれます。

「一般」タブには、Tivoli Identity Manager サーバーに関する一般情報が表示され
ます。

「ディレクトリー」タブには、ディレクトリー接続情報と LDAP 接続プール情報
が表示されます。 

このタブには、ディレクトリー・サーバーへの接続をテストする「テスト」ボタ
ンも表示されます。このタブのいずれかのフィールドを更新した場合は、「テス
ト」をクリックして、接続が動作することを確認します。 

「データベース」タブには、一般的なデータベース情報およびデータベース・
プール情報が表示されます。 

このタブには、データベースとの接続をテストするための「テスト」ボタンもあ
ります。このタブのいずれかのフィールドを更新した場合は、「テスト」をク
リックして、接続が動作することを確認します。 

「ロギング」タブでは、トレースのレベルを設定できます。 「MIN」、「MED」、お
よび「MAX」の 3 つの値から、いずれか 1 つを選択します。

「メール」タブには、メール通知およびゲートウェイのパラメーターが表示され
ます。 

「UI」タブには、Tivoli Identity Manager Server GUI をカスタマイズするための基
本情報が表示されます。

「セキュリティー」タブには、Tivoli Identity Manager プロパティー・ファイルに
格納されている、データベース、LDAP、およびアプリケーション・サーバーの
ユーザー ID とパスワードを管理するための情報が表示されます。このタブに
は、Tivoli Identity Manager サーバーの暗号化の設定値およびアプリケーション・
サーバーのユーザー管理設定が表示されます。 

構成フィールドについて詳しくは、「Tivoli Identity Manager Server バージョン 5.0 イ
ンストールと構成のガイド」(SC88-4848) を参照してください。
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このツールの他に、ディレクトリー・サーバーとデータベースの初期構成を行うた
めにインストール・ウィザードで実行される 2 つのツールがあります。

ldapConfig

DBConfig

4.14  手動によるシステム・プロパティーの変更

runConfig ユーティリティーを使用する代わりに、該当するプロパティー・ファイル
を編集してシステム・プロパティーを手動で変更できます。システム・プロパ
ティー・ファイルおよび補足プロパティー・ファイルは Tivoli Identity Manager サー
バーの ITIM_HOME/data ディレクトリーにあります。これらのファイルには、サー
バーが使用するすべてのシステム・プロパティーおよび補足プロパティーが含まれ
ています。 

また、Tivoli Identity Manager ではプログラムの機能を制御し、ユーザーが特殊機能
をカスタマイズできるようにするために、多数のプロパティー・ファイルが使用さ
れます。これらのプロパティー・ファイルは Java ベース・プロパティー・ファイル
とも呼ばれます。Java プロパティー・ファイルで定義されている名前付きリソース
の値を使用することで、データベース・アクセス情報、環境設定、および特殊機構
や機能などのプログラム・オプションを指定できます。プロパティー・ファイルで
は、プロパティーのキーと値のペアの形で名前付きリソースが定義されます。 

property-key-name value

property-key-name は、リソースの ID です。value は、リソースを提供する実際の 
Java オブジェクトの名前です。 

enRole.properties ファイルは、Tivoli Identity Manager の主なシステム構成ファイルの 
1 つです。このファイルに記述されている各種構成パラメーターは、次のように分
類されます。

WebSphere Application Server プロパティー

WebSphere Application Server との統合 Tivoli Identity Manager に固有の値を定義し
ます。

アプリケーション・サーバー・プロパティー

アプリケーション・サーバーに固有のプロパティー ( ユーザー選択のロケールな
ど ) を定義します。 

注意 システムのインストール後に、これらのツールを使用してパラメーター
を更新しないでください。このように更新すると、すべてのシステム・パ
ラメーターがオーバーライドされます。 

ldapConfig コマンドを実行すると、Tivoli Identity Manager で使用されるデ
フォルト値が復元され、LDAP データ  が失われます。以前に Tivoli 
Identity Manager データベース・テーブルを設定している場合は、DBConfig コ
マンドを実行すると、既存の Tivoli Identity Manager テーブルがすべて削除さ
れます。インストール完了後にこのコマンドを実行する場合は、DBConfig を
実行する前に、サービス統合バス (itim_bus) のメッセージ・エンジンが 
WebSphere Application Server 管理コンソールから停止されていることを確認
してください。
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組織のプロパティー

ディレクトリー・サーバーが使用する組織名を定義します。

LDAP サーバーのプロパティー

Tivoli Identity Manager がデータを格納するディレクトリー・サーバーにより使用
されるプロパティーを定義します。 

検索および LDAP 制御のプロパティー

検索方針および LDAP 制御の構成に使用されます。

プロファイルおよびスキーマ・キャッシュのプロパティー

システム・キャッシュ・パフォーマンスを定義します。

メッセージングのプロパティー

Tivoli Identity Manager が使用する Java Message Service (JMS) のコンポーネント間
の内部通信を構成します。 

スケジューリングのプロパティー

カレンダー・ベースのスケジュールされたイベントを実行する内部スケジュー
ラーの構成に使用されます。

パスワード・トランザクション・モニターのプロパティー

パスワード・トランザクションに対する応答の検査に使用されます。許可された
間隔内にユーザーが応答しなかった場合、それらのトランザクションを有効期限
切れにします。

LDAP 接続プールのプロパティー

ディレクトリー・サーバーに対するキャッシュ接続要求の構成に使用されます。

パスワード暗号化のプロパティー

パスワード暗号化の構成に使用されます。

ユーザー確認の質問への回答のエンコードのプロパティー

大 / 小文字を区別して回答をエンコードするかどうかを決定します。 

システム Listen ポートのプロパティー

Tivoli Identity Manager サーバーの Listen ポート設定の構成に使用されます。

ワークフローのプロパティー

コアとなる Tivoli Identity Manager ワークフロー・エンジンの構成に使用されま
す。

メールのプロパティー

内部メール通知の構成に使用されます。

調整のプロパティー

調整プロセスの構成に使用されます。調整プロセスでは、エージェントから取得
されたデータが IBM Tivoli Identity Manager データベース内で同期化されます。

共有秘密のプロパティー

共有秘密コードの保護レベルの構成に使用されます。

ライフ・サイクル・ルールのプロパティー

ライフ・サイクル・ルールに使用される区分サイズなどの値を定義します。

製品名のプロパティー

この製品を識別します。
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アプリケーション・クライアント要求のプロパティー

存続期間またはタイムアウトの値の構成に使用するプロパティーを定義します。
この値は、サード・パーティーと IBM Tivoli Identity Manager サーバーの通信を
可能にするために使用する認証トークン用の値です。

逆方向のパスワード同期のプロパティー

逆方向のパスワード同期の構成に使用されます。

ポスト・オフィスのプロパティー

ポスト・オフィスの電子メール収集の構成に使用されます。

データベース・リソース・バンドルのプロパティー

データベース・リソース・バンドルのリフレッシュ間隔を決定します。

データベース・クリーンアップのプロパティー

データベース内のセッション情報をクリーンアップするためのパラメーターを定
義します。

アカウント復元のプロパティー

アカウントを復元する場合の新規パスワードの必要性を抑えることができます。

パスワードの作成チェック・ボックスのプロパティー

パスワードを作成するためのデフォルトのチェック・ボックス・プロパティーを
定義します。

ID フィードのプロパティー

デフォルトの ID フィード・アクション ( アカウントをサスペンドするかどうか
など ) を定義します。

アップグレードのプロパティー

Tivoli Identity Manager の特定のリリースをアップグレードするための値を定義し
ます。

複数のパスワード同期エージェントのプロパティー

複数のパスワード同期エージェントをサポートするように Tivoli Identity Manager 
サーバーを構成するために使用されます。

enRole.properties ファイルのシステム・プロパティーについて詳しくは、IBM Tivoli 
Identity Manager インフォメーション・センターを参照してください。

このファイルに記述されているさまざまな構成オプションを確認することをお勧め
します。

enRole.properties ファイル以外にも、Tivoli Identity Manager サーバーのさまざまな機
能を制御する多数の構成ファイルがあります。これらのファイルの一部のパラメー
ターはインストール時に設定されます。これらの値を変更しないでおくことをお勧
めします。一部の構成ファイルについて簡単に説明します。

adhocreporting.properties

adhocreporting.properties はカスタム・レポート作成モジュールをサポートしま
す。 
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crystal.properties

crystal.properties ファイルには、カスタム・レポート作成モジュールの Crystal 
Reports プラグイン用のグローバル・プロパティーが格納されています。 
CustomLabels.properties

CustomLabels.properties ファイル内のプロパティーのキーと値のペアは、フォー
ムのラベル・テキストを表示するために Tivoli Identity Manager GUI で使用されま
す。Tivoli Identity Manager がサポートする言語ごとに、個別の 
CustomLabels.properties ファイルがあります。 
DataBaseFunctions.conf

カスタム・レポート・テンプレートの設計時に、Tivoli Identity Manager のレポー
ト・デザイナー・コンポーネントでデータベース関数を使用できます。この関数
を使用するには、DataBaseFunctions.conf ファイルにこの関数を定義します。 
enRoleAuditing.properties 

enRoleAuditing.properties ファイルを使用して、ビジネス・オブジェクト ( 個人、
ロケーション、サービスなど )、またはシステムの構成に対して Tivoli Identity 
Manager ユーザーが行う変更の追跡を有効または無効にします。 
enRoleAuthentication.properties

enRoleAuthentication.properties ファイルは、Tivoli Identity Manager が、ユーザーを
認証するのに使用するメソッドのタイプを指定し、指定された認証メカニズムを
提供する Java オブジェクトを識別します。 
enRoleDatabase.properties

enRoleDatabase.properties ファイルは、Tivoli Identity Manager が使用するリレー
ショナル・データベースをサポートする属性を指定します。このファイルのデー
タは、手動で構成するものではありません。このファイルの値を設定するには、
runConfig ユーティリティーを使用してください。

enRoleLDAPConnection.properties

enRoleLDAPConnections.properties ファイルは、Tivoli Identity Manager と LDAP 
ディレクトリー・サーバーとの間の正常な通信を可能にする標準構成設定を提供
します。 
enRoleLogging.properties

enRoleLogging.properties ファイルは、Tivoli Identity Manager にバンドルされてい
る JLog ロギングおよびトレース API の操作を管理する属性を指定します。JLog  
は Java のロギング・パッケージです。これにより、メッセージのタイプと優先
度に応じてメッセージをログに記録したり、これらのメッセージのフォーマット
やレポート先を実行時に制御したりできます。 
enRoleMail.properties

enRoleMail.properties ファイルには、JavaMail™ API およびその他の Tivoli Identity 
Manager アプリケーション固有のプロパティーが使用するメール転送プロトコル
を指定する属性が含まれます。アプリケーション固有のプロパティーの値を指定
する必要があります。JavaMail 固有のプロパティーにはデフォルト値があります 
( デフォルトのメール・プロバイダーおよびプロトコルを含む )。JavaMail 固有
プロパティーのデフォルト値を変更する場合、カスタムのプロトコルおよびイン
プリメンテーションについて、独自のテストおよび検証を行う必要があります。 
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enRolepolicies.properties

enRolepolicies.properties ファイルは、Tivoli Identity Manager プロビジョニング・
ポリシーの機能をサポートする標準設定およびカスタム設定を提供します。この
プロパティー・ファイルでサポートされる機能を次に示します。 

– 結合ルールを使用してプロビジョニング・ポリシーの競合を処理するための 
Java クラスの指定

– 結合ルールのキャッシング・タイムアウト ( デフォルトおよび非デフォルト ) 
の指定

– ポリシー準拠の検証中に無視するポリシー属性の宣言

enRoleWorkflow.properties

enRoleWorkflow.properties ファイルは、システム定義のワークフローの XML ファ
イル・マッピングを指定します。システム・ワークフローは、固有のタイプ ID 
と、関連する XML ファイルによって識別されます。XML ワークフロー・ファ
イルは ITIM_HOME\data\workflow_systemprocess ディレクトリーにあります。

enRoleWorkflow.properties ファイルに指定されているデフォルトのシステム・
ワークフロー・タイプ ID と XML ファイル値を削除または変更しないでくださ
い。 
fesiextensions.properties

fesiextensions.properties ファイルは、Tivoli Identity Manager に必要な組み込みおよ
びカスタムの FESI 拡張機能を定義します。FESI は Free Ecma Script Interpreter 
(Java で作成された JavaScript インタープリター ) を指します。FESI インタープ
リターは、Tivoli Identity Manager の初期化中にこのプロパティー・ファイルを読
み取り、必要な Java クラスの拡張機能を設定します。FESI 拡張機能は、組み込
みまたはカスタムのビジネス・ロジックを導入するために JavaScript コードを使
用できる Tivoli Identity Manager ソフトウェアでのリージョン ( またはフック ) を
示します。 

helpmappings.properties

helpmappings.properties ファイルにより、利用者は、インストールされている 
Tivoli Identity Manager ヘルプ・システムを、代替ヘルプ・システムに置き換える
ことができます。

reportingLabels.properties

このプロパティー・ファイルは、その他のラベル関連のプロパティー・ファイル 
(labels.properties や customLabels.properties など ) と似ており、レポート・エンジ
ンで使用されるラベルを保持します。

reporttabledeny.properties

デフォルトでは、このプロパティーは、レポートで対応していない内部データま
たは構成データを格納するために各種の Tivoli Identity Manager コンポーネントが
使用する Tivoli Identity Manager テーブルのリストを保持します。

scriptframework.properties

すべての新しい JavaScript 拡張機能について、scriptframework.properties ファイル
を使用して、スクリプト拡張機能およびその他のスクリプト機能を構成します。

注 :  FESI 拡張機能は非推奨であるため、この非推奨アーキテクチャーを
使用して新規拡張機能を作成しないでください。
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SelfServiceHelp.properties

SelfServiceHelp.properties を使用すると、セルフ・サービス・ユーザー・イン
ターフェースの独自のヘルプ・コンテンツが必要な利用者のために、任意の場所
にヘルプをリダイレクトできます。

SelfServiceHomePage.properties 

SelfServiceHomePage.properties は、初期インストール状態のセルフ・サービス UI 
ホーム・ページのセクションを構成するために使用されます。このファイルで
は、タスクの追加または除去、ホーム・ページのアイコン URL およびラベルの
更新ができます。

SelfServiceScreenText.properties

SelfServiceScreenText.properties ファイルは、セルフ・サービス・ユーザー・イン
ターフェースのラベルを含むリソース・バンドルです。

SelfServiceUI.properties

SelfServiceUI.properties ファイルは、セルフ・サービス・ユーザー・インター
フェースの各種プロパティーを制御します。 
ui.properties

ui.properties ファイルは、Tivoli Identity Manager GUI の操作および表示に影響する
属性を指定します。 

Tivoli Identity Manager の上記のファイル以外のプロパティー・ファイルの表が、
IBM Tivoli Identity Manager インフォメーション・センターにあります。

これらのファイルの中には、構成可能ではなく、変更してはならないファイルがあ
る点に注意してください。

4.15  GUI を使用したシステム・プロパティーの変更 
一部のシステム・プロパティーは管理コンソールからも変更できます。以前のバー
ジョンとは異なり、セキュリティー構成設定が他の一般システム構成から切り離さ
れています。

コンソールの「システムの構成」メニューに表示されるシステム構成では、次の構
成アクティビティーを行うことができます。

サービス・タイプの管理 
アクセス・タイプの管理 
グローバル採用ポリシー 
ワークフロー通知プロパティー 
ポスト・オフィス 
フォームの設計 
エンティティーの管理 
操作の管理 
ライフ・サイクル・ルールの管理 
ポリシー結合動作の構成 
グローバル・ポリシー実行の構成 
データのインポート 
データのエクスポート 
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「セキュリティー設定 (Set Security Settings)」コンソール・メニューには次のセキュ
リティー設定があります。

グループの管理 
アクセス・コントロール項目の管理 
ビューの管理 
セキュリティー・プロパティーの設定 
パスワードを忘れた場合の設定の構成 

さらに、「セキュリティー・プロパティーの設定」メニューには次の項目がありま
す。

パスワード設定

– パスワード編集を使用可能にする
– 他のユーザーの生成済みパスワードを非表示にする
– パスワード同期を使用可能にする
– ユーザーのパスワードはユーザーの作成時に設定
– パスワード検索有効期限 ( 時間数 )

Tivoli Identity Manager ログイン・アカウント設定

– 識別アカウント・パスワード有効期限 ( 日数 )
– 最大無効ログイン試行回数

グループ設定

– Tivoli Identity Manager グループを自動的に設定します。

4.16  ユーザー・インターフェースのカスタマイズ

Tivoli Identity Manager では、システム構成以外にも、グラフィック・ユーザー・イ
ンターフェース (GUI) およびフォーム表現をカスタマイズできます。Tivoli Identity 
Manager には、次の 2 種類のユーザー・インターフェースがあります。

管理コンソール
セルフ・サービス ( ユーザー ) ユーザー・インターフェース

どちらのインターフェースもカスタマイズ可能です。これらのインターフェース
は、ユーザーと管理者に必要な Tivoli Identity Manager の基本機能を提供します。

4.16.1  管理コンソールのカスタマイズ

管理コンソールのインターフェースは、次の 2 とおりの方法でカスタマイズできま
す。

ACI とビューを利用する標準装備のコンソール・フレームワークを使用する方法

Tivoli Identity Manager とともにインストールされるファイル ( プロパティー・
ファイルやイメージ・ファイル ) を直接変更する方法。これらのファイルでは、
インターフェースの外観をカスタマイズできます。

ユーザー・インターフェースのカスタマイズにおける主要なプロパティー・ファイ
ルは、ui.properties ファイルです。このファイルでは、ヘッダー、フッター、および
ホーム・ページの外観を制御し、タイトル、表示ページ数、および返される検索結
果の数を構成します。

また、helpmapping.properties ファイルは管理コンソールの HTML ヘルプのリダイレ
クトとマッピングを制御します。
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管理ユーザー・インターフェースをカスタマイズするときに可能なサポートされて
いる変更を次に示します。

バナー・コンテンツのカスタマイズ
フッター・コンテンツのカスタマイズ
管理コンソール・ホーム・ページのカスタマイズ
タイトル・バーのカスタマイズ
ヘルプ・コンテンツのリダイレクト
パネルに表示する項目の数のカスタマイズ

カスタマイズにより、管理コンソール・ユーザー・インターフェースのホーム・
ページを変更できます。ホーム・ページ とは、ユーザーが管理コンソール・ユー
ザー・インターフェースにログインしたときに読み込まれるメイン・ページを指し
ます。セクション定義とタスク定義によって、定義済みのビューとタスクが結び付
けられ、タスクがセクション ( タスク・パネル とも呼ばれる ) としてグループ化
されます。 

これらのセクション定義およびタスク定義は、ITIM_HOME\data ディレクトリー内
のプロパティー・ファイルに定義されています。ホーム・ページ・タスクから管理
機能への直接リンクをコーディングできます。 

ホーム・ページを更新するには、ui.homepage.path キーを変更し、ファイルを保存し
ます。次に、ホーム・ページとして使用する HTML ファイルまたは JSP ファイルの 
URL を入力します。あるいは、このファイルを次のディレクトリーに配置し、ファ
イル名にプレフィックス  を付けることができます。

WAS_PROFILE_HOME\installedApps\node_name\ITIM.ear\
itim_console.war\custom

このディレクトリーが存在しない場合は、作成する必要があります。 

IBM Tivoli Identity Manager インフォメーション・センターに、直接アクセスのため
にサポートされているタスクの説明があります。

m.ibm.itim.doc/cpt/cpt_ic_customize_forms.htm

フォームのカスタマイズ
Tivoli Identity Manager には、システム・エンティティーの作成、表示、および変更
のためのデフォルトのフォームが用意されています。システム管理者は、Tivoli 
Identity Manager  Form Designer を使用して、次のシステム・エンティティーの
フォームをカスタマイズできます。

アカウント
管理ドメイン
ビジネス・パートナー組織
ビジネス・パートナー個人
Tivoli Identity Manager ユーザー
ロケーション
組織
組織単位
個人
サービス

Form Designer では、システム管理者がすべてのエンティティー・フォームを 1 カ所
から容易に管理できます。この機能にアクセスできるのは、管理者グループに属す
るユーザーのみです。 
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各フォーム・カテゴリー・フォルダーには、システム・エンティティーを表すオブ
ジェクト・プロファイルが関連付けられています。各オブジェクト・プロファイル
には、フォーム・テンプレートが関連付けられています。 

エンティティーの構成からデフォルトのフォーム・テンプレートが生成されます。
フォーム・テンプレートには、1 つ以上のタブと 1 つ以上のフォーム・エレメント
が含まれています。タブは、フォーム・エレメントをグループ化するためのコンテ
ナーです。フォーム・エレメントは、システム・エンティティー属性です。各タブ
には、グループを記述するラベルが含まれています。各フォーム・エレメントは、
エレメントのデータを記述するラベルとデータ・フォーマットで構成されていま
す。フォーム・エレメントは、フォームでの配置順序に従ってリストされます。
CustomLabels.properties ファイルは、Tivoli Identity Manager GUI でフォームのラベ
ル・テキストを表示するために使用されます。 

ユーザーがフィールドに入力できるデータのタイプとデータの構文を保証するため
に、Tivoli Identity Manager のカスタム・フォームを使用することもできます。これ
は、カスタム制約を使用して行われます。カスタム制約とは、さまざまなタイプの
フィールド・レベル・データ制限のことです。 

カスタム・フォームの構成について詳しくは、IBM Tivoli Identity Manager インフォ
メーション・センターを参照してください。

4.16.2  セルフ・サービス・ユーザー・インターフェースのカスタマイズ

Tivoli Identity Manager セルフ・サービス・ユーザー・インターフェースは、ユー
ザー向けに簡素化された管理インターフェースです。高度にカスタマイズ可能であ
るため、ユーザーは各自の役割と責任に必要な自己管理の ID 管理タスクを実行で
きる柔軟性を維持しながら、企業の外観を統合できます。 

セルフ・サービス・ユーザー・インターフェースは、次の 2 とおりの方法でカスタ
マイズできます。

ACI とビューを利用する標準装備のコンソール・フレームワークを使用する方法

Tivoli Identity Manager にインストールされる次のようなファイルを直接変更する
方法 

– プロパティー・ファイル
– カスケーディング・スタイル・シート (CSS) ファイル
– Java Server Pages (JSP) ファイルのサブセット 
– イメージ・ファイル

カスタマイズにより、セルフ・サービス・ユーザー・インターフェースのレイアウ
トを変更できます。 

セルフ・サービス・インターフェースのカスタマイズにおいて重要なファイルを次
に示します。

SelfServiceUI.properties

ユーザー・インターフェースのレイアウト ( バナー、フッター、ナビゲーショ
ン・バー、ツールバー )、表示ページ数、および返される検索結果の数を制御し
ます。ページ・エレメントのオン / オフを切り替えることで、さまざまなレイア
ウト・オプションを設定できます。必要なページ・エレメントは、タスクとタス
ク・パネルが含まれるコンテンツ・エレメント ( コンテンツ領域 ) のみです。
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ページ・エレメントの表示 / 非表示を変更するには、SelfServiceUI.properties ファ
イルの ui.layout.showname プロパティーを変更します。

また、このファイルでは、セルフ・サービス・インターフェースのユーザー検索
時に「検索基準」ボックスで選択可能な項目も構成できます。

さらに、このファイルでは、「有効期限切れパスワードの変更」画面への直接ア
クセスと、特定の状況でのセルフ・サービス・ログイン・ページの迂回を有効に
できます。これを設定するプロパティー・キーは 
ui.directExpiredChangePasswordEnabled です。

SelfServiceScreenText.properties

セルフ・サービス・ユーザー・インターフェースに表示されるテキストが記述さ
れています。カスタマイズ可能な画面テキスト項目を次に示します。

– タイトル
– サブセクション・タイトル
– サブセクションの説明
– フィールド・ラベル
– テーブル列のヘッダーおよびフッター
– ボタン・テキスト

置換できないテキストには、エラー・メッセージや、ヘルプ・リンクをクリック
すると表示されるヘルプ・コンテンツのテキストなどがあります。ただし、ヘル
プ要求を異なる URL にリダイレクトすることは可能です。

SelfServiceScreenText_language.properties

セルフ・サービス・ユーザー・インターフェースに表示される言語固有のテキス
トが記述されています。デフォルトでは、これは 
SelfServiceScreenText_en.properties ( 英語バンドルが含まれているファイル ) です。
一致する言語が他に見つからない場合に使用されるデフォルト・ファイルは 
SelfServiceScreenText.properties です。

SelfServiceHomePage.properties 

セルフ・サービス・ユーザー・インターフェースのホームページ上の各セクショ
ンと、セクションの表示順序を定義します。

SelfServiceHelp.properties

セルフ・サービス・ユーザー・インターフェースに表示される HTML ヘルプ・
ページへのリンクを定義します。HTML ファイルは 
WAS_PROFILE_HOME\installedApps\node_name\ITIM.ear\itim_self_service_help.war 
ディレクトリーにあります。ヘルプをリダイレクトするには、このファイルの情
報を変更します。

SelfServiceScreenTextKeys.properties

セルフ・サービス・ユーザー・インターフェースに表示されるラベル・キーが記
述されています。このファイルを使用して、ラベルや指示を作成するためのテン
プレートを提供することで、画面テキストのカスタマイズが容易になります。

このファイルには、キー名に設定されるラベルが含まれています ( 例 : 
)。 

セルフ・サービス・インターフェースのカスタマイズ方法について詳しくは、IBM 
Tivoli Identity Manager インフォメーション・センターを参照してください。
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4.17  ディレクトリー・サーバー

Tivoli Identity Manager は、ユーザー、アカウント、組織情報などを LDAP ベースの
ディレクトリー・サーバー に格納します。場合によっては、Tivoli Identity 
Manager インターフェースを使用せずに、この情報にアクセスしてディレクト
リー・サーバーに対してアクションを直接 実行する必要があります。したがって、
ディレクトリー・サーバーのデータの詳しい編成を理解しておくことが非常に重要
です。4

ディレクトリー・サーバーのデータは、ディレクトリー情報ツリー (DIT) と呼ば
れるツリー状の階層構成になっています。ツリーでは各ノードが固有の位置に配置
されています。この位置は、識別名 (DN) により記述されます。137 ページの図 4-4  
に Tivoli Identity Manager Server DIT の構造を示し、137 ページの表 4-1  で DIT のす
べてのノードについて説明します。

4  ディレクトリー・サーバー の代わりに LDAP サーバー という用語が使用されることがよくあります。

LDAP は厳密にはディレクトリー・サーバーが通信に使用するプロトコルであるため、一般的にはこの

使い方は間違っています。ただし、日常レベルで使用する明確な表現としては、LDAP サーバー また

は LDAP データベース という用語はディレクトリー・サーバー の同義語として受け入れられます。

注 :  図 4-4 のノード o=OrganizationName は、このオブジェクト ( ノード ) を
説明する表現に過ぎません。このノードの実際の DN は次のようになりま
す。

erglobalida=<ランダムに生成される大きな番号>,　ou=<CompanyName>,<Tivoli 
Identity Manager サフィックス >

a. 「erglobalid」は、新規オブジェクト ( 組織やユーザーなど ) の作成時に Tivoli Identity Manager が
ランダムに生成する番号です。
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Tivoli Identity Manager Web インターフェースを使用して組織ツリー内に作成する組
織ごとに、Tivoli Identity Manager によりその組織のすべてのブランチが生成されま
す。これを図 4-4 に示します ( 例 : ou=orgchart、ou=workflow、および ou=policies)。

図 4-4   Tivoli Identity Manager ディレクトリー情報ツリー

表 4-1   Tivoli Identity Manager DIT のコンポーネントの説明

コンテナー 説明

ルート・ノード ルート・ノードは、Tivoli Identity Manager サーバーの
インストール先です。

ou=itim
( アプリケーション情報 )

このコンテナーには、Tivoli Identity Manager アプリ
ケーションのすべての関連情報が格納されます。

ou=constraints このコンテナーには、さまざまな役割のサービスに
関するメンバー制限が格納されます。

erdictionaryname=password このコンテナーには、パスワード・ポリシーで使用
される無効パスワード・エントリーが格納されます。

ou=CompanyName 企業の名前です。このコンテナーは、Tivoli Identity 
Manager システム内のその企業に関連するすべての
情報の親コンテナーです。

erglobalid=<GlobalID> このノードには、組織に関する情報が格納されます。
企業の正式名称はこのノードに格納されます。

ou=orgChart このコンテナーには、Tivoli Identity Manager 内の組織
および組織単位の定義が格納されます。
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ou=roles このコンテナーには、Tivoli Identity Manager で定義
されているすべての組織の役割に関するすべての
情報が格納されます。

ou=workflow このコンテナーには、Tivoli Identity Manager システム
内で使用される企業のすべてのワークフローが格納
されます。

ou=services このコンテナーには、Tivoli Identity Manager システム
での使用のためにインストールされたサービスに
関する情報が格納されます。

ou=accounts このコンテナーには、Tivoli Identity Manager システム
のすべてのアカウントが格納されます。

ou=policies このコンテナーには、定義されているすべての
ポリシーが格納されます。

ou=sysRoles このコンテナーには、Tivoli Identity Manager で定義
されている Tivoli Identity Manager グループに関する
すべての情報が格納されます。

ou=orphans このコンテナーには、調整中に検出されたすべての
孤立アカウントが格納されます。

ou=people このコンテナーには、Tivoli Identity Manager 内の個人
に関するすべての情報が格納されます。

ou=itim
( サービス情報 )

このコンテナーは、システム固有情報の
親コンテナーです。

ou=category このコンテナーには、エンティティー・タイプの
ライフ・サイクル管理操作が格納されます。個人と
アカウントのみがサポートされています。
「グローバル」はシステムの操作を表します。

ou=objectProfile このコンテナーには、オブジェクト・プロファイル
に関するすべての情報が格納されます。

ou=seviceProfile このコンテナーには、システムが管理対象リソース
をサービスとして認識するために必要なサービス・
プロファイルが格納されます。

ou=operations このコンテナーには、Tivoli Identity Manager での
ワークフロー操作 ( 追加、変更、削除、サスペンド、
転送など ) に関する情報が格納されます。

ou=lifecycleProfile このコンテナーには、エンティティー（インスタン
ス）レベルで定義されているライフ・サイクルの
特性に関するすべての情報が格納されます。

ou=assemblyLine このコンテナーには、サービスの Tivoli Directory 
Integrator アダプターの構成に関するすべての情報が
格納されます。

ou=config このコンテナーには、ワークフロー構成に関する
すべての情報が格納されます。

ou=excludeAccounts  このコンテナーには、調整中に除外する必要がある
アカウントに関するすべての情報が格納されます。

コンテナー 説明
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Tivoli Identity Manager では、このツリー構造とともに、ディレクトリー・サーバー 
(LDAP) クラスを使用して、エンティティーが記述されます。各クラスは 1 つ以上
の属性を使用して記述されます。属性には、必須属性とオプションの属性がありま
す。標準的なディレクトリー・サーバーには、多数の事前定義のクラスと属性が含
まれています。これらのクラスと属性によって、LDAP が作成されます。 

スキーマ例えば個人 エンティティーを記述する場合、Tivoli Identity Manager では 
iNetOrgPerson クラスが使用され、すべての Tivoli Identity Manager の個人属性が、
iNetOrgPerson クラスの属性にマップされます。個人を記述するために追加属性 
(Tivoli Identity Manager で定義されていない属性 ) が必要な場合は、Tivoli Identity 
Manager でカスタム個人エンティティーを新規に作成し、ディレクトリー・サー
バーの新規クラスにマップできます。ディレクトリー・サーバーの新規クラスは、
iNetOrgPerson クラスのすべての属性を継承できます。また、新規のカスタム個人
の属性をマップする、完全に新規の定義属性を使用して、この新規クラスを拡張で
きます。

さらに、Tivoli Identity Manager には、インストール中に Tivoli Identity Manager に取
り込まれる専用のクラスがあります。このプロセスはスキーマ設計の機能拡張 と
呼ばれます。例えば、このような機能拡張の 1 つが、erBPPersonItem クラスです。
erBPPersonItem クラスは、ビジネス・パートナー個人の属性を識別する補助クラス
です。Tivoli Identity Manager のすべてのクラスは er プレフィックスで始まっている
ことを理解しておくことが重要です。

個人と BPPerson の違いをインプリメントするため、Tivoli Identity Manager では標準
オブジェクト・クラス organizationalPerson を使用して BPPerson を記述します。し
たがって、追加属性を使用して BPPerson を拡張する必要がある場合は、
organizationalPerson  オブジェクト・クラスを使用する必要があります。

ou=recycleBin このコンテナーには、グラフィカル・ユーザー・
インターフェースを使用してシステムから削除
されたエンティティーが格納されます。

ou=systemUser このコンテナーには、システム・ユーザーに関する
情報が格納されます。

ou=formTemplates このコンテナーには、システム内で使用される各種
フォームとフォーム・テンプレートに関する情報が
格納されます。

ou=joinDirectives このコンテナーには、プロビジョニング・ポリシー
の結合ルールに関するすべての情報が格納されます。

ou=privilegeRule このコンテナーには、アカウント値がプロビジョ
ニング・ポリシーで指示される内容と異なる場合に、
権限を失効させる必要があるか、または認可する
必要があるかどうかを判別するために使用される
すべての情報が格納されます。

cn=challenges このコンテナーには、パスワードのユーザー確認用
の質問と回答の機能に関するすべての情報が格納
されます。

ou=accessType このコンテナーには、アクセス・タイプに関する
情報が格納されます。

ou=policies このコンテナーには、各サービスのアカウントの
デフォルトに関する情報が格納されます。

コンテナー 説明
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ディレクトリー・サーバーの設計について詳しくは、「IBM Tivoli Identity Manager 
Version 5.0 Database and Schema Reference」(SC32-9011) を参照してください。
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ëÊ 5 èÕ データ管理

この章では、IBM Tivoli Identity Manager への初期のユーザー・ロード処理のさまざ
まな方法について説明します。日常的なデータ管理について詳しくは、163 ページ
の第 7 章、「実稼働環境」でも説明します。

5

© Copyright IBM Corp. 2005, 2009. All rights　  141



5.1  ID フィードの概要

Tivoli Identity Manager を初期インストールおよび構成した後、Tivoli Identity Manager 
デプロイメントにおける最も重要なタスクは、組織ツリーへの ID の初期ロードで
す。この処理は ID フィード と呼ばれます。1 

ID フィードは、外部データ・ソースのデータを使用して、Tivoli Identity Manager で
レコードを作成、変更、サスペンド、および削除します。一般的に、信頼できる最
適のソースは人事 (HR) リポジトリーですが、場合によっては、1 つの ID に必要な
属性を取り込むために複数のソースを使用する必要があります。

ID フィードには以下の 2 種類があります。

� 初期 ID フィード ( すべてのユーザーを新規の初期  Tivoli Identity Manager インス
トール環境にロードする )。

� 運用 ID フィード (Tivoli Identity Manager ユーザーを、信頼できる ID のソース 
(HR データベースなど ) と同期した状態に維持する )。

ID フィードは重要なタスクであり、さまざまな側面 ( 組織ツリー、ロードするユー
ザーのタイプ、信頼性できるソースからユーザー情報をロードするのに使用する手
段など ) を考慮して適切に計画および設計する必要があります。

5.2  初期 ID フィードの準備

ID フィードのソースを特定したら、組織ツリーの構造と、初期 ID フィードに必要
な個人属性を十分に理解する必要があります。Tivoli Identity Manager で ID 管理のた
めに必要な最小限の情報は以下のとおりです。

� 共通名 ( ディレクトリー・サーバー属性 CN)
� 姓 ( ディレクトリー・サーバー属性 SN)

上記の属性以外にも、個人を記述するために、できるだけ多くの属性を使用するこ
とをお勧めします。以下に例を示します。

� 役職またはジョブ記述
� 組織単位 (LDAP OU)
� 従業員番号
� 部門情報
� 電子メール・アドレス
� マネージャー

ユーザーを組織ツリーの適切な位置に配置するためには、追加属性が一般的に使用
されます。初期 ID フィード中にロケーションを明確に定義する属性が定義されて
いない場合、または属性値が認識されない場合 ( 組織ツリーで定義されていない組
織単位など )、ユーザーは組織ツリーのルートに配置されます。Tivoli Identity 
Manager 管理者は、後で組織ツリー内の該当する位置にユーザーを移動できますが、

1  ID フィードは HR フィード と呼ばれることもよくあります。

注 : 「できるだけ多くを収集する」と言う場合は、特に組織情報に言及し
ます。Tivoli Identity Manager が管理する社内ホワイトページ・ディレクト
リーを別途作成しないでください。これは、その目的とは異なります。組織
内の個人の職位に関する情報のみを収集してください。
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数百または数千単位のユーザーをロードし、初期 ID フィード中にユーザーをツ
リーのルートに配置する場合、このプロセスは非常に困難なものになります。

以前に説明したように、Tivoli Identity Manager で定義されている ID は LDAP ディレ
クトリー・サーバーに格納されています。ディレクトリー・サーバーでは個人と 
BPPerson にそれぞれ異なるオブジェクト・クラスが使用されるため、Tivoli Identity 
Manager ではこの 2 つを区別できます。これらのオブジェクトはそれぞれ 
iNetOrgPerson と organizationalPerson という名前です。個人属性は、これらのク
ラスで定義されている属性にマップされます。個人に対して追加属性 ( 標準クラス
で定義されていない属性 ) を定義する必要がある場合は、その追加属性を含む新規
オブジェクト・クラスを作成します。次に、この新規オブジェクト・クラスを 
Tivoli Identity Manager のカスタム個人にマップします。

5.3  初期 ID フィードのタイプ

ユーザー属性、組織ツリー、および配置ルールの定義が完了したら、Tivoli Identity 
Manager にデータをロードする複数の方法から 1 つを選択する必要があります。
データのロードに使用する方法とテクノロジーは、以下の要因に基づいて決まりま
す。

データ・ソースのタイプ。

データ・ソースから情報を抽出するために使用できるツール。

データ・ソースへのアクセスを制御する現在有効なポリシー。

適切なデータを抽出するソリューションを作成するために利用可能なプログラミ
ング専門知識およびその他の必要な知識。

Tivoli Identity Manager ユーザー・レジストリーに ID レコードをロードするときに
は、さまざまなソース・フォーマットを使用できます。Tivoli Identity Manager v5.0 
では、製品でサポートされる一般的な ID フィード・ソースの数が増加しました。
最も一般的な ID フィード・ソースを処理するために定義されているサービス・タ
イプを以下に示します。

コンマ区切り値 (CSV) ID フィード
DSML ID フィード
AD OrganizationalPerson ID フィード (Microsoft Active Directory)
INetOrgPerson (LDAP) ID フィード
IDI データ・フィード

以降のセクションでは、これらのデータ・ソースを使用する方法以外に、ID ストア
にデータを取り込むために使用する方法をいくつか説明します。

5.3.1  手動での ID フィード

最も単純な方法は、Tivoli Identity Manager Web インターフェースで ID を手動で定義
する方法です。大規模な組織では、定義する必要があるユーザーの数が数千単位に
なるため、個人データを手動でロードする操作は現実的ではありません。ただし、
初期 ID フィードの完了後にインターフェースを使用して少数の個人を追加するこ
とは可能です。
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5.3.2  コンマ区切り値 (CSV) ID フィード・サービス

このフィードでは、コンマ区切り値 (CSV) ファイルを ID データのソースとして使
用します。CSV ファイルでは、各レコードが復帰文字 / 改行文字 (CR/LF) ペアで区
切られています。各レコードのフィールドがコンマで区切られています。グローバ
ル ID ポリシーを使用して、ユーザー ID を作成するスキーマ属性を選択できます。

5.3.3  DSML ID フィード・サービス

Directory Service Markup Language (DSML) ID フィード・サービスは、自動化された
手法です。このサービスでは、調整 またはイベント通知 プログラムのいずれかを
使用して情報を取得できます。調整プロセスでは、DSML ファイルに定義されてい
るデータ・ソースから Tivoli Identity Manager に ID がロードされます。イベント通
知プログラムは Java Naming and Directory Interface (JNDI) サービス・プロバイダーを
使用します。このサービス・プロバイダーは、変更 ( イベント ) に関する通知を
データベースから Tivoli Identity Manager サーバーに送信するプログラミング・イン
ターフェースです。

DSML は、ディレクトリー情報を記述する XML フォーマットです。DSML ファイ
ルは、ディレクトリー構造情報を XML ファイル・フォーマットで記述したファイ
ルです。DSML ファイルには、Tivoli Identity Manager プロファイルの有効な属性の
みが含まれている必要があります。ID フィード・プロセスでは、このファイルのす
べてのオブジェクトが使用されます。

初期 DSML ID フィード・サービスの調整
DSML ID フィード・サービスの調整時には、ID レコード項目が DSML ファイルか
ら読み取られ、Tivoli Identity Manager に取り込まれます。ID レコード項目ごとに、
Tivoli Identity Manager で該当する個人オブジェクト・プロファイルとオブジェク
ト・クラスの突き合わせが行われます。一致する場合、識別名が検索フィルターに
変換されます。検索フィルターにより、サービスが含まれている組織内で既に存在
している可能性がある個人項目との現在の一致が検索されます。一致が 1 つのみ検
出された場合は、個人データを使用して既存の項目が更新されます。一致する項目
が見つからない場合は、個人が新規個人項目として追加されます。二重に一致する
場合はエラーが返され、項目は追加されません。ただし、調整プロセスは引き続き
実行されます。 

DSML データ・フィードに、オブジェクト・クラスにマップされていない属性が含
まれている場合、その属性が設定されているユーザー・レコードはデータ・フィー
ドで失敗しますが、この場合も調整プロセスは引き続き実行されます。調整中に検
出された問題を示すために、ログに戻り状況「警告」が記録されます。常にログ・
ファイルを調べ、この状況が発生しているかどうかを確認してください。

5.3.4  Windows Server Active Directory ID フィード・サービス

Active Directory Organizational ID フィードは、Microsoft Windows Server® Active 
Directory (AD) の既存のユーザー・レコードに基づいてユーザーを作成できる機能を
提供します。このフィードでは、ディレクトリー・リソースをフィード・ソースと
して使用できます。AD organizationalPerson オブジェクト・クラスの情報は 
inetOrgPerson スキーマにマップされます。この ID フィードでは、指定されたベー
スの下にあるすべてのユーザー・オブジェクトがロードされます。
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5.3.5  INetOrgPerson ID フィード

INetOrgPerson ID フィードは、RFC2798 で定義されている inetOrgPerson LDAP オブ
ジェクト・クラスを使用して LDAP ディレクトリー・サーバーをサポートします。
このフィードでは、ディレクトリー・リソースをフィード・ソースとして使用でき
ます。この ID フィードでは、指定されたベースの下にあるすべての inetOrgPerson 
オブジェクトがロードされます。objectclass=inetOrgPerson が指定されていないレ
コードは無視されます。

5.3.6  IDI データ・フィード・サービス

このフィード・サービスは、DSML ID フィード・サービスに似ています。この
フィード・サービスでは、IBM Tivoli Directory Integrator を使用して Tivoli Identity 
Manager へ ID 情報をインポートします。個別ソース (LDAP ディレクトリー、デー
タベース表、Active Directory、Lotus Domino、CSV ファイル、XML ファイルなど ) 
からの情報を解析するように、Tivoli Directory Integrator をプログラミングできます。
これにより、標準データ・フィードよりも高い柔軟性が実現します。IDI データ・
フィードは、その他の HR フィードでは不十分な場合のために用意されています。
このデータ・フィードでは、カスタム ID フィードを定義できます。このデータ・
フィードを使用するには、Tivoli Directory Integrator の知識が必要です。

5.3.7  プログラミング方式

Java Naming and Directory Interface (JNDI) API と外部のカスタム・アプリケーション
を使用して、ID を Tivoli Identity Manager にロードすることもできます。この方法に
は、Java コーディングの知識が必要です。

5.3.8  自己登録

ユーザーが構成可能なインターフェースを使用してユーザー自身を登録することが
許可されている場合があります。

5.3.9  配置ルール

IDI データ・フィードと DSML ID フィード・サービスのサービス構成フォームには
配置ルール・フィールドがあります。信頼性できるデータ・ソースからインポー
トされた属性に基づいて組織ツリー内に ID を配置するために、このフィールドを
使用して JavaScript を定義できます。

5.3.10  属性マッピング・ファイル

LDAP 属性から Tivoli Identity Manager 属性へのマッピングは、属性マッピング・
ファイルによって処理されます。属性マッピング・ファイルのフォーマットは以下
のとおりです。

feedAttrName=itimAttrName

番号記号 (#) または セミコロン (;) で始まる行は、コメントとして解釈されます。

この属性マッピング・ファイルは、デフォルト・マッピングを完全にオーバーライ
ドします。フィード・ソースの必要な属性がすべてマッピング・ファイルに含まれ
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ている必要があります。マッピング・ファイルには以下の属性が含まれている必要
があります。

個人プロファイル・フォームで必須として指定されている属性

ターゲット個人プロファイルの LDAP スキーマで必須として指定されている属
性

フィード・ソースの属性が属性マッピング・ファイルに含まれていない場合、Tivoli 
Identity Manager 属性には値が設定されません。

5.3.11  ID フィードのワークフローの使用可能化

ID フィードに使用される手法にかかわらず、ワークフロー・エンジンを呼び出して
プロビジョニング・ポリシーを実行するように Tivoli Identity Manager サーバーを構
成できます。ワークフロー・エンジンを使用可能にすると、適用可能なすべてのプ
ロビジョニング・ポリシーが受信 ID に対して実行されます。ワークフロー・エン
ジンを使用可能にすると、適用可能なすべてのプロビジョニング・ポリシーが受信 
ID に対して実行されますが、これが原因で ID フィードのパフォーマンスが低下す
る可能性があります。

つまり、ワークフロー・オプションを使用して、初期のユーザー取り込みとなる ID 
レコードをインポートすると、パフォーマンスが確実に低下します。したがって、
サービス・プロバイダーがデータ・サービスを直接更新するようにしてください。
プロビジョニング・ポリシーは、初期の取り込みが完了した後に適用できます。

5.4  既存のアカウントを使用した初期 ID フィードのデプロイ

Tivoli Identity Manager のデプロイ環境で、管理対象ターゲット上にアカウントが既
に存在している場合は、採用ポリシーを使用して、これらの既存のアカウントに、
新規にロードした ID を関連付けることができます。

採用ポリシー ( 採用ポリシーの一部 ) を作成する際に、さまざまな個人属性および
ターゲット・システムの属性を使用して属性一致を指定できます。また、JavaScript 
エンジンを使用してさらに複雑なルールを作成できます。

デフォルトのグローバル採用ポリシーでは、アカウントのユーザー ID 属性が Tivoli 
Identity Manager ユーザーの UID 属性と一致する場合に、アカウントがユーザーに割
り当てられます。ただし、JavaScript と複雑な採用ルールを使用する場合、アカウン
トから個人オブジェクトへのマッピングにおいて有用な属性として、LDAP 個人オ
ブジェクトでは複数項目属性 eraliases として定義されている aliases 属性がありま
す。

別名は、ユーザーの ID 名です。ユーザーには、アカウントに設定されているさま
ざまなユーザー ID にマップされる複数の別名を設定できます。

ユーザー ID と一致しないアカウントは孤立アカウントとしてログに記録されます。

初期 ID フィードの完了後、Tivoli Identity Manager を信頼できる ID ソースと同期し
た状態で維持する必要があります。この同期は手動で実行できますが、自動同期を
使用するとエラーが減少し、ID に関して発生する以下のような重要なイベントをシ
ステムで処理できるようになります。

新規ユーザーが組織に加わる
ユーザーが組織を離れる
職位、職務 ( ジョブ )、またはマネージャーに変更が生じる
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業務上の必要性に応じて ( 業務上の要件に基づいて毎日、毎時、または毎週など )、
このプロシージャーをスケジュールする必要があります。

これで、Tivoli Identity Manager への初期のユーザー・ロード処理のさまざまな方法
についての説明が終わりました。

次の章では、Tivoli Identity Manager に関連する問題の特定と解決に使用できるリ
ソースとツールについて説明します。
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ëÊ 6 èÕ トラブルシューティング

本章では、IBM Tivoli Identity Manager に関係する可能性のある問題を特定し、解決
する際に使用できる、リソースとツールについて説明します。
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6.1  問題のトラブルシューティング

インストール、構成、および操作手順が不適切であったためにエラーが発生した場
合、問題のトラブルシューティングが行われます。このセクションでは、Tivoli 
Identity Manager のインストールおよび構成のさまざまな段階でトラブルシューティ
ングを行う基本的な手順について説明します。本章の後の方で、エラーの原因を見
つけて判別するための Tivoli Identity Manager ツールについて説明します。以下の診
断ツールがあります。

ログ・ファイル
トレース
診断ユーティリティー

6.1.1  インストール・エラーのトラブルシューティング

Tivoli Identity Manager と、使用されるミドルウェア・ソフトウェア製品で、インス
トール・エラーが発生することがあります。以下のセクションでは、どのような場
合に一般的なインストール・エラーが発生する可能性があるかについて説明しま
す。

インストール・エラー
Tivoli Identity Manager は、ミドルウェア (WebSphere Application Serve、サポートされ
る LDAP、およびデータベース・サーバー ) の上で実行されます。それらの製品の
インストールおよび構成時に発生した障害に対応するには、製品に関連するインス
トール・ガイド、構成ガイド、およびトラブルシューティング・ガイドを参照して
ください。 

Tivoli Identity Manager のインストール時に発生したエラーに対応するには、以下の
作業を実行します。 

1. メッセージ・テキストを読み、問題の原因を判別します。エラーのタイプに応じ
て、インストール・プログラムのウィンドウまたはコマンド・ウィンドウにエ
ラー・メッセージが表示されます。重大なエラーの場合は、詳細情報がログ・
ファイルに保存されます。インストール時に作成されるログについては、152 
ページの「IBM Tivoli Identity Manager インストール・ログ・ファイル」を参照し
てください。 

2. エラー・メッセージ情報に記載されたすべてのエラーの原因を修正し、インス
トールを再試行します。インストール・エラーについては、「IBM Tivoli Identity 
Manager Server インストールと構成のガイド」でも説明されています。

3. インストール・エラーのうち、不適切なインストールまたはセットアップによる
エラーはすべて解決したと判断するまで、このプロセスを繰り返します。

データベース・エラー
Tivoli Identity Manager のインストール・プログラムを開始する前に、Tivoli Identity 
Manager がサポートするデータベース製品をインストールし、Tivoli Identity Manager 
が使用するデータベースを作成しておく必要があります。DBConfig ユーティリ
ティーは、Tivoli Identity Manager データベースおよび表を構成します。このユー
ティリティーは、インストール・プログラムの一部として開始されます。スタンド
アロン・プログラムとして開始することもできます。このユーティリティーがスタ
ンドアロン・プログラムとして実行された場合、Tivoli Identity Manager サーバーを
再始動する必要があります。 
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このコマンドは、インストール時にコマンドによってデータベースを構成できな
かった場合にのみ実行します。Tivoli Identity Manager データベース表が以前に設定
されていた場合、DBConfig コマンドを実行すると、まず、前から存在していた 
Tivoli Identity Manager の表がすべて除去されます。データベースのインストールお
よび構成処理のメッセージは、データベース・ログ・ファイルに記録されます。

追加情報については、「IBM Tivoli Identity Manager Server インストールと構成のガイ
ド」を参照してください。 

ディレクトリー・サーバー・エラー
Tivoli Identity Manager が ID の管理に使用する現行情報を保管するために、サポート
されるディレクトリー・サーバーを使用します。Tivoli Identity Manager スキーマを
セットアップするには、事前にディレクトリー・サーバーをインストールして、作
動可能にしておく必要があります。LDAPConfig ユーティリティーは、Tivoli Identity 
Manager のスキーマとデフォルトのデータ・エントリーをセットアップします。こ
のユーティリティーは、インストール・プログラムの一部として開始されますが、
スタンドアロン・プログラムとして実行することもできます。このユーティリ
ティーがスタンドアロン・プログラムとして実行された場合、Tivoli Identity 
Manager を再始動する必要があります。 

既存のディレクトリー・サーバーのデータが失われないようにするには、インス
トール時にディレクトリー・サーバーの構成の問題が発生しない限り、このツール
を手動で実行しないでください。ディレクトリー・サーバーのインストールおよび
構成処理の情報は、ディレクトリー・サーバー・ログ・ファイルに記録されます。 

追加情報については、「IBM Tivoli Identity Manager Server インストールと構成のガイ
ド」を参照してください。 

WebSphere Application Server のエラー
Tivoli Identity Manager は WebSphere エンタープライズ・アプリケーションとしてデ
プロイおよび構成されるため、デプロイメントと構成のメッセージが、WebSphere 
管理コンソールに書き込まれ、WebSphere Application Server ロギング機能を通じて
ログに記録されます。

6.1.2  操作エラーのトラブルシューティング

要求および操作を処理するさまざまなコンポーネントに関する情報は、Tivoli 
Identity Manager サーバーのさまざまなログ・ファイルに含まれています。ログの情
報を使用して、要求がどのように処理されたかを判別できます。メッセージは、タ
スクの処理中に Tivoli Identity Manager サーバーのコンポーネントによってログに記
録されます。 

次のセクションでは、さまざまなログ・ファイルと、使用可能な診断用ツールにつ
いて詳細に説明します。 

6.2  ログ・ファイル

Tivoli Identity Manager には、特定のトランザクション中にシステム・イベントをロ
グに記録するロギング機能があります。ログ・ファイルに含まれる情報を参照し
て、容易にシステムの問題を切り分けてデバッグすることができます。Tivoli 
Identity Manager では、IBM Logging Toolkit for Java (JLog) ライブラリーを使用して、
メッセージ・ロギング機能とトレース機能を組み込んでいます。
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6.2.1  ログのタイプ

このセクションでは、Tivoli Identity Manager サーバーをインストールおよび構成し
た後に作成されるログ・ファイルのリストを記載しています。ログ・ファイルに
は、この製品と、タスクを完了するために使用されるその他のソフトウェアの処理
に関する、さまざまなレベルの情報が含まれています。ログ・ファイルは、以下の
カテゴリーに分類されます。

Tivoli Identity Manager インストール・ログ・ファイル
Tivoli Identity Manager サーバー・ログ・ファイル
アプリケーション・サーバー・ログ・ファイル
Web サーバー・ログ・ファイル
データベース・ログ・ファイル
ディレクトリー・サーバー・ログ・ファイル
Tivoli Directory Integrator ログ・ファイル

IBM Tivoli Identity Manager インストール・ログ・ファイル
インストール・ログ・ファイルは、以下の場所にあります。

システムの一時ディレクトリー1

システムのルート・ディレクトリー
ITIM_HOME\install_logs ディレクトリー

インストール・ログ・ファイルの大半は、ITIM_HOME\install_logs ディレクトリー
にあります。一時ディレクトリーには、ミドルウェア構成ユーティリティーのロ
グ・ファイル (cfg_itim_mw.log) が格納されています。Tivoli Identity Manager サー
バーのインストール・ログ (itim_install.stdout および itim_install.stderr) は、システ
ム・ルート・ディレクトリーにあります。

IBM WebSphere Application Server ログ・ファイル
表 6-1  に、トラブルシューティングに使用できる WebSphere Application Server ロ
グ・ファイルの一覧を示します。

表 6-1   WebSphere Application Server ログ・ファイル

profile_root が定義されているディレクトリーを、オペレーティング・システムごと
に示します。

UNIX

/opt/IBM/WebSphere/AppServer/profiles/profile_name

Windows

C:\Program Files\IBM\WebSphere\AppServer\profiles\profile_name

1  UNIX および Linux システムでは、Microsoft Windows とは異なり、一時ディレクトリー用に temp 環境

変数を使用しません。代わりに、UNIX および Linux システムでは、/tmp ディレクトリーが常に一時

ディレクトリーとして使用されます。

ファイル名 ディレクトリー 説明

SystemOut.log  profile_root/logs/server_name WebSphere Application Server と Tivoli Identity 
Manager サーバーの間の通信処理に関する情報が
含まれています。

SystemErr.log  profile_root/logs/server_name WebSphere Application Server と Tivoli Identity 
Manager サーバーの間の処理に関するエラー情報
が含まれています。
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WebSphere コンテナーで実行される以下のプログラムから Java メソッドを呼び出す
ことによって、これらのファイルにメッセージが書き込まれます。

System.out.println() 
System.err.println().

IBM Tivoli Identity Manager サーバー・ログ・ファイル
表 6-2 に、トラブルシューティングに使用できる Tivoli Identity Manager サーバー・
ログ・ファイルの一覧を示します。

表 6-2   Tivoli Identity Manager サーバー・ログ・ファイル

Tivoli Identity Manager 操作ログ・ファイルは、
TIVOLI_COMMON_DIRECTORY/CTGIM ディレクトリーのサブディレクトリーにあ
ります。デフォルト・ディレクトリーを、オペレーティング・システムごとに示し
ます。

Windows システム

C:\Program Files\IBM\tivoli\common\CTGIM\logs

UNIX および Linux システム

/opt/IBM/tivoli/common/CTGIM/logs

初期インストールおよび構成時に、インストール・ユーザー・インターフェースを
使用して、ログ・ファイルのデフォルト・ロケーションを変更できます。インス
トールおよび構成の完了後は、enroleLogging.properties ファイルを編集して、ロギン
グ・ファイルのロケーションを変更できます。Tivoli Identity Manager のロギング・
プロパティーは、汎用ロギング・オプションと、ロギング・アクティビティーのタ
イプごとに使用可能なロギング・オプションを記述しています。

Tivoli Identity Manager サーバーのログ・ファイルについて詳しくは、155 ページの 
6.2.2,「Tivoli Identity Manager サーバー操作ログ・ファイル」を参照してください。

ミドルウェア・コンポーネント・ログ・ファイル
すべてのミドルウェア・コンポーネントには、以下のログ・ファイルが含まれてい
ます。

Web サーバー・ログ・ファイル

デフォルトでは、DB2 Database のログ・ファイルは 
HTTPServer_installdir\logs\error.log ディレクトリーに格納されます。例えば、次
のようになります。

– Windows システム

C:\Program Files\IBM HTTP Server\logs\error.log

– UNIX および Linux システム

/opt/IBMIHS/logs/error.log

ファイル名 ディレクトリー 説明

access.log TIVOLI_COMMON_DIRECTOR
Y\CTGIM\logs\ 

認証の試行に関する情報が含
まれています。

msg.log TIVOLI_COMMON_DIRECTOR
Y\CTGIM\logs\ 

Tivoli Identity Manager メッセー
ジ・データが含まれています。
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データベース・サーバー・ログ・ファイル

DB2 Database は、データベース要求をそれ自体のログ・ファイルに記録します。
データベース・サーバーのインストール時に、これらのファイルのロケーション
を指定します。デフォルトでは、DB2 Database のログ・ファイルは 
DB_INSTANCE_HOME に格納されます。例えば、以下のようになります。

– Windows システム

C:\Program Files\IBM\SQLLIB\DB2

– UNIX および Linux システム

/home/db2inst1

ディレクトリー・サーバー・ログ・ファイル

デフォルトでは、Tivoli Directory Server インストール・ログは、以下のディレク
トリーにあります。

– Windows システム

ITDS_HOME\var

例 : C:\Program Files\IBM\LDAP\V6.1\var

– UNIX および Linux システム

ITDS_HOME/var

例 : /opt/ibm/ldap/V6.1

デフォルトでは、Tivoli Directory Server 操作ログは、以下のディレクトリーにあ
ります。

– Windows システム

ITDS_instance_HOME\logs

例 : C:\idsslapd-ldapdb2\logs

– UNIX および Linux システム

ITDS_instance_HOME/logs

例 : /home/ldapdb2/idsslapd-ldapdb2/logs

Tivoli Directory Integrator ログ

Tivoli Directory Integrator は、Tivoli Identity Manager サーバーとエージェントレ
ス・アダプター (Tivoli Identity Manager サーバーの UNIX および Linux アダプ
ターや、Tivoli Identity Manager サーバーの LDAP アダプターなど ) の間の通信に
関連する ibmdi.log というログを保持します。 

デフォルトでは、Tivoli Directory Integrator ログ・ファイルは、Tivoli Directory 
Integrator のソリューション・ディレクトリーにあります。

– Windows システム

ITDI_HOME\solDir

例 : C:\Program Files\IBM\itim\itdi\home\solDir

– UNIX および Linux システム

Tivoli Directory Integrator のソリューション・ディレクトリー

例 : /opt/IBM/itim/itdi/solDir

ADK ベースのアダプターの場合、ログ・ファイルはアダプターのログ・ディ
レクトリーにあります。ログ・ファイル名は adapternameAgent.log ( 例えば、
Windows Local アダプターは WinLocalAgent.log) です。 
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Tivoli Directory Integrator ベースのアダプターの場合は、その Tivoli Directory 
Integrator インスタンスにインストールされたすべてのアダプターが 1 つのロ
グ・ファイルを使用し、ADK ベースのアダプターの場合は、各アダプターが
独自のログ・ファイルを持ちます。サーバーとアダプターの間の通信に問題
がある場合、ログ・ファイルを調べると良いでしょう。通常の状態では、ア
ダプター・ログをオフにすることができます。

6.2.2  Tivoli Identity Manager サーバー操作ログ・ファイル

何かが機能しなくなったと思われる場合、まず msg.log およびトレース (trace.log 
ファイル ) を調べてください。多くの場合、現在の処理内容と、直前に発生した可
能性のあるエラーに関する有用な情報が、これらのファイルに含まれています。

Tivoli Identity Manager サーバー・ログ・ファイルには、エンタープライズ・アプリ
ケーションとしての Tivoli Identity Manager に関する処理アクティビティーが含まれ
ています。以下の 2 つのサーバー・ログ・ファイルがあります。 

msg.log ファイルには、Tivoli Identity Manager のメッセージ・データが含まれて
います。 
access.log ファイルには、認証の試行に関する情報が含まれています。

追加の操作ファイルとして、セキュリティー・ログ (access.log) があります。これに
は、認証要求 ( 試行 ) に関する情報が含まれています。セキュリティー・ログは、
デフォルトでオンに設定されています。セキュリティー・データの収集の開始およ
び停止を構成できます。また、収集されるデータのレベルおよびログ・ファイルの
サイズも構成できます。

メッセージ・ログ・ファイル、セキュリティー・ログ・ファイル、およびトレー
ス・ログ・ファイルのサイズと数は、enroleLogging.properties ファイルで構成できま
す。グローバルなファイル・サイズ・プロパティー handler.file.maxFileSize を使用し
て、すべてのファイルのサイズを変更します。ファイル数プロパティー 
handler.file.log_type.maxFiles を使用して、ログのタイプごとに維持されるファイルの
数を設定します。その数に達するとレコードの破棄が開始されます。

一連のログ・ファイルが、単一ファイルに指定された容量に達すると、最も古いロ
グ・データが最新のデータに置き換えられます。維持するアクティビティーの履歴
の期間を長くするために、ファイルの数を指定して、複数のログ・ファイルを保持
することができます。指定した数に達すると、データの破棄が開始されます。以下
のアルゴリズムを使用して、ログ・ファイルの数を管理します。

1. log_type.log ファイルが 100 KB に達すると、データは log_type1.log という名前の
別のファイルに移されます。

2. log_type.log のサイズが再度 100 KB に達すると、log_type1.log のデータは 
log_type2.log に移され、log_type.log のデータは log_type1.log に移されます。

3. 次に log_type.log のサイズが 100 KB に達すると、存在するファイルの数が指定
された最大数になるまでステップ 2 が繰り返されます。最大ファイル数に達した
場合、最後のデータ・セットが移される前に、log_typeX.log のデータは破棄され
ます。

メッセージ・ログ、セキュリティー・ログ、およびトレース・ログは、XML 形式
になっています。Tivoli Identity Manager では、ログの内容をプレーン・テキストと
して、または書式付き HTML として表示できるビューアーが用意されています。
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メッセージ・ログ
メッセージ・ログには、処理中に生成された Tivoli Identity Manager メッセージが含
まれています。メッセージ・ログは、デフォルトでオンになっています。
enroleLogging.properties ファイルで以下のパラメーターを変更することによって、
メッセージ・データの収集の開始および停止を制御できます。

logger.msg.logging= [ true | false]

また、収集されるデータのレベルと、ログ・ファイルのサイズも構成できます。 

メッセージ・ログ・ファイルが容量に達したら、ファイルの先頭からデータは上書
きされます。すなわち、最も古いログ・データが最新のデータに置き換えられま
す。保持するメッセージの履歴の期間を長くするために、複数のメッセージ・ロ
グ・ファイルを作成することができ、msg.log ファイルがいっぱいになると、データ
が別のファイルに移されます。 

メッセージ・ログの構成プロパティーは、enRoleLogging.properties ファイル内にあ
ります。変更内容は、Tivoli Identity Manager サーバーによって検出されるまで、有
効になりません。Tivoli Identity Manager サーバーは、プロパティー・ファイルで指
定された間隔に基づいて、定期的に更新チェックを実行します。
enRoleLogging.properties ファイルで構成できるいくつかのメッセージ・ログ・プロ
パティーを以下に示します。

logger.refreshInterval=300000 

Tivoli Identity Manager サーバーが enRoleLogging.properties への更新をチェックす
る間隔。この値はミリ秒単位で指定されます。デフォルト値は 5 分です。

このプロパティーは、メッセージ・ログおよびサーバー・トレース・ログで使用
されます。

logger.msg.level=INFO

メッセージのロギング・レベルには、以下のいずれかを使用できます。

INFO すべてのメッセージ・タイプ ( 通知メッセージ、警告メッセージ、
およびエラー・メッセージ ) を収集します。 

WARN 警告メッセージおよびエラー・メッセージを収集します。 

ERROR エラー・メッセージのみを収集します。

handler.file.msg.maxFiles=5 

使用されるメッセージ・ログ・ファイルの最大数を指定します。 
handler.file.maxFileSize=1024 

各ログ・ファイルの最大サイズ。値をキロバイト (KB) 単位で指定します。

Tivoli Identity Manager のメッセージには、CTGIM 接頭辞が含まれています。これに
ついては、「Tivoli Identity Manager Messages Guide」の『メッセージ形式』で説明さ
れています。

アクセス・ログ
access.log ファイルには、認証の試行に関する情報が含まれています。アクセス・ロ
グ・ファイルはテキスト・ファイルです。任意のテキスト・エディターを使用し
て、データを表示できます。

アクセス・ログの構成プロパティーは、enRoleLogging.properties ファイル内にあり
ます。変更内容は、Tivoli Identity Manager サーバーによって検出されるまで、有効
になりません。Tivoli Identity Manager サーバーは、プロパティー・ファイルで指定
された間隔に基づいて、定期的に更新チェックを実行します。
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enRoleLogging.properties ファイルで構成できるいくつかのメッセージ・ログ・プロ
パティーを以下に示します。

logger.refreshInterval=300000 

Tivoli Identity Manager サーバーが enRoleLogging.properties への更新をチェックす
る間隔。この値はミリ秒単位で指定されます。デフォルト値は 5 分です。

logs.logger.msg.com.ibm.itim.security.logChoice=failure 

ログに記録される試行のタイプ。 

failure 失敗した試行のみが収集されます。 
success 成功した試行のみが収集されます。
both 失敗した試行と成功した試行の両方が収集されます。

logger.msg.com.ibm.itim.security.logging=true 

セキュリティー・イベントを収集するかどうかを、以下の値によって指定しま
す。 

true セキュリティー・ログをオンにします。 
false セキュリティー・ログをオフにします。

6.3  トレース

トレース・データは、より詳細な処理情報を提供するもので、問題の原因であると
思われる特定の領域を重点的に調べる場合に役立ちます。トレース・データは、
メッセージ・データよりも複雑で詳しい内容となっています。トレースのレベルに
応じて、Tivoli Identity Manager アプリケーションにおける多くのステップごとの
コード実行の様子を明らかにすることができます。

Tivoli Identity Manager サーバーは以下の 2 つのトレースを制御します。

サーバー・トレース
アプレット・トレース

6.3.1  サーバー・トレース

Tivoli Identity Manager トレース機能は、Tivoli Identity Manager サーバーの内部操作
に関する情報を収集する手段を提供します。トレース・ログ・ファイルが容量に達
したら、ファイルの先頭からデータは上書きされます。最も古いログ・データが最
新のデータに置き換えられます。維持するメッセージの履歴の期間を長くするため
に、複数のトレース・ログ・ファイルを作成することができ、trace.log ファイルが
いっぱいになると、データが別のファイルに移されます。

トレース・ログ・ファイルの構成は、enRoleLogging.properties ファイルでパラメー
ターを変更することによって実行できます。ログ・ファイルの場合と同様、以下の
パラメーターを構成できます。

リフレッシュ間隔
トレース・オプション
ログ・ファイル・サイズ
ログ・ファイルの数

注 :  このプロパティーは、メッセージおよびサーバー・トレースで使用
されます。
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構成パラメーターの詳細については、「IBM Tivoli Identity Manager 問題判別ガイド」
を参照してください。

これらのプロパティーのデフォルト値は、以下のとおりです。

logger.trace.logging=true 

true トレース・ロギングをオンにします。 

false トレース・ロギングをオフにします。 
logger.trace.level=DEBUG_MIN 

DEBUG_MIN これがデフォルトで、最小量の情報を提供します。

DEBUG_MID デバッグに必要な最小レベルのトレース情報。 

DEBUG_MAX 最も多くのトレース情報を提供し、パフォーマンスに影響を与え
ます。このレベルは、問題を特定のコンポーネントに絞り込
む場合に使用します。

handler.file.trace.maxFiles=10 

保持するトレース・ログ・ファイルの最大数を指定します。この数に達すると、
ログ・レコードの破棄が開始されます。 
logger.trace.com.ibm.itim.component_name=tracing_level 

トレースされる Tivoli Identity Manager コンポーネントを定義します。 

component_name はコンポーネントの名前、tracing_level はそのコンポーネント
に使用するトレースのレベルです。コンポーネントに対して設定されたトレー
ス・レベルは、継承したトレース・レベルを上書きします。 

例えば、次のように設定します。

logger.trace.com.ibm.tim.workflow.level=DEBUG_MAX

すると、ワークフロー・コンポーネントは最も詳細なレベル (DEBUG_MAX) でト
レースされ、他のすべてのレベルは、引き続きデフォルトの最小レベル 
(DEBUG_MIN) でトレースされます。 

メッセージ・ログと同様に、トレース・ログ・ファイルは XML 形式のファイルで
す。Tivoli Identity Manager には、HTML またはプレーン・テキストに形式を変えた
ファイルを生成するビューアー・ツールが付属しています。

6.3.2  アプレット・トレース

アプレット・トレースは、Tivoli Identity Manager サーバーのトレースからは独立し
て処理されます。すべてのアプレット・トレース情報は、クライアントのアプレッ
ト・コンソール・ウィンドウに送信されます。 

enRoleLogging.properties ファイル内で、アプレット・トレースを制御するエント
リーは以下の 2 つだけです。

logger.trace.com.ibm.itim.applet.logging 

アプレット・トレースを開始および停止します。

True トレースを開始します。
False トレースを停止します。

注 :  runConfig コマンドを使用して、トレース・ロギング・レベルを変更
することもできます。
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logger.trace.com.ibm.itim.applet.level 

トレース・ロギング・レベルを定義します。

DEBUG_MIN これがデフォルトで、最小量の情報を提供します。

DEBUG_MID デバッグに必要な最小レベルのトレース情報。 

DEBUG_MAX 最も多くのトレース情報を提供し、パフォーマンスに影響を与え
ます。このレベルは、問題を特定のコンポーネントに絞り込
む場合に使用します。

アプレット・トレース・データを表示するには、アプレットがクライアント・ブラ
ウザーにロードされている間に、Java プラグイン・コントロール・パネルを起動し
ます。次に、「コンソールの表示」をクリックします。アプレットが開き、コン
ソールにトレース・データが表示されます。

6.4  アダプターのトラブルシューティング

サーバー側のトラブルシューティングのほかに、アダプターと Tivoli Identity 
Manager サーバー間の通信などの問題を解決するためにアダプター側を調べる必要
があることも非常に多くあります。アダプターのトラブルシューティングは、RMI 
ベースのアダプター ( エージェントレス ) の場合と ADK ベースのアダプター ( エー
ジェント・ベース ) の場合では異なります。 

RMI ベースのアダプターは、Tivoli Directory Integrator AssemblyLines を使用して作成
されます。ロギングおよびトレースの主要なログは、ディスパッチャー・コンポー
ネントのソリューション・ディレクトリーにある ibmdi.log です。

一方で、ADK ベースのアダプターのログは、agentCfg ツールを使用して、ター
ゲット・マシン上で使用可能になります。ログ・ファイルの名前は、
adapternameAgent.log です。

アダプター・ログによってオペレーティング・システムのファイル・システムが
いっぱいになる可能性があるため、問題を解決した後は、アダプター・ログをオフ
にすることをお勧めします。

IBM では、Tivoli Directory Integrator を使用した新規アダプターおよびカスタム・ア
ダプターの開発に重点的に取り組む方針を採っています。そのため、カスタム・ア
ダプターのトラブルシューティングでは、Tivoli Directory Integrator にロードされた 
AssemblyLines のトラブルシューティングに重点を置きます (Tivoli Directory 
Integrator は AssemblyLines をキャッシュに入れるため、テストのために 
AssemblyLine を変更するたびに、Tivoli Directory Integrator サーバーを再始動するこ
とをお勧めします )。

6.5  診断ツール

このセクションでは、トラブルシューティングおよび問題判別に役立つツールにつ
いて説明します。以下のツールがあります。

監査ログ
ログ・ファイルのデータを表示するためのビューアー・ツール
Tivoli Identity Manager 保守容易性ツール
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6.5.1  監査ログによる完了した要求の診断

Tivoli Identity Manager ユーザー・インターフェースが提供する監査ログを使用して、
アダプター通信、ポリシー実行、および要求承認で完了した要求を診断します。監
査ログ・オプションの設定について詳しくは、IBM Tivoli Identity Manager インフォ
メーション・センターを参照してください。

http://publib.boulder.ibm.com/infocenter/tivihelp/v2r1/index.jsp?topic=/co
m.ibm.itim.doc/welcome.htm

6.5.2  ログ・ファイル・データの表示

Tivoli Identity Manager では、XML 形式のメッセージ・ログ、セキュリティー・ロ
グ、およびトレース・ログの形式を変えて表示できるビューアーが用意されていま
す。ビューアーは、HTML またはプレーン・テキスト形式に変換したファイルを生
成します。ビューアーは、タイム・スタンプ、重大度、スレッド ID、およびコン
ポーネント ID などの、レコード内のさまざまなフィールドに従って、メッセージ
およびトレース・レコードをフィルターに掛けることができます。また、異なるタ
イプのログを結合させて、一緒に表示できます。

プレゼンテーション用の単一のファイルを作成するには、コマンド行ウィンドウか
らビューアー・コマンドを実行します。

Windows システムの場合、次のコマンドを使用します。

ITIM_HOME\bin\logviewer\viewer.bat 

UNIX システムの場合、次のコマンドを使用します。

TIM_HOME/bin/logviewer/viewer.sh

完全な構文と例については、「IBM Tivoli Identity Manager 問題判別ガイド」 
(SC88-9988) を参照してください。

6.5.3  Tivoli Identity Manager 保守容易性ツール

Tivoli Identity Manager 保守容易性ツールは、IBM ソフトウェア・サポート担当員の
支援を受けるための情報の収集に役立ちます。このツールは、Tivoli Identity 
Manager 関連のログ・ファイルを収集し、製品 .jar ファイルのチェックを実行し、
いくつかの構成の詳細情報を収集し、この情報を格納する圧縮ファイルを作成しま
す。この圧縮ファイルをサポート担当員に転送するか、E メールで送信できます。
このツールは、サポート担当員の指示があった場合のみ使用してください。 

保守容易性ツールを開始するには、次のコマンドを使用します。 

Windows システム :ITIM_HOME\bin\win\serviceability.cmd

UNIX システム :ITIM_HOME/bin/unix/serviceability.sh

UNIX システムおよび Windows システム用の起動スクリプトが含まれています。製
品をインストールすると、起動スクリプトが、以下の 3 つの環境変数を指定するよ
うに構成されます。 

WAS_HOME
ITIM_HOME
PRODUCT_ROOT

ツールの実行時に問題が発生した場合は、これらの変数が正しく設定されているこ
とを確認してください。
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このツールによって以下のデータが収集されます。 

.../tivoli/common/CTGIM/logs の下にあるすべてのログ・ファイル

WebSphere/AppServer/installedApps/NODE_NAME/enrole.ear/ の下にあるすべての 
.jar ファイルの MD5 チェックサム

Java バージョン情報

オペレーティング・システム・レベル ( 使用可能な場合は CPU、メモリー、ディ
スク、カーネル、およびスワップ情報を含む )

DB2 レベル ( 使用可能な場合 )

LDAP に格納された Tivoli Identity Manager 情報 ( 役割、サービス、ワークフロー、
プロビジョニング・ポリシー、ライフ・サイクル操作、サービス・プロファイル
など )。

6.6  追加リソース

製品資料では、最も一般的な問題のトラブルシューティングと解決方法の一部を取
り上げています。以下の資料に、問題と解決方法に関する情報が含まれています。

「IBM Tivoli Identity Manager 問題判別ガイド」 (SC88-4875) には、Tivoli Identity 
Manager のインストールおよび運用中に発生する可能性のある既知の問題を説明
する『トラブルシューティング』という章があります。

「IBM Tivoli Identity Manager Version 5.0 Performance Tuning Guide」 (SC32-6594) に
は、ミドルウェアの問題についてある程度詳しく説明する『Troubleshooting』と
いう章があります。

「IBM Tivoli Identity Manager Server バージョン 5.0 インストールと構成のガイド」 
(SC88-4848) には、プロセスが実行されているかどうかの確認方法に関する章が
あります。

「IBM Tivoli Identity Manager バージョン 5.0 リリース情報」には、その他の問題の
説明と解決方法が記載されています。
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ëÊ 7 èÕ 実稼働環境

ほとんどのエンタープライズ・ソフトウェアのデプロイメントと同様に、IBM 
Tivoli Identity Manager のデプロイメントは通常、少なくとも以下の 2 つのインスタ
ンスで構成されます。 

非実稼働環境 ( テストおよびデプロイメント向け ) 
実稼働環境

非実稼働環境は、可能な限り、実稼働環境と類似したものにすることをお勧めしま
す ( クラスター設計、各種プラットフォームのエージェントを含む )。この章では、
非実稼働環境から実稼働環境へのマイグレーション手順を説明します。1

また、実稼働環境での Tivoli Identity Manager の 2 つの重要な管理タスクと、これら
のタスクを日単位、週単位、または月単位でスケジュールする方法も説明します。

調整
リサイクル・ビンの保守

実稼働環境では、証明書有効期限保守、データのバックアップ、監査およびレポー
トの生成といった、その他の定期的なアクティビティーも実行する必要がありま
す。これらの作業については他の章で説明しているため、この章では扱いません。

7

1  また、IBM では第 3 の環境に実稼働前、QA、またはステージング という名前を付けることをお勧めし

ます。この環境は、製品ロールアウトのシミュレーション、実稼働と同様のデータに対するテストお

よびパフォーマンス調整を行うのに使用されます。
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7.1  データのマイグレーション

古いバージョンの Tivoli Identity Manager では、2 つのシステム間でのデータ・マイ
グレーションは手動でのみ可能でした。この方法はエラーが発生しやすく、追加リ
ソースを必要とするものでした。Tivoli Identity Manager バージョン 4.6 で、このマ
イグレーション・プロセスを自動化する新機能が導入されました。Tivoli Identity 
Manager 環境間でのデータ・マイグレーション・プロセスでは、ソース・サーバー
から構成済みオブジェクトを検索してエクスポートし、ターゲット・サーバーにイ
ンポートします。これは開発環境間、開発環境からテスト環境、テスト環境から実
稼働環境、および実稼働環境から災害時回復サイトの間などのマイグレーションに
使用できます。ほとんどの場合、環境間のポリシーおよびビジネス・ロジックのマ
イグレーションまたはプロモーションにおいて最も重要な部分は、テスト環境と実
稼働環境の間での移動時にあります。 

Tivoli Identity Manager のインポート / エクスポート機能は、データの整合性を維持
しながら、このような環境間で Tivoli Identity Manager のデータ項目と従属オブジェ
クトをマイグレーションする場合に役立ちます。

インポート・モジュールは、.jar ファイルからサービス定義ファイル ( サービス・プ
ロファイル ) をインストールおよびロードするときにも使用されます。ただし、こ
の機能は他のデータ・インポート機能とは切り離されており、「システムの構
成」→ 「サービス・タイプの管理」→ 「サービス・タイプのインポート」に
あります。

7.1.1  エクスポート

エクスポート機能には、以下の 2 種類があります。

部分 ( 選択 ) エクスポート
全体 ( フル ) エクスポート

どちらのタイプのエクスポートでも、直列化オブジェクトの XML ファイルが含ま
れているダウンロード可能な .jar ファイルが 1 つ作成されます。この .jar ファイル
は、管理者がローカル・ファイル・システムにダウンロードすることを選択するま
で、Tivoli Identity Manager データベースに格納されています。

表 7-1 の左側の列は、この機能を使用して Tivoli Identity Manager からエクスポート
できるデータ・オブジェクトのタイプを示します。

表 7-1   Tivoli Identity Manager のオブジェクトとエクスポートされるその依存関係

親オブジェクト 親オブジェクトの依存関係

ID ポリシー 
ライフ・サイクル・ルール 
ライフ・サイクル操作

オブジェクト・プロファイル

ID ポリシー
ライフ・サイクル・ルール 
ライフ・サイクル操作 
パスワード・ポリシー 
プロビジョニング・ポリシー 
サービス
サービス選択ポリシー
ワークフロー

サービス・プロファイル
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マイグレーション・プロセス全体にわたるデータの整合性を保証するため、Tivoli 
Identity Manager ではエクスポートされるオブジェクトの依存関係がすべて自動的に
検出され、エクスポート対象に組み込まれます。依存関係とは一般的に、親オブ
ジェクトまたはルート・オブジェクトにより参照され、ターゲット・システムで親
オブジェクトのインポートが正常に行われるために必要な個々のオブジェクトで
す。 

依存関係は、関数的依存関係と論理依存関係に分類できます。論理依存関係 とは、
スキーマによって適用される依存関係であり、親オブジェクトと共にエクスポート
されます。関数的依存関係 とは、Tivoli Identity Manager の機能に必要なオブジェ
クトであり、部分エクスポートではエクスポートされません。 

個々の項目の部分エクスポートを実行する場合、実際には、オブジェクトが機能す
るために必要なすべての依存関係がエクスポートされるとは限りません。エクス
ポートでは、保存対象オブジェクトを作成するために必要な依存関係のみが保存さ
れます。この場合、実際にエクスポートが実行されることは保証されません。 

例えばサービス・インスタンス の親オブジェクトには、サービス・プロファイ
ル とサービス定義 が含まれています。したがって、サービス・プロファイルは論
理依存関係です。プロビジョニング・ポリシー ・オブジェクトをエクスポート
する場合、ID ポリシー やパスワード・ポリシー などの機能オブジェクトはエク
スポートされません。

表 7-1 の右側の列は、この機能を使用して Tivoli Identity Manager からエクスポート
できる各データ・オブジェクト・タイプの依存関係を示します。

フル・エクスポート機能を使用してすべてをエクスポートすると、エクスポートに
よってサポートされるデータがすべてシステムに保存されます。

7.1.2  インポート

インポート・プロセスは、ソース・サーバーからのオブジェクトの抽出終了後 ( エ
クスポート .jar ファイルの生成後 )、ターゲット・サーバーで管理者によって初期化
されます。インポート・プロセスはいくつかのステージで構成されており、それら
のステージで、管理者は以下のプロセスと対話して構成できます。

� .jar ファイルのアップロード
� 差違評価
� 競合解決
� システムへのデータのコミット

.jar ファイルのアップロード後、インポート・プロセスによりインポートされた
データとターゲット・サーバーのデータとの差異が評価され、この 2 つの競合の解
決が促進されます。差違評価では、インポート .jar ファイルとターゲット・システ
ムで検出されたオブジェクトのリストが生成されます。これにより、管理者は、既

プロビジョニング・ポリシー
ワークフロー

組織の役割

採用ポリシー 
ID ポリシー 
パスワード・ポリシー 
プロビジョニング・ポリシー

サービス 

ライフ・サイクル・ルール ライフ・サイクル操作

親オブジェクト 親オブジェクトの依存関係
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存のデータを優先するか、またはインポート・データによって既存のデータを上書
きすることで、オブジェクト単位で競合を解決できます。管理者が競合を解決した
後に、データがシステムにコミットされます。 

ポリシー実行 
プロビジョニング・ポリシーと組織の動的役割をインポートすると、ユーザーが新
規役割に関連付けられることがあります。インポートされたポリシーに、再評価が
必要な変更が含まれている場合、以下のポリシー実行タスクが実行されることがあ
ります。 

動的役割変更の評価と役割メンバーシップの更新 
ホスト選択ポリシーに関連付けられているプロビジョニング・ポリシーの検索 
インポート対象ポリシーとこれらの結合 
新規ワークフロー・プロセスでのすべての対象ユーザーに対するポリシーの実行

7.1.3  その他の考慮事項

エクスポートのデータ構造とインポート・プロセス・ロジックにおいて、インポー
トを正常に完了する上で重要な暗黙の前提事項があります。

選択エクスポート ( 論理依存関係のみ ) では関数的依存関係は計算されない点に注
意してください。オブジェクトの選択エクスポートを実行するときに、このオブ
ジェクトを「定義」する際に不要な、他のオブジェクトに対する関数的依存関係が
ある場合、選択式にこのことを組み込む必要があります。例えば、デフォルトの ID 
ポリシー のエクスポートでは、プロビジョニング・ポリシー またはサービス 
はエクスポートされません。

インポートを実行する前に、すべての関連サービス・プロファイルがインストール
されていることを確認してから、ソース・サーバーで検出された組織構造と同一の
構造を作成して、ターゲット・サーバーの準備を進める必要があります。組織ツ
リーのオブジェクトはエクスポート・データに含まれないため ( ロケーション、組
織単位、および管理ドメインはすべて除外されます )、インポートを成功させる上
でコンテナー名が重要となります。コンテナー名は親オブジェクトと従属オブジェ
クトに参照として保存されます。インポート・プロセスは、ターゲット・サーバー
でオブジェクト階層を再確立するためにコンテナーを検索するときに、コンテナー
名を使用します。プロファイル、ライフ・サイクル・ルール、およびライフ・サイ
クル操作が組織ノードに追加されます。このため、これらのオブジェクトを正常に
インポートするには、組織の名前が、デフォルトの組織短縮名に一致している必要
があります。また、従属オブジェクト ( サービス所有者やワークフロー参加者など ) 
はエクスポート・データから除外されます。インポート・プロセスでこれらのオブ
ジェクトのリンクを正常に再確立するには、これらのオブジェクトがターゲット・
サーバーに存在している必要があります。 

詳しくは、IBM Tivoli Identity Manager インフォメーション・センターの『ワークフ
ローおよびポリシーの開発 (Developing workflows and policies)』を参照してくださ
い。

http://publib.boulder.ibm.com/infocenter/tivihelp/v2r1/index.jsp?topic=/co
m.ibm.itim.doc/welcome.htm
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7.2  調整

企業内ではユーザーとリソースが常に変化するため、Tivoli Identity Manager は動的
なシステムです。新たな従業員の入社、従業員の退職、社内での従業員の異動など
が発生します。このような動的なユーザー・ライフ・サイクルに伴い、リソースへ
のアクセス権を変更する必要性が頻繁に生じます。また、業務上の手続きとポリ
シーも変更される可能性があるため、Tivoli Identity Manager のポリシーを使用して
このような変更を常に確認する必要があります。 

調整機能により、Tivoli Identity Manager ユーザー情報と、管理対象リソース上の分
散ユーザー・アカウントが同期されます。調整中に、Tivoli Identity Manager の外部
で作成されたすべてのアカウント ( ローカル管理者によって Linux リソース上に手
動で作成されたアカウントなど ) が検出され、Tivoli Identity Manager ディレクト
リーに挿入されます。次に Tivoli Identity Manager では、採用ルールを使用して、調
整プロセス中に検出されたアカウントと Tivoli Identity Manager ユーザーの突き合わ
せが行われます。採用できないアカウントは、孤立アカウントと呼ばれます。

採用プロセスでは、調整機能によって、ポリシー・ルール違反を検出し、組織内で
セキュリティー・ポリシーに準拠していない領域を特定できます。調整を手動で実
行できますが、最良の方法は、データ調整をスケジュールに従って実行することで
す。次に、スケジュール・オプションについて詳しく説明します。

調整機能の使用について、以下のベスト・プラクティスを考慮してください。

サポート・データの調整はアカウントとは別に実行します。サービスの初期デプ
ロイメントと、アカウントなしのメタデータの変更の同期 ( 非常に時間がかかか
る処理 ) では、調整をこのように切り離して実行すると便利です。サポート・
データには、グループ構成情報が含まれます。グループ構成情報には、リソース
に対するアクセス特権に関する重要な情報が含まれています。グループ・データ
を前もって取り込むことで、アカウントの調整前にポリシーを速やかに構成でき
ます。これにより、ポリシーを実行できます。

データ変更頻度に基づいて調整スケジュールを適切に設定します。2 つの調整の
間に十分な時間をとります。不必要な調整を実行しないようにします。

照会を使用して、調整を小さなパケットに分割します。照会を使用して変更され
たデータのみを調整します。調整は、特にポリシー検査が使用可能になっている
場合は、負荷の高いプロセスです。

大規模なデータ・リポジトリー ( 多数のアカウント ) を操作する場合は、照会を
使用してデータをセグメント化し、別々のスケジュールに従ってより小さいチャ
ンクで調整を実行することを検討します。

パフォーマンスを改善するために、戻すアカウント属性のサブセットを指定しま
す。

調整スケジュール
調整を特定の時点で実行するようにスケジュールし、特定のパラメーターを戻すか
または除外するように構成することができます。スケジュールされた調整の構成で
は、各種オプションが複数のページに表示されます。次に、スケジュールされた調
整のパラメーターについて説明します。

構成には、以下の 4 つの主なページがあります。

「スケジュールの管理」ページ

「スケジュールの管理」ページでは、以下のパラメーターを構成できます。
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– 調整から戻されるアカウントをポリシーによって評価するかどうかを指定し
ます。このオプションを有効にするとパフォーマンスに影響が出ますが、ポ
リシー準拠を適用したい場合にはその価値が高まります。

– 新規および既存の調整スケジュールを管理するには、「作成」、「変更」、「削
除」ボタンを使用します。

調整スケジュールを作成または変更することを選択したら、以下のページでさら
に調整パラメーターを定義できます。

「一般」ページ

– 表示名 : 作成した調整スケジュールのタイトル。

– 説明 : 調整スケジュールの詳細情報を指定するためのオプションのフィール
ド。

– 調整時のサービスのロック ( はい / いいえ )

「調整時のサービスのロック」チェック・ボックスを選択すると、システ
ム管理者が調整実行時にサービスをロックできます。 

「調整時のサービスのロック」チェック・ボックスが選択されている場合、調
整中にサービスに送信されるすべての要求は未処理 としてマークされ、リ
モート・サービス要求キューに保存され、調整完了後に処理されます。 

「調整時のサービスのロック」チェック・ボックスが選択されていない場合、
調整時にサービスに対して出された要求は、即時にサービスに送信されます。
要求によって Tivoli Identity Manager LDAP ディレクトリーも更新されます。
このディレクトリー更新内容が後続の調整結果によって上書きされないよう
にするため、これらの要求の一時リストがローカル・データベースにも格納
されます。調整で戻される各アカウントは、この更新の一時リストに突き合
わせて検査され、調整中に変更されたアカウントであるかどうかが確認され
ます。調整中に変更されたアカウントである場合は、処理を続行する前に変
更を反映するため、アカウントの調整データが修正されます。 

この検査によって、特にアカウントの数が多いサービスの場合などは、パ
フォーマンスにかなりの影響が生じる可能性があります。したがって、「調整
時のサービスのロック」オプションを使用可能にしておくと、パフォーマン
スの改善に役立ちます。

– 最大期間 ( 分 )

「最大期間」オプションは、調整の最大許容期間を指定します。この期間を経
過すると、調整が強制的に終了されます。この値は分単位で指定します。デ
フォルトでは 600 分に設定されています。 

「スケジュール」ページ

このページでは、調整を実行する日時を指定できます。 

「照会」ページ

このページはオプションです。「サポート・データのみ」の調整 ( アカウントの
メタデータのみが戻され、アカウントが除外される ) を実行するかどうかを指定
できます。または LDAP フィルターを使用してアカウントのサブセットまたは
特定のタイプのサポート・データ ( グループなど ) を調整に含めるように指定し
ます。 

調整時に戻すアカウント属性のサブセットを指定します。デフォルトでは、
Tivoli Identity Manager ではアカウントのすべての属性が戻されます。リモート・
リソース上で変更される可能性がある属性のサブセットを指定すると、調整のパ
フォーマンスが向上します。つまり、LDAP フィルターによって調整対象と調整
対象外の内容を定義できます。
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7.2.1  手動サービスの調整

サービス・インスタンスの作成手順では、ユーザーが提供するコンマ区切り値 
(CSV) ファイルを使用して手動サービスの調整を実行できます。この調整によって、
手動サービスに存在するアカウントとグループが Tivoli Identity Manager に取り込ま
れます。CSV ファイルには、グループおよびアカウントの情報が格納されます。
サービス作成時に、またはサービス変更時のいつでも調整ファイルを提供できま
す。また、CSV ファイルからグループ情報をプルする必要があるが、Tivoli Identity 
Manager でアカウントにタッチしないようにするときには、調整に対してサポー
ト・データのみのオプションを使用することもできます。

7.3  リサイクル・ビンの定期保守

ディレクトリー・サーバーのノードの 1 つとして ou=recycleBin があります。この
オブジェクトには LDAP ブラウザーからのみアクセスできます (Tivoli Identity 
Manager Web インターフェースには該当するフォームがありません )。また、このオ
ブジェクトを定期的に保守する必要があります。 

リサイクル・ビンはデフォルトでは使用不可ですが、ITIM_HOME\data ディレクト
リーにある enRole.properties ファイルを編集して使用可能にすることができます。

enrole.recyclebin.enable = [true | false]

リサイクル・ビンが使用可能な場合、Tivoli Identity Manager で削除されたが、シス
テムから永続的には除去されていないオブジェクト ( 組織単位、個人、アカウント
など ) は、Tivoli Identity Manager リサイクル・ビン ・コンテナーの次の DN 名の
下に移動されます (137 ページの図 4-4  を参照 )。

ou=recycleBin,ou=itim.ou=<company name>, <Tivoli Identity Manager 
suffix>

リサイクル・ビンからオブジェクトを定期的にクリーンアップする操作は、クリー
ンアップ・スクリプトの実行を含む、独立した削除プロセスです。 

インストール時に ( または後で runConfig ユーティリティーを実行して ) 「リサイ
クル・ビン経過日数限界」パラメーターを変更できます。このパラメーターは、
クリーンアップ・スクリプトの削除対象になるまで、システムのリサイクル・ビン
にオブジェクトを残しておく日数を指定します。クリーンアップ・スクリプトで
は、この日数限界設定よりも古いオブジェクトのみが除去されます。例えば、経過
日数限界の設定値が 62 日 ( デフォルト値 ) の場合、62 日を超えてリサイクル・ビン
に存在するオブジェクトのみをクリーンアップ・スクリプトで削除できます。

以下のスクリプトを使用して、経過日数限界を過ぎたリサイクル・ビン項目を手動
で除去するか、定期的にクリーンアップするようスケジュールすることもできま
す。

Windows プラットフォーム :
ITIM_HOME\bin\win\ldapClean.cmd

定期的なクリーンアップをスケジュールするには、上記のコマンド・スクリプト
を Windows のスケジューラーに登録します。

UNIX プラットフォーム :
ITIM_HOME/bin/unix/ldapClean.sh.
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定期的なクリーンアップをスケジュールするには、UNIX cron ジョブを作成しま
す。以下に例を示します。

ITIM_HOME/bin/unix/schedule_garbage.cron

また、削除前にリサイクル・ビンにあるオブジェクトをアーカイブしておくことが
業務上の要件として指定されている場合もあります。これらのオブジェクトは別の 
LDAP ディレクトリーまたは LDIF ファイルにアーカイブできます。
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ëÊ 8 èÕ 保守

すべての IBM Tivoli Identity Manager システムは、何らかの形でユニークであり、そ
の機能性に影響を与える可能性のあるパラメーターが多数あります。この章では、
Tivoli Identity Manager のパフォーマンス・モニター、およびチューニングについて
の概要を説明します。また、フィックスパックのインストールおよびアップグレー
ド手順の必要なステップを説明します。

8

© Copyright IBM Corp. 2005, 2009. All rights　  171



8.1  パフォーマンス・モニターおよびチューニング

Tivoli Identity Manager 環境は、多数のコンポーネントと、システム全体のパフォー
マンスに影響を及ぼす可能性のある多数のパラメーターから構成されています。パ
ラメーターは、Tivoli Identity Manager のそれぞれのインストール環境に特有の、以
下のような多くの要素によって決まるため、このソリューションのためのたった 1 
つの手法というものはありません。

Tivoli Identity Manager のインストール・サイズ ( ユーザー数、ワークフロー数な
ど )
IBM WebSphere Application Server の環境が単一環境であるか、クラスター環境で
あるか
すべての情報を保管するディレクトリー・サーバーおよびデータベースのタイプ
オペレーティング・システムのタイプ
ネットワークのインフラストラクチャー
ハードウェアの使用状況 (CPU、ハード・ディスク、メモリーなど )

Tivoli Identity Manager をインストールする際の状況はそれぞれ独特であるため、シ
ステムを最適化するために、すべてのインストールに共通している手順の最良事例
をいくつか紹介します。システムのパフォーマンスに影響を与える可能性のあるさ
まざまなシステム・パラメーターをモニターすることが必要です。

パフォーマンスに関するすべての作業については、一般的には「IBM Tivoli Identity 
Manager Version 5.0 Performance Tuning Guide」( 英文資料番号 : SC32-6594) を参照し
てください。Tivoli Identity Manager のパフォーマンスに関するトピック ( およびそ
の他のトピック ) のもう 1 つの強力な情報源として、Tivoli Identity Manager Wiki が
あります。次のリンクからアクセスできます。

http://www.ibm.com/developerworks/wikis/display/tivoliim/Home

8.1.1  パフォーマンス・モニター

初めに、WebSphere Application Server (Tivoli Identity Manager アプリケーション )、
ディレクトリー・サーバー、およびデータベース・サーバーを含むすべてのサー
バーのプロセッサーとディスクの使用状況をモニターして、最も使用頻度の高い
サーバーを調べてください。この情報を基に、そのコンポーネント用のモニターお
よびチューニングの手順を検討します。

Tivoli Identity Manager アプリケーションでは、データベースとディレクトリー・
サーバーの両方を高い頻度で使用します。データベースは、情報の中間保管領域と
して、およびプロビジョニング・アクションの監査証跡として使用されます。一方
ディレクトリー・サーバーは永続的な保管場所として使用され、プロビジョニン
グ・ポリシーの評価時に多数の照会を処理することができます。このような使われ
方のために、頻繁な使用時や大規模なプロビジョニングの変更時に、データベース
かディレクトリー・サーバーのいずれかがボトルネックとなってしまう可能性があ
ります。通常、パフォーマンスにおける障害を特定するための最初のステップは、
すべてのサーバーのプロセッサーやディスクの使用状況をモニターして、最も使用
頻度の高いサーバーを確認することです。

Tivoli Identity Manager システムには、次の 2 種類のパフォーマンス・モニターがあ
ります。
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製品の正常なインストールと構成の後の初期パフォーマンス・モニター。このモ
ニターは、Tivoli Identity Manager のインストール済み環境のすべてのコンポーネ
ントの機能を検査する最終的な正常性チェックの一環と見なすことができます。
モニターの結果および監視した問題のある領域 ( 低速の HR データ・フィードな
ど ) に応じて、さまざまなチューニング手順を実行することができます。

以下のような各種のタスクを含むシステムの定期的なモニター

– Tivoli Identity Manager サーバーおよびミドルウェア・コンポーネントのログ・
ファイルの検査。

– ハードウェア・コンポーネントの使用状況と機能の検査 (CPU 使用率、スト
レージ・スペースなど )。

– Tivoli Identity Manager サーバーの各コンポーネント間の、アダプター接続な
どのネットワークの接続性の保守。

– データベース・データのモニター、および runstats を使用したデータベース
統計の更新。

– ディレクトリー・サーバー・データのモニター、および 169 ページの 7.3,
「リサイクル・ビンの定期保守」で説明するリサイクル・ビンの保守。

– バックアップ手順。
– 評価とフィックスの適用など。

8.1.2  チューニング

チューニングとは、多数のパラメーターを変更することによって、Tivoli Identity 
Manager システムを最適化するプロセスです。使用する環境をセットアップする上
で、次の推奨事項が役に立ちます。

ハードウェア
ハードウェアに関する以下の推奨事項を考慮してください。

データベースとディレクトリーのアクティビティーは、CPU とメモリーに非
常に負担がかかる 可能性があります。このため、各アプリケーションに少な
くとも 1 つのプロセッサーと 2 GB の RAM を割り当てることをお勧めします。
一般的には、これより多くのプロセッサーを割り当てる方が良いでしょう。12 
GB の RAM を持つ 8 x 2.6 GHz のサーバーなどの非常に強力な装置でない限り、
最適なパフォーマンスを得るためには、同一システム上にすべての Tivoli Identity 
Manager コンポーネントをインストールすることは望ましくありません。

一般に、ネットワーク待ち時間 はパフォーマンス上の大きな障害とはなりま
せんが、コンポーネント間のホップ数をできる限り少なくすることはやはり有効
です。ここで言うコンポーネントには、Tivoli Identity Manager サーバー・コン
ポーネント、ディレクトリー・サーバー、データベース・サーバー、エージェン
ト、およびエージェントのエンドポイントが含まれます。理想的には、すべての
コンポーネントが同じサブネット上にある必要があり、異なるサブネットにある
場合でもホップ数が 1 以下であること、およびネットワーク速度が 100 Mb 以上
であることが必要です。

LPAR で作業する場合は、以下の要素により、パフォーマンスを向上させること
ができます ( 最もパフォーマンスを向上させる要素をリストの最初に記載してい
ます )。

– Tivoli Identity Manager ノードに対して SMT を使用不可にする。
– WebSphere Application Server JVM の最新の更新を適用する (SR6 では LPAR 上

のパフォーマンスが向上します )。
– 各 LPAR に 1 つ以上の物理 CPU を割り当てる。
– 仮想プロセッサーではなく、専用のプロセッサーを使用する。
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ハード・ディスク による障害をできるだけなくすために、システム内で 1 つの
大容量ドライブを使用するのではなく、いくつかのディスクを用意する方が良い
場合がよくあります。IBM DB2 には、複数のディスクを使用する能力がありま
すが、複数ディスク用に構成する必要があります。高性能の入出力バックプレー
ンまたはその他の高機能ストレージ・システムは、自動的に複数のディスク間の
負荷を平衡化することにより、この問題を克服することができます。

フェイルオーバー環境において、データを SAN 上に格納する場合は、フェイル
オーバーの基礎となるデータ・ストアごとに、SAN 内の別々の物理デバイスが
使用されるようにしてください。例えば、各 LDAP サーバーのデータベースが
同じ物理デバイス上にある場合、入出力パフォーマンス上の問題が発生する可能
性があります。

ソフトウェア
ソフトウェアに関する以下の推奨事項を考慮してください。

各エージェントは、新しいサービスをサポートするために、新しい属性を追加す
ることによって LDAP スキーマを変更します。これらの属性は、索引 なしで作
成されます。何千人ものユーザーの要求に応えるサービスの場合、多数のメン
バーを持つ属性に索引を追加すると、大きな利益を得ることができます。

プロビジョニング・ポリシー が複雑であると、ディレクトリーおよびデータ
ベースの照会も複雑になり、パフォーマンスが低下する恐れがあります。役割と
サービスの数が少数のポリシーでは、最大のパフォーマンスが得られます。

アカウントの承認ワークフロー を使用しないプロビジョニング・ポリシーで
は、そのケースに最適化されているため、アカウントの承認ワークフローを使用
するプロビジョニング・ポリシーよりもパフォーマンスが高くなります。 

サービスの作成時にシステムが作成するプロビジョニング・ポリシーでは、デ
フォルトのアカウント要求ワークフロー が使用されます。プロビジョニン
グ・ポリシーのパフォーマンスを向上させるために、このアカウント・ワークフ
ローが不要な場合は、プロビジョニング・ポリシーから除去してください。

動的役割 は、特定の有効範囲 (1 つのレベルまたはサブツリー ) 内のユーザーに
影響を与えます。その有効範囲内の個人オブジェクトを変更または追加するとき
には、その役割を再評価する必要があります。これは、システム内のすべての動
的役割に当てはまります。例として、サブツリーの有効範囲を持つ 3 つの動的役
割がある場合に、その有効範囲内の個人オブジェクトが更新されると、3 つの動
的役割すべてが再評価されます。この理由から、頻繁に変更されるユーザーに影
響を与える動的役割の数を、数または有効範囲で制限することをお勧めします。
動的役割が個人の登録で終わるかどうかは問題ではなく、評価そのものがパ
フォーマンスに影響を与えるオーバーヘッドとなります。

1 つの組織単位内のすべてのユーザーに適用される動的役割 を作成する場合は、
動的役割をその組織単位内に設定して、objectclass=* というフィルターを使用
してください。このフィルターを使用した場合、cn=* などのフィルターと比較
して、ディレクトリー・サーバーからより高いパフォーマンスが得られます。

 有効範囲 ( 組織ツリー内に設定することによって )、および ACI の数を制限する
と、必要な評価の数が減少するため、パフォーマンスが向上します。API を使用
して個人の検索を行う場合は、必要数以上の ACI がシステムによって評価され
ないように、検索の有効範囲をできるだけ狭い範囲に限定してください。

Tivoli Identity Manager 内でのポリシーの評価とアカウント管理に必要な個人情
報 のみを保管して、ポリシーの実行のために使用されない属性の更新を削減し
てください。HR フィードや JNDI の更新などの何らかの自動化方式を使用する
か、または手動のいずれかで、個人オブジェクトを更新した場合、そのユーザー
がメンバーとして属しているすべてのプロビジョニング・ポリシーを再評価し
て、その更新によってプロビジョニング・アクションが変更されるかどうかを確
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認する必要があります。この理由から、可能であれば個人に関する更新は最小限
にすることをお勧めします。

Tivoli Identity Manager にユーザーをロードするとき (HR フィード )、特に DSML 
ファイルまたは IDI データ・フィードを使用して一括で行う場合は、個人レコー
ドに O、OU、または L 属性を含めないでください。Tivoli Identity Manager では、
組織図に対してこれらの属性を検索します。多数のユーザーにもこれらの属性が
割り当てられていると、この検索の速度が低下する可能性があります。これは特
に、大規模なユーザーの取り込みでは重要です。

例えば、LDIF を使用した初期データ・ロード時のように、ユーザーまたはアカ
ウントなどのオブジェクトを Tivoli Identity Manager の LDAP サーバーに直接
ロードする場合は、erGlobalID には英数字値ではなく、すべて数値を使用してく
ださい。数値の erGlobalID を使用した場合、調整の処理時にアプリケーション
がメモリーをより効率的に使用することができます。

テスト環境のロード時には、ユーザーが姓 (sn) の属性に固有の ID を持つように
してください。これは、この属性が デフォルトの識別ポリシー により、アカ
ウントの固有の UID の判別に使用されるためです。すべてのユーザーが同じ値
を持っていると、識別ポリシーによってサービスに対する新規 ID が作成される
ときに、実行される LDAP 検索が原因でパフォーマンスが大幅に低下します。

推奨値として、各個人が持つアカウント数は 1200 以下にする必要があります。
多くの場合、ターゲット・システム上の管理アカウント は、単一の個人オブ
ジェクトにマップされます。その結果、1 人の個人が、場合によっては何千もの
アカウントを持つことになります。これによって、パフォーマンスの低下や 
Java の OutOfMemory エラーが起こる恐れがあります。この数を超えて規模を拡
大する能力は、システム構成やハードウェアの特性によって決まります。

複雑なワークフロー ( 操作ワークフロー、またはアカウント要求 / アクセス権要
求ワークフロー ) は、パフォーマンスの低下を招く恐れがあります。「個人の変
更」操作ワークフローなどのよく使われるワークフローは、できるだけ単純な形
を保ってください。

ワークフロー内では、各遷移ごとに JMS キューにメッセージが入れられます。
開始から終了までの間の遷移の数ができるだけ少なくなるように、ワークフロー
を設計してください。隣接するスクリプト・ノードを結合することによって、
ノードの数を減らすことを検討してください。時として、長大なワークフローの
最初に初期ノードを作成し、後続の特定ノードにジャンプすることによって、い
くつかの不要な遷移を回避することが望ましい場合があります。

ワークフローで、キャッシュされない低パフォーマンスの複数の LDAP 検索を
実行する場合、冗長な検索の結果を関連データとして保管しておき、後のノード
で再利用することによって、パフォーマンスの改善になります。

ワークフローに関連するデータ・オブジェクトの数量とサイズは、できるだけ小
さくしておいてください。ノードの遷移ごとに、データベースから関連するデー
タを直列化し、非直列化する必要があります。

Tivoli Identity Manager サーバーの各種の構成ファイル内には、多数のざまざまなパ
ラメーターが記述されています。パラメーターの一部についてはこのセクションで
説明しましたが、さらに詳しくは、Tivoli Identity Manager の資料、特に IBM Tivoli 
Identity Manager インフォメーション・センターを参照してください ( 以下の Web サ
イトに提供されています )。
http://publib.boulder.ibm.com/infocenter/tivihelp/v2r1/index.jsp?topic=/co
m.ibm.itim.doc/welcome.htm

特定のチューニング作業の詳細については、「IBM Tivoli Identity Manager Version 5.0 
Performance Tuning Guide」 ( 英文資料番号 :  SC32-6594) を参照してください。
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8.2  マイグレーション

保守作業の 1 つとして、最新のフィックスパックおよび更新によって、システムを
最新の状態に保つ作業があります。Tivoli Identity Manager のインストール・プログ
ラムは、以下のバージョンから Tivoli Identity Manager V5.0 へのアップグレードをサ
ポートします。

Tivoli Identity Manager V4.5.1、フィックスパック 36 以降
Tivoli Identity Manager V4.6、暫定修正 (IF ) 47 以降

アップグレード・プロセスは完全には自動化されていないため、十分な計画を立て
る必要があります。アップグレードの前にデータを保存するために、手動の手順が
必要になることがあります。また、デプロイメントによっては、後で設定値を再度
カスタマイズする必要がある場合もあります。さらに、オペレーティング・システ
ムおよび Tivoli Identity Manager の前提条件となるミドルウェア・コンポーネント
を、サポートされるバージョンに手動でアップグレードする必要があります。67 
ページの「サポート対象のソフトウェアおよびオペレーティング・システム」に、
ソフトウェア・レベルの最低要件を示していますが、変更を行う前に必ず「IBM 
Tivoli Identity Manager Version 5.0: Release Notes」を参照することをお勧めします。

8.2.1  マイグレーションの計画および準備フェーズ

Tivoli Identity Manager 環境のマイグレーションは、十分な計画と準備を行った後に
実行する必要があります。アップグレード・プロセスを理解するためには、Tivoli 
Identity Manager の資料を確認してください。Tivoli Identity Manager サーバーのアッ
プグレード・プロセスを開始する前に、オペレーティング・システムとミドルウェ
ア・コンポーネントを手動でアップグレードする必要があります。また、Tivoli 
Identity Manager サーバーのアップグレード・プロセスは完全には自動化されていな
いため、マイグレーション後の作業をいくつか実行する必要があります。Tivoli 
Identity Manager のインストール・プログラムは、次のコンポーネントをアップグ
レードします。

データベースのスキーマおよびデータ
ディレクトリー・サーバーのスキーマおよびデータ
WebSphere Application Server の Tivoli Identity Manager 用の構成
Tivoli Identity Manager の構成ファイル
Tivoli Identity Manager アプリケーションのバイナリー

準備フェーズとして、すべてのアクティビティーをできるだけ少なくする必要があ
り、すべてのシステム・データのバックアップをとる必要があることに注意くださ
い。

ミドルウェア・コンポーネントをアップグレードする場合は、すべてのコンポーネ
ントの製品資料を参照してください。Tivoli Identity Manager サーバーのインストー
ルに、WebSphere のインストールおよびアップグレードは含まれていないため、
WebSphere のアップグレードを前もって実行しておく必要があります。

8.2.2  Tivoli Identity Manager サーバーのアップグレード・フェーズ

アップグレード・プロセスには、以下の主要な作業があります。

1. オペレーティング・システムを、このリリースの Tivoli Identity Manager がサポー
トするレベルにマイグレーションし、必要なフィックスパックまたはパッチがシ
ステムにインストールされていることを確認します。
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2. データベースを、サポートされる Tivoli Identity Manager バージョン 5.0 のデータ
ベースにマイグレーションし、データベース・コマンドを実行できることを確認
します。

3. ディレクトリー・サーバーを、サポートされる Tivoli Identity Manager バージョン 
5.0 のディレクトリー・サーバーにマイグレーションし、ディレクトリー・サー
バー・コマンドを実行できることを確認します。

4.  IBM Tivoli Directory Integrator をご使用の場合は、サポートされる Tivoli Identity 
Manager バージョン 5.0 の Directory Integrator にマイグレーションします。 

アップグレードの前に、Tivoli Directory Integrator から Tivoli Identity Manager のす
べてのアダプターをアンインストールする必要がある場合があります。

5. 別のディレクトリーに、WebSphere Application Server バージョン 6.1 をインス
トールします。WebSphere Application Server バージョン 6.1 のアップグレード・
ユーティリティー (WASPreUpgrade および WASPostUpgrade) を実行することはお
勧めできません。

6. Tivoli Identity Manager が稼働している旧バージョンの WebSphere Application 
Server を停止します。

7. Tivoli Identity Manager バージョン 5.0 のインストール・プログラムを使用して、
Tivoli Identity Manager サーバーをアップグレードします。Tivoli Identity Manager 
のインストール・プログラムは、データベースのスキーマとデータ、ディレクト
リー・サーバーのスキーマとデータ、WebSphere Application Server の Tivoli 
Identity Manager 用の構成、Tivoli Identity Manager プロパティー・ファイル、およ
びその他の Tivoli Identity Manager ファイルをアップグレードします。アップグ
レード・プロセス中に、後で必要に応じてリカバリーできるように、
ITIM_HOME\data ディレクトリーが ITIM_HOME\data\backup ディレクトリーに
バックアップされます。

このように、別の新しいシステムでアップグレード手順を実行する予定がある場
合は、最初に Tivoli Identity Manager バージョン 4.5.1 または 4.6 のホーム・ディ
レクトリーを、ターゲット・オペレーティング・システム環境にコピーする必要
があります。

アップグレードが正常に終了したら、ITIM_HOME\data ディレクトリー内の 
Messages.properties ファイルのヘッダーにある著作権表示を調べて、Tivoli Identity 
Manager の現在のバージョンを確認することができます。

クラスター環境にある Tivoli Identity Manager をアップグレードする場合は、最初に 
WebSphere Application Server デプロイメント・マネージャー上で Tivoli Identity 
Manager をアップグレードして、データベースとディレクトリー・サーバーをアッ
プグレードした後、クラスター・メンバー上の Tivoli Identity Manager をアップグ
レードする必要があります。

8.2.3  アップグレード後フェーズ

Tivoli Identity Manager サーバーは前のバージョンでのカスタマイズをすべて保持す
るわけではないため、マイグレーション・プロセスの終了時に、以下のカスタマイ
ズ作業を手動で実行する必要があります。

アップグレード・プロセスでは、以下のワークフロー・プロセスは保持されませ
ん。これらのプロセスは、Tivoli Identity Manager をアップグレードする前に停止
するか、完了できるようにする必要があります。

– ポリシーの追加 / 変更 / 除去
– 動的役割の追加 / 変更 / 除去
– 調整
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– ID フィード

Java セキュリティー

WebSphere Application Server 6.1 に組み込まれている新しい IBM Development Kit 
for Java に、前の IBM Development Kit for Java に対して行った変更内容を手動で
適用する必要があります。

ウェルカム・ページおよび XLS スタイル・シートで使用されるカスタム・ロゴ

ウェルカム・ページを変更した場合は、Styles.css ファイルを再実装する必要が
あります。 

EJB™ ユーザー ID およびパスワード (WebSphere Application Server 5.1 上の Tivoli 
Identity Manager 4.6 用 ) 

アップグレード中に、WebSphere Application Server 6.1 の管理者ユーザー ID とパ
スワードを入力する必要があります。

カスタマイズしたすべての WebSphere Application Server の構成

Crystal の構成 

アップグレードを行う前に、既存のすべての Crystal 構成スクリプトをバック
アップして、後で同じスクリプトを参照できるようにする必要があります。 

この他に、以下のコンポーネントを手動でアップグレードしてください。

Tivoli Identity Manager クライアント・アプリケーションが使用する Tivoli Identity 
Manager  JAR ファイル 

Tivoli Identity Manager クライアント・アプリケーションでは、Tivoli Identity 
Manager バージョン 4.6 の itim_api.jar、api_ejb.jar、itim_server_api.jar、および 
jlog.jar ファイルを、Tivoli Identity Manager バージョン 5.0 のそれぞれのファイル
に置き換える必要があります。

再認証ポリシー1

Tivoli Identity Manager の再認証ポリシーは、Tivoli Identity Manager Express バー
ジョン 4.6 のこれに相当する再認証ポリシーを置き換えます。

通知テンプレート

 Tivoli Identity Manager バージョン 4.6 のデフォルトの通知テンプレートが更新さ
れている場合、アップグレード・プログラムは通知テンプレートを上書き ( アッ
プグレード ) しません。旧バージョンの通知テンプレートを Tivoli Identity 
Manager バージョン 5.0 にマイグレーションするには、XTTL (XML Text Template 
Language) の内容とスタイルの両方を更新する必要があります。

JavaScript 拡張

Tivoli Identity Manager では、次の 2 つの異なる Java Script インタープリターがサ
ポートされます。

– IBM JSEngine 
– Free EcmaScript Interpreter (FESI、現在は非推奨 ). 

この 2 つのインタープリターはどちらも、ECMA-262 仕様第 3 版 (1999 年 12 月 ) 
に対応しており、ワークフローのカスタマイズ時に頻繁に使用されます。FESI 
は、Tivoli Identity Manager V4.6 では優先的に使用されていましたが、Tivoli 
Identity Manager V5.0 では非推奨となりました。Tivoli Identity Manager V4.6 用に
記述された以前の FESI 拡張は今までどおり機能しますが、IBM ではこの方式を
使用した新しい拡張の記述はお勧めしておりません。V5.0 へのマイグレーショ
ンを行った後、すべての FESI 拡張を JSEngine にマイグレーションすることを検

1  Tivoli Identity Manager V4.x では再認証ポリシーは使用されないため、これは Tivoli Identity Manager 
Express のみに当てはまります。
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討してください。JSEngine では記述されるコードが短いため、読み取りやすく、
理解しやすいことがその理由です。以前に記述した FESI 拡張を新しい環境に保
存しておく必要がある場合は、必ず構成を別々のファイルに保存してください。
fesiextensions.properties と scriptframework.properties というファイルを使用してく
ださい。

scriptframework.properties ファイルは、Tivoli Identity Manager でデフォルトのスク
リプトを使用するために必要な拡張をロードするように事前構成された提供ファ
イルです。scriptframework.properties 内の行は削除しないでください。行を削除
すると、Tivoli Identity Manager が正常に機能しなくなる可能性があります。 

このプロパティー・ファイルの中で最も多用されるセクションは、ホスト・コン
ポーネントごとのロードする拡張を構成するためのセクションです。スクリプ
ト・フレームワークで拡張をロードするように設定するためには、
scriptframework.properties ファイルに、以下の例に示すようなキーと値から成る
行を追加してください。

ITIM.extension.{Host Component}=com.ibm.itim.class_name

アダプター
アダプターのバージョンは、Tivoli Identity Manager サーバーのバージョンに従って
います。これは、Tivoli Identity Manager V5.0 を使用する場合は、アダプターもそれ
と同じレベルでなければいけないことを意味します。この例外として、Tivoli 
Identity Manager を V5.0 にマイグレーションした場合が挙げられます。旧バージョ
ンのアダプター ( 元の 4.5.1 および 4.6 のプロファイルを使用するアダプター ) は、
Tivoli Identity Manager V 5.0 でも機能しますが、このアダプターがサポートされるの
はアップグレード時のみです。さらに 4.6 のプロファイルを Tivoli Identity Manager 
V5.0 にインポートすることもできますが、サポートはされません。

 Tivoli Identity Manager サーバーのアップグレード・プロセスを完了した後に、すべ
てのアダプターのアップグレードを実行してください。Tivoli Identity Manager 4.x の
プロファイルは Tivoli Identity Manager 5.0 のアダプターと通信できないため、逆の
手順は機能しません。

ADK ベースのアダプターのアップグレード
ADK 5.0 の新しい暗号化アルゴリズムの理由から、5.0 バージョンのアダプターをイ
ンストールするためには、事前に 4.6 バージョンのアダプターをアンインストール
する必要があります。ADK アダプターのアップグレードには、ターゲット・システ
ム上で実行するアダプター・ソフトウェアをアップグレードする作業と、インポー
ト機能を使用して、Tivoli Identity Manager サーバー上に存在するアダプター・プロ
ファイル ( サービス定義ファイル ) をアップグレードする作業の 2 つのステップが
あります。

IBM Tivoli Directory Integrator ベースのアダプターのアップグレード
Tivoli Directory Integrator バージョン 6.1.1 は、Tivoli Identity Manager 5.0 のアダプ
ターを稼働するための前提条件です。Tivoli Identity Manager 4.6 のインストール済み
環境からアダプターをアップグレードする場合は、次の手順を実行してください。

1. Tivoli Directory Integrator のバージョンが 6.1.1 でない場合は、これをアップグ
レードするための適切なアクションを実行します。

2. インストール・ガイドに従って、Tivoli Directory Integrator バージョン 6.1.1 上に
アダプターのすべてのコンポーネントをインストールします。インストーラー
は、前のすべてのインストール済み環境を置き換えます。

3. Tivoli Identity Manager 5.0 にアダプター・プロファイル ( サービス定義ファイル ) 
をインポートします。
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新しいアダプター・プロファイルは (AssemblyLines と共に ) ディレクトリー・
サーバー内に置かれており、Tivoli Directory Integrator がローカル・キャッシュを
保持するため、Tivoli Directory Integrator を再始動することを忘れないでくださ
い。

8.3  フィックスパックのインストール

定期的な保守作業の一環として、アプリケーションの最新レベルのフィックスでシ
ステムを最新の状態に保つ必要があります。Tivoli Identity Manager サーバー 5.0 は、
WebSphere Application Server アプリケーションの 1 つであるため、WebSphere Update 
Installer という名前の WebSphere Application Server のフィックスパック・インストー
ル・ウィザードを使用します。このウィザードでは、Tivoli Identity Manager アプリ
ケーションのフィックスパックおよび暫定修正が .pak 形式でパッケージされている
ことが必要です。フィックスパックのインストールを実行するには、以下の前提条
件を満たしている必要があります。

システム上で、WebSphere Update Installer が使用可能であること。

単一サーバー環境の場合

– IBM WebSphere Application Server が停止していること
– LDAP および DB2 が開始していること

WebSphere Application Server クラスター上のサーバーの場合

– ノード・エージェントが開始していること
– Tivoli Identity Manager および Tivoli Identity Manager JMS クラスターが停止し

ていること
– LDAP および DB2 が開始していること

フィックスパックを適用する前に、重要なデータ (LDAP、DB2、WebSphere、およ
び Tivoli Identity Manager サーバーとアダプターの構成ファイル ) のバックアップを
実行することを習慣にする必要があります。カスタマイズした後の Tivoli Identity 
Manager 環境で予期しない動作が発生するのを避けるために、実稼働環境でない環
境でフィックスパックをテストしてください。

Tivoli Identity Manager サーバーと共に、WebSphere Application Server、ディレクト
リー・サーバー、 データベース、Tivoli Directory Integrator、各アダプターなど、シス
テムの他のコンポーネントも同様に最新の状態にしておくことをお勧めします。
180 認定学習ガイド : IBM Tivoli Identity Manager Version 5.0



ïtò^ A. 出題例

この付録では、認定試験 000-934 の出題例を紹介します。
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問題

以下の問題は、認定試験 000-934 に備えた学習に役立ちます。

1. ライフ・サイクル管理計画に含めるオプションとして最も適切なものはどれですか。

a. プロビジョニング・ポリシーの定義

b. 動的役割定義の要件

c. Active Directory の調整要件

d. 非アクティブ・アカウントのチェック頻度に関する要件

2. 動的役割を作成するためには、どのような関係を理解する必要がありますか。

a. 動的役割と静的役割の関係

b. 動的役割と個人の属性の関係

c. 動的役割とプロビジョニング・ポリシー・メンバーシップの関係

d. 動的役割と IBM Tivoli Identity Manager グループの関係

3. 同一のアカウントに対して複数のプロビジョニング・ポリシーが影響を及ぼす場合には
どのような結合ルールを使用しますか ( 以下から 2 つ選択 )。
a. XOR

b. NOT

c. AND

d. NONE

e. UNION

4. CSV HR フィードにおける名前属性はどのように定義されますか。

a. 個人を一意に特定する属性

b. 個人のフルネームを含む属性

c. 調整時にアカウント所有権の解決のために IBM Tivoli Identity Manager によって使用さ
れる属性

d. IBM Tivoli Identity Manager の ou=person コンテナー内の個人の完全修飾 DN を含む属
性

5. 標準パスワード・ルールはどのような方法で拡張することができますか。

a. 方法なし。パスワード・ルールを拡張することはできない。

b. JavaScript を使用してパスワード・ルールを拡張することができる。

c. Password Java API を使用してパスワード・ルールを拡張することができる。

d. プラグ可能認証モジュール (PAM) フレームワークを使用してパスワード・ルールを
拡張することができる。

6. IBM Tivoli Identity Manager エンティティーの作成時に承認をサポートするため、IBM 
Tivoli Identity Manager 操作ワークフローにいくつかの変更を加えることをお客様が要望
されています。そのような変更のためにはワークフローに承認ノードとスクリプトを追
加する必要があります。この場合、カスタマイズの分析として正しい説明はどれですか。

a. 操作ワークフローをカスタマイズすることはできない。

b. この変更は JavaScript 拡張機能を必要とするので、カスタマイズであるとみなされる。

c. 標準ワークフロー・コンポーネントを使用してワークフローに変更を加えるので、カ
スタマイズとはみなされない。
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d. 操作ワークフローに変更を加えることによって IBM Tivoli Identity Manager の
基本動作が変わるので、カスタマイズであるとみなされる。

7. 大規模な組織における再認証のスケジューリングに関するベスト・プラクティス
として該当するのはどれですか。

a. ローリング方式でスケジュールを設定する。

b. 暦年の終わりにすべてのアカウントについてスケジュールを設定する。

c. 暦年の始めにすべてのアカウントについてスケジュールを設定する。

d. アカウントを 4 つのグループに分け、四半期ごとにスケジュールを設定する。

8. 調整のパフォーマンスを改善するためのベスト・プラクティスとして該当するの
はどれですか。

a. 1 週間に 1 回だけ調整を行う。

b. 調整中は必ずポリシー評価を無効にする。

c. 調整では、ポリシー評価に関係ないあらゆる属性を除外する。

d. 調整がパフォーマンス要件を満たすようになるまで、WebSphere JVM (Java 
Virtual Machine) のメモリー・サイズを増やす。

9. IBM Tivoli Identity Manager のポスト・オフィス機能の説明として最も適切なもの
はどれですか。

a. 通知を送信するために使用する電子メール・サーバーを設定する場合に使用
される機能である。

b. 複数の電子メールを 1 つにまとめるため、ある期間において同じような通知
を収集する機能である。

c. さまざまな手動ワークフロー・エレメントおよびアクション項目に関する電
子メール通知の受信者を設定する機能である。 

d. Tivoli Identity Manager 管理者アカウントに送信される電子メール通知を処理
して手動ワークフローが自動的に完了するようにする機能である。

10. 調整はリソースを大量に使用する処理であり、多数のアカウントがあるサービス
では、処理に時間がかかる場合があります。調整のパフォーマンスを改善するた
めの方法として該当するのはどれですか。

a. IBM Tivoli Identity Manager のサーバー・サイド・ソートを有効にする。

b. アダプターによって返され、IBM Tivoli Identity Manager によって処理される、
属性の数を制限する。

c. 調整スケジュールで指定されているデフォルトの最大期間を短縮する。 

d. RMI Dispatcher で SearchALUnusedTimeout 構成パラメーターの値を減らす。
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正解

1. D

2. B

3. C と E
4. A

5. C

6. C

7. A

8. C

9. B

10. B
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ïtò^ B. パス変数の定義

表 B-1 に、各種製品のインストール・パスのホーム・ディレクトリー・レベルを表
すためにこのガイドで使用しているデフォルトの定義を示します。お客様は、独自
の実装環境に合わせてインストール・ディレクトリーとホーム・ディレクトリーを
カスタマイズすることができます。その場合は、この表に記載されているそれぞれ
の変数の定義を、適切なものに置き換える必要があります。 

それぞれのオペレーティング・システムと値の組み合わせは、以下のとおりです。 
Microsoft Windows: drive:\Program Files 
IBM AIX 5L: /usr
UNIX 他 : /opt

B
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表 B-1   パス変数のデフォルトの定義

パス変数 デフォルトの定義 説明

DB_INSTANCE_HOME � Windows:
path\IBM\SQLLIB
UNIX:
AIX 5L、Linux: /home/dbinstance name
Sun Solaris: /export/home/dbinstance name

Tivoli Identity Manager の
データベースの保存先
ディレクトリー

LDAP_HOME IBM Tivoli Directory Server V5.2 の場合 
Windows:
path\IBM\LDAP 
UNIX:
AIX 5L、Linux: path/ldap 
Solaris: path/IBMldapsv 

IBM Tivoli Directory Server V6.0 の場合 
Windows:
path\IBM\LDAP\V6.0
UNIX:
AIX 5L、Solaris: path/IBM/ldap/V6.0
Linux: opt/ibm/ldap/V6.0

Sun Java System Directory Server ( 旧 Sun ONE 
Directory Server) の場合

Windows:
path\Sun\MPS 
UNIX:
/var/Sun/mps

ディレクトリー・サー
バー・コードの保存先
ディレクトリー

IDS_instance_HOME IBM Tivoli Directory Server V6.0 の場合
Windows:
drive\ ibmslapd-instance_owner_name
例えば、ログ・ファイルは 
C:\idsslapd-ldapdb2\logs\ibmslapd.log という
ようになります。
UNIX: 
INSTANCE_HOME/idsslapd-instance_name
Linux システムおよび AIX 5L システムの場
合、デフォルトのホーム・ディレクトリー
は /home/instance_owner_name です。
Solaris システムの場合は、例えば、
/export/home/ldapdb2/idsslapd-ldapdb2 という
ようになります。

IBM Tivoli Directory 
Server Version 6.0 インス
タンスの保存先ディレ
クトリー

HTTP_HOME   
path\IBMHttpServer

 
path/IBMHttpServer

IBM HTTP Server コード
の保存先ディレクト
リー

ITIM_HOME  
path\IBM\itim
UNIX: 
path/IBM/itim

Tivoli Identity Manager の
コード、構成、および
資料の保存先となる基
本ディレクトリー

WAS_HOME Windows: 
path\WebSphere\AppServer

 
path/WebSphere/AppServer

WebSphere Application 
Server のホーム・ディレ
クトリー
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WAS_NDM_HOME  
path\WebSphere\DeploymentManager

  
path/WebSphere/DeploymentManager

デプロイメント・マ
ネージャーのホーム・
ディレクトリー

Tivoli_Common_Directory  
path\ibm\tivoli\common\CTGIM

 
path/ibm/tivoli/common/CTGIM

保守性に関連するすべ
てのファイル ( ログ、
first-failure capture データ
など ) を集中管理するた
めの保存場所

パス変数 デフォルトの定義 説明
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関連資料

ここに記載する資料は、本書で取り上げているトピックをさらに詳しく検討するの
に特に適していると考えられる資料です。

IBM Redbooks 資料

以下の資料の注文方法については、190 ページの「IBM Redbooks 資料の入手方法」
を参照してください。ここに記載されている資料には、ソフトコピーでのみ入手で
きるものが含まれている場合があります。 

Enterprise Security Architecture Using IBM Tivoli Security Solutions (SG24-6014)

Integrated Identity Management using IBM Tivoli Security Solutions (SG24-6054)

Identity Management Design Guide using IBM Tivoli Identity Manager (SG24-6996)

Identity Management Advanced Design for IBM Tivoli Identity Manager (SG24-7242)

Deployment Guide Series:IBM Tivoli Identity Manager 5.0 (SG24-6477)

その他の資料

次の資料も、関連の情報源として利用できます。

IBM Tivoli Identity Manager インフォメーション・センター

http://publib.boulder.ibm.com/infocenter/tivihelp/v2r1/index.jsp?topic=/
com.ibm.itim.doc/welcome.htm

IBM Tivoli Identity Manager Server バージョン 5.0 インストールと構成のガイド 
(SC88-4848-01) 

IBM Tivoli Identity Manager データベースとスキーマ リファレンス、バージョン 
5.0   (SC88-4914-00)

IBM Tivoli Identity Manager バージョン 5.0 問題判別ガイド ( SC88-4875-01)

技術補足
IBM Tivoli Identity Manager Version 5.0 Performance Tuning Guide (SC32-6594)

オンライン・リソース

次の Web サイトも、関連の情報源として役立ちます。

IBM Tivoli Software Training (IBM Tivoli ソフトウェア研修 )
http://www.ibm.com/software/tivoli/education

IBM Tivoli Identity Manager ソフトウェア・インフォメーション・センター

http://publib.boulder.ibm.com/infocenter/tivihelp/v2r1/index.jsp?topic=/
com.ibm.itim.doc/welcome.htm
© Copyright IBM Corp. 2005, 2009. All rights 
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Professional Certification Program from IBM (IBM 技術者認定制度 )
http://www.ibm.com/certify

 IBM Redbooks 資料の入手方法

次の Web サイトでは、Redbooks、Redpaper、ヒント、ドラフト資料、および追加資
料などを、検索、表示、またはダウンロードできます。また、ハードコピー版の 
Redbooks や CD-ROM の注文もこのサイトで行えます。 

ibm.com/redbooks

IBM のサポート

IBM サポートおよびダウンロード

ibm.com/support

IBM グローバル・サービス

ibm.com/services
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